vasich webech nenf zrovna nejlep$im fesenim. Abyste
méli jistotu, Ze uzivatel bude na strénky pfistupovat
pouze pres HTTPS, doporucujeme vyuzivat bezpeé-
nostni mechanismus HSTS (HTTP Strict Transport
Security).

Ten je zahrnuty v hlavi¢kdch pozadavka zabezpe-
Cenf a fikd, Ze prohlize¢ bude zasilat vSechnu komuni-
kaci jenom pres HT'TPS, a tim ochrdni uzivatele pied
utoky typu man-in-the-middle, mezi které patii taky
SSL-striping.

Verejné dostupné rozhrani a informace

Uzivatelé a administrdtofi potfebuji pro své pfi-
stupy rtznd rozhrani. PfihlaSovdni do administrace
webu ¢ k internim dokumentim by mélo byt do-
stupné pouze z vlastniho adresniho rozsahu nebo pfes
VPN (Virtual Private Network).

Ptihlasovdni{ do administrace webu v kombinaci

s neoSetfenymi vstupy (obrana proti SQL injection),
absenci ochrany proti brute forcu ¢i neexistujici dosta-
te¢nou politikou hesel pfedstavuji pro aplikaci nepfi-
jemné riziko.

Osetieni vstupti
To, ze prohlize¢e dnes jiz fadu filtrti jako obranu
pied riiznymi ttoky obsahuji, neznamend, ze o$etfeni
na strané vstupt mizeme ignorovat. At uz jde o pfi-
hlasovani do aplikace, vyhleddvani v rdmci aplikace
nebo rizné druhy formuldi, kazdy vstup by mél mit
osetfené, jaké znaky bude ze strany aplikace pfijimat.
Spravnym ,escapovdnim® znaki predejdete poku-
stm o zasildni Gro¢nikovych dotazit do SQL databdze
¢i trokum typu XSS (Cross Site Scripting). Jednoduse
feceno, jak casto potiebujete pfijimat ze strany uZiva-
tele znaky typu <, >, ,,, &2
Jako obranu proti XSS muzZete taky vyuzit pfiznak
X-XSS-Protection, ktery se umistuje do hlavicek po-
zadavka. Tento pfiznak vynucuje pouziti XSS filtru,
jenz je v prohlizecich ¢asto defaultné nastaveny, ale
uzivatel ho muze kdykoliv vypnout.

Vyuzivani autorizacnich tokenti

CSFR (Cross Site Request Forgery) umozriuje
napadnuti strének zfalSovdnim pozadavku webové
aplikace tak, Ze server nerozlisi, zda pfisel pozadavek
od legitimn{ osoby nebo od tGto¢nika. Obranou miize
byt napfiklad sledovan{ refereru HTTP hlavicky nebo
sledovini HTTP Origin. Oboje v$ak muze byt pro
vétsinu uzivatelit omezujici.

Nejefektivngjsim zplisobem obrany je proto po-
uziti autoriza¢niho tokenu. Hodnota tokenu, kterd je
zahrnutd v pozadavcich, se porovndvd s pfedtim uloze-
nou hodnotou, pozadavek se zpracuje pouze v pfipadé
shody jejich hodnot.

Token by mél mit hodnotu, kterou nelze prediko-
vat, a mél by se ménit v zdvislosti od uzivatele a for-
muldfe. M¢l by se také ménit pfi kazdém novém na-
¢teni formuldfe uZivatelem.

Kvtli moznému oklamdn{ uZivatele napiiklad pfe-
krytim strénky a pfepsdnim autoriza¢niho tokenu pod
zdminkou napiiklad Captcha je dobré doplnit do hla-
vicek jesté polozku X-Frame-Options. Toto rozsifeni
hlavi¢ek pak na zdkladé zvolené hodnoty omezi vlo-
zeni stranek do framu.

Praktické rady pro vyss

[ Ve viech uzivatel-
skych a administ-
ratorskych tictech
by méla byt imple-
mentovana dosta-
tecné silna politika
hesel. ]

[ Pokud sluzby na
otevirenych portech
nevyuZivate nebo
nemate dostatecny
diivod, proc by dany
port mél byt ote-
vieny, je lepsi jej
uzavrit. ]
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Nastaveni politiky hesel

Ve vSech uiivatelskych a administritorskych
Uctech by méla byt implementovand dostate¢né silnd
politika hesel. Pozadavky na minimdlné osmiznakové
heslo, obsahujici mald a velkd pismena, &isla a spe-
cidln{ znaky, mohou mit v zdvislosti na hodnoté¢ dat
obsazenych v aplikaci u uZivatelskych ucti alespon
doporucujici povahu.

V administrdtorskych Gétech by se mély vynuco-
vat. Hesla by se také neméla uklddat v textové podobé
a neméla by se zasilat pres internet v oteviené podobé
(naptiklad do e-mailu po jejich zapomenuti).

Implementace DNSSEC

S webovou strdnkou pfimo souvisi také zabez-
peceni DNS (Domain Name System) zéznama. DN-
SSEC zajisti tplnost a integritu informaci poskytova-
nych z DNS. Pfi jeho zavedeni je nutné spolupracovat
s registrdtorem, ktery musi ¢dst Gdaju potfebnych
k vyuzivani DNSSEC ulozit do DNS zdznam vasi
domény a pak do registru domén.

Pro implementaci této technologic je tedy ne-
zbytné, aby piislusny registrdtor spravu DNSSEC
udaju podporoval. Pii registraci domény si to proto
radéji zkontrolujte.

Bezpecné a spravné implementované
cookies
Cookies obsahuji informace o uzivatelském sezeni,
a stdvajf se tak citlivym prvkem kazdé webové apli-
kace. Zpusobu jejich implementace je nékolik.

Hodnota cookie by se méla ménit v zdvislosti na
uzivateli, sezen{ a vykondvanych akcich. Také je tfeba
myslet na ukonceni jeji platnosti v piipadé zavieni
prohliZece ¢i odhldsen{ uzivatele.

S tim taky souvis{ akceptace jen téch cookies, které
se zasilaji ze serveru (tak aby nebylo mozné pouzit
cookies zaslané klientem).

Nezapomente také na bezpe¢nostni flagy ,,Hreep-
Only® a ,secure®. Zatimco flag ,secure® zajisti, aby se
cookies zasilaly jenom pfes Sifrované spojent, ¢imz za-
bran{ jejich odchyceni v clear textu, flag ,HeepOnly©
zabezpedi, ze piistup ke cookies bude mozny pouze
ptes pozadavek typu HTTP nebo HTTPS, a zabrni
tak pfistupu ke cookies napfiklad prostfednictvim
javascriptu.

1 0 Last but not least
Nezapominejte na riziko spojené s otevienymi

porty. Pokud sluzby na otevienych portech nevyuzi-
vite nebo nemdte dostate¢ny davod, pro¢ by dany
port mél byt otevieny, je lepsi jej uzaviit.

Nechténé problémy muze zpusobit taky prilis
velky pocet externich pfepojeni na strénku, napiiklad
formou reklamy nebo riznych odkazil. Ptes pfimy od-
kaz na web se taky muze Sifit ndkaza. Zvaite, zda jsou
vSechny externi odkazy na vaem webu nutné.

Upload souboru pies rizné formuldfe je dal$im
prvkem v aplikaci, na ktery by administrdtor nemél
zapominat. OSetfend by méla byt jak velikost, tak
druh souboru, ktery je mozné nahrit. |

Autorka pracuje jako bezpecnostni analytik
sdrugeni CZ.NIC, které provozuje
ndrodni bezpecnostni tym CSIRT.CZ
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Uroven zabezpeceni ¢



