W Praktické rady pro vyssi Uroven zabezpeceni

Zakladni minimum zabezpeceni
webovych stranek

Vzhledem k tomu, Ze pocet utokii na webové aplikace neubyva,

je nezbytné, aby mél kazdy spravce alespoi minimalni

védomosti o zakladnich bezpecnostnich opatrenich,

ktera mu umozni lépe spat.

ZUZANA DURACINSKA

Mnoho bezpecnostnich pravidel provozovatelé
webll znaji, avSak jejich implementace z ruz-
nych davodu absentuje. Jednou z pfi¢in muze byt
fakt, Ze na rozdil od funkénich a designovych upgradii
nejsou bezpe¢nostni vylepseni a doplitky vidét (pokud
se strdnky nedostanou pod utok), a proto se jim
mnohdy nevénuje dostate¢nd podpora.

Pfind$ime na zdklad¢ zkusenosti z provozovdnim
sluzby Skener webu zdkladni bezpe¢nostni pravidla,
kterd by mél mit kazdy sprévce na mysli, kdyz progra-
muje nebo vylepsuje webovou aplikaci. DuleZitost
a priorita, které udélite jednotlivym bodiim, zalezi na
sluzbdch a zaméfen{ samotné aplikace.

Pravidelné updaty a sledovani
zranitelnosti
Bez ohledu na to, jaké CMS (Content Management
System), webovy server ¢ dopliky vyuiivite, je
vhodné, ba ptimo Zddouci mit viechny jejich verze
pravidelné updatované. Zranitelnosti vztahujici se
k jednotlivym verzim softwaru nejsou zddnym inter-

[ Sifrované spojeni
by dnes mélo byt
standardem na
vsech webech, kde
dochazi k vyméné
informaci, které by
mohly byt pi zachy-
ceni zneusité. |

netovym tajemstvim a prévé neduaslednost pii upda-
tech se casto vyuzivd pii plo$nych ttocich.

Je také dobré prubézné sledovat e-mailové konfe-
rence jednotlivych programovych dopliku, které pii
provozu aplikace vyuzivdte. Kazd4 aplikace se ozna-
¢uje mirou rizika, kterd mize byt pii rozhodovani
o ptipadném updatu smérodatnd.

CVSS (Common Vulnerability Scoring System) je
vSeobecné uzndvanou metodou na hodnoceni zdvaz-
nosti zranitelnost{. Zranitelnosti s nizkym rizikem
oznacuje podle specidlni metodiky vypocitdvani skore
v rozmezi od 0-3,9, zranitelnosti se stfednim rizi-
kem se pohybuji v rozmez{ od 4,0-6,9 a kone¢né od
7,0-10 se oznacuji chyby, které mohou pfedstavovat
vysoké riziko pro samotnou aplikaci.

Aby byl systém vyhleddvéni (a price s nim) pie-
hledny a pokud mozno neobsahoval zbyte¢né dupli-
city, podléhaji také zranitelnosti systému oznaceni
CVE (Common Vulnerabilities and Exposures). Kaz-
dé zranitelnosti se udéli unikdtni CVE ID s jejim
stru¢nym popisem. A jesté mald rada na zdvér prvniho
bodu: pokud néjaké dopliky na webu jiz nevyuzivite,
nenechte je tam zbyte¢né viset a radéji je odinstalujte.

Koho zajima verze vaseho webového

serveru
No prece tto¢niky! Na ¢em vds web bézi a jaké soft-
warové dopliiky na ném vyuzivite — to neni infor-
mace, kterou byste cheli sdilet. Davod je z st
naértnuty v prvnim bodé. Pokud neni v4§ web natolik
zajimavy, aby se stal teréem skute¢né sofistikovaného
ttoku, Gto¢nik pravdépodobné vyuzije jednu z mnoha
zndmych zranitelnost{ a exploittL.

Mist, kde je mozné zvefejnit takové informace, je
hned nékolik, napt. ve fingerprintech serveru, hlavi¢-
kich, chybovych hldskich ¢i ve zdrojovém kédu. Uzi-
vatel tdaje tohoto typu nepotiebuje a Gtoénikovi je
ddt nechcete. Pii ndvrhu aplikace je proto vhodné
vSechny vystupy, které by mohly tuto informaci obsa-
hovat, osetfit.

Sifrované spojeni a certifikaty

Sifrované spojeni by dnes mélo byt standardem
na véech webech, kde nastdvd vyména informaci, které
by mohly byt pfi odchyceni zneuZité (man-in-the-
-middle attack). Jde napiiklad o piihlasovdni do ad-
ministrdtorského rozhrani, nakupovdni v e-shopech,
ptihlasovani do aplikace a podobné.

Sice se muze zddt, Ze implementace certifikdtu je
snadnou zdlezitosti, ale ze zkuSenosti se vi, Ze pro-
blémii muZze nastat hned nékolik — neplatné certifi-
kéty, certifikit vydany neuzndvanou certifika¢n{ auto-
ritou, certifikdt vydany pro jinou doménu nebo certi-
fikdty vydané samotnym provozovatelem webu.

Schvalovdni nedtvéryhodnych certifikdet v prohli-
ze¢ich se tak stdvd béznou praxi a jejich pouzivdni na



