Pravidla technické komunikace
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1. Uvod

V tomto dokumentu je popsana komunikace registratort s centralnim registrem.
Registratofi mohou ke komunikaci pouzit jakykoliv nastroj, ktery bude splfiovat podminky uvedené v tomto
dokumentu.

2. Protokol komunikace

Komunikaénim protokolem je Extensible Provisioning Protocol (EPP). EPP je protokol zalozeny na XML.
Popis jeho =zakladnich vlastnosti a zplsobu rozSifeni je uveden v RFC 3730 (http://www.rfc-
archive.org/getrfc?rfc=3730).

Transportni vrstvu pro EPP zpravy zajistuje protokol TCP/IP se zabezpeenim pomoci TLS. EPP
komunikace pres TCP je definovana v RFC 3734 (http://www.rfc-archive.org/getrfc?rfc=3734).

Pfikazy pro manipulaci s objektem Kontakt vychazeji z roz§ifeni EPP pro kontaky, které je definované v RFC
3733 (http://www.rfc-archive.org/getrfc?rfc=3733). Zmény provedené v této specifikaci jsou pfidani novych
polozek oznamovaciho emailu, danového identifikaniho &isla (VAT). osobniho identifikaCniho ¢&isla a jeho
typu, nahrazeni dvou postovnich adres jednou a vypis seznamu kontakt drzenych registratorem.

Pfikazy pro manipulaci s objektem Sada nameserver(i ¢aste€né vychazeji z rozSifeni EPP pro obecné
servery, které je definované v RFC 3732 (http://www.rfc-archive.org/getrfc?rfc=3732). Specifickym
rozSifenim je pfidani polozky ,report level® pro stanoveni Urovné technickych testd, vypis seznamu sad
nameservert drzenych konkrétnim registratorem a vypis sad nameserverd prisluSejicich konkrétnimu
kontaktu.

PFikazy pro manipulaci s objektem Sada klicu ¢astecné vychazeji z rozSifeni EPP pro DNSSEC, které je
definované v RFC 4310 (http://www.rfc-archive.org/getrfc?rfc=4310). Specifickym rozSifenim je vypis
seznamu sad kli¢l drzenych konkrétnim registratorem a vypis sad nameserverQ pfisluSejicich konkrétnimu
kontaktu.

Pfikazy pro manipulaci s objektem Doména a ENUM doména vychazeji z rozSifeni EPP pro doménova
jména, které je definované v RFC 3731 (http://www.rfc-archive.org/getrfc?rfc=3731). Zmény provedené v
této specifikaci jsou nahrazeni seznamu nameserverl odkazem na objekt skupina nameserveru, pfidani
sady klicl, omezeni pfevodu domény, ktery neni mozné odlozit (provadi se okamzité), zjednoduSeni
seznamu kontaktnich osob na jeden typ kontaktu (admin) a vypis seznamu domén drZzenych registratorem.

ENUM doména obsahuje navic datum validace.

Odkazy na uvedena schémata jsou obsahem pfilohy.

3. Prihlasovaci udaje a limity pro komunikaci

Kazda jednotlivd EPP komunikace zalina autentizaci registratora uzivatelskym jménem a heslem v EPP
pfikazu login. UZivatelské jméno a heslo pfidéli registratorovi provozovatel registru.
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TLS zabezpeceni vyzaduje klientsky certifikat vydany uznavanou certifikaéni autoritou. Otisk certifikatu
(fingerprint) musi registratofi dorucit provozovateli registru pro jeho zavedeni do ovéfovaciho procesu.
Systém akceptuje komeréni certifikaty vydané kteroukoliv z certifikadnich autorit akreditovanych v CR pro
vydavani kvalifikovanych certifikatt nebo certifikaty vygenerované pfimo provozovatelem registru.

Maximalni po€et soubé&znych pfihlaseni jednoho registratora je 5.
Doba po které je neaktivni sezeni uzavieno a registrator odpojen je 5 minut.
Po kazdé neuspésné operace (EPP navratovy kéd je >=2000) je spojeni drzeno po dobu 1 vtefiny

Rychlost otevirani novych spojeni je limitovana na 100 za minutu. Toto plati celkové pro vSechna EPP
spojeni registratora.

4. Pravidla pro tvorbu identifikatoru

Indentifikatory objektd (element id u kontaktd, sady nameserverd a sady kli¢l a element name u domén) je
mozné volit na zakladé pravidel definovanych timto dokumentem a pfisluSnymi schematy.

Nazev domény odpovida standardu RFC 1035 (http://www.rfc-archive.org/getrfc?rfc=1035). Registr ignoruje
velikost pismen, vSechna velka pismena jsou pfevedena na mala. Registr ignoruje velikost pismen, vSechna
velka pismena jsou pfevedena na mala.

U identifikatoru kontaktu registr ignoruje velikost pismen, vSechna mala pismena jsou pfevedena na velka.

U identifikatoru skupiny nameservert registr ignoruje velikost pismen, vSechna mala pismena jsou
prevedena na velka.

U identifikatoru sady kli¢u registr ignoruje velikost pismen, v§echna mala pismena jsou pfevedena na velka.

5. Mazani nepouzivanych kontakti, sad nameserveri a sad klicu,
ochranna lhidta pro smazané objekty

Kontakty, které po dobu 6 pfedchazejicich mésicl nebyly pfifazeny k zadnému doménovému jménu, sadé
nameserverld nebo sadé kli€d a soucasné u kontaktu nebyla provedena zadna zména jsou centralnim
registrem smazany.

Sady nameserver(, které po dobu 6 pfedchazejicich mésicl nebyly pfifazeny k zadnému doménovému
jménu a sou€asné u sady nameserverl nebyla provedena zadna zména jsou centralnim registrem smazany.

Sady kli¢l, které po dobu 6 pfedchazejicich mésiclu nebyly pfifazeny k zadnému doménovému jménu a
soucasné u sady klicl nebyla provedena zadna zména jsou centralnim registrem smazany.

Kontakty, sady nameserver(l a sady kli¢u, které jsou smazany centralnim registrem pro jejich nepouzivani
nebo registratorem pomoci pfislusného pfikazu EPP jsou zafazeny do ochranné Ihlty v trvani 2 mésicl od
data smazani.

V prabéhu ochranné |hity nelze identifikator (handle) kontaktu, sady nameservert nebo sady klicl pouzit
jako identifikator nové registrovaného objektu (kontaktu, sady nameserver(i, sady klicl). Po skoné&eni
ochranné lhuty Ize smazany identifikator (handle) opétovné pouzit pfi registraci nového kontaktu, sady
nameserverq, resp. sady kli¢a.

6. Popis technickych testu

Technické testy sady nameservertl se provadéji za ucelem monitorovani stavu nameserverd na néz jsou
delegovana doménova jména. Testy nemaji vliv na zafazeni nebo vyfazeni domény ze zény. Vysledky testl
slouzi pouze jako informace pro spravce sady nameservert nebo registratora.
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Technické testy predstavuji sadu jednotlivych testu, které jsou v ur€itém poradi aplikovany na nameserver,
ktery je soucasti néjaké sady nameserver(l. Kazdy test se zaméfuje na testovani jedné specifické véci
(vlastnosti nameserveru). Vysledkem testu je status:

e Vyhovél testu

¢ Nevyhovél testu

o Vysledek nezndmy

Posledni vysledek predstavuje stav, kdy test zkonc€il neoCekavanou chybou nebo vyskytem neofekavané
okolnosti, ktera zabranila vyhodnoceni vysledku vyhovél/nevyhovél.

Tabulka 1. Vyéet jednotlivych testl

Nazev testu Zavaznost | Zavisi na | Charakteristika
testech
Existance 1 Testuje, zda-li DNS server bé&zi.
Presence 2 Existance | Testuje pfitomnost zaznamu domény na DNS serveru.
Existance, | Testuje, zda odpovéd DNS serveru na danou doménu je
Authoritative 3 Presence | autoritativni.
Testuje, zda-li DNS server je rekurzivni na zakladé toho,
Recursive 4 Existance |co o sobé DNS server tvrdi.
Testuje, zda-li DNS server je rekurzivni na zakladé
Recursive4all 4 Existance | praktické zkouSky.
Alespori dva z DNS serverll musi byt v rliznych
Autonomous 5 autonomnich systémech.
Heterogenous 6 Existance |Alespon dva softwarové rlizné DNS servery.

Nazev testu je unikatni jednoslovné pojmenovani testu, které vyjadfuje testovanou vlastnost nameserveru.
Zavaznost testu urCuje, jak moc je podstatné selhani v tom kterém testu. Nékteré testy se zaméruji na
testovani zakladni funk&nosti nameserveru a nékteré na vétsi detaily, jejichz nesplnéni vylozené nechrozuje

zavaznost testu. V Urovni 0 se nenachazi zadné testy, nejvysSi vyuzita droven je v sou€asnosti Uroven 6.
Defaultni nastaveni urovné technickych testu je 3.

7. Komunikace Centralniho registru

Tabulka obsahuje popis, ¢asové urCeni a adresaty jednotlivych typl komunikace Centralniho registru se
zohlednénim poll messages, které jsou uréeny pro potfeby registratord

Tabulka 2. Komunikace Centralniho registru

Typ Kdy Adresat Poznamka

po provedené zméné
notifikace domény notify e-mail drZitele

po provedené zméné
notifikace kontaktu notify e-mail kontaktu

po provedené zméné notify e-mail technickych
notifikace sady nameserveru kontaktu

po provedené zméné notify e-mail technickych
notifikace sady kli¢u kontaktd

jako poll message
notify e-mail pfislusného obdrzi novy i plvodni

notifikace po zméné registratora kontaktu registrator

zaslani autorizacni
informace domény

po provedené zméné
domény

notify e-mail drzitele

zaslani autorizaéni
informace kontaktu

po provedené zméné
kontaktu

notify e-mail kontaktu




zaslani autorizaéni
informace sady
nameserveru

po provedené zméné
sady nameserver(

notify e-mail technickych
kontakt

zaslani autorizacéni
informace sady kli¢l

po provedené zméné
sady kli¢u

notify e-mail technickych
kontaktd

30 dni pfed vyprSenim

jako poll message

validace data validace obdrzi registrator
15 dni pfed vyprsenim drzitel, administrativni
validace data validace kontakty
30 dni pfed datem jako poll message
expirace expirace obdrzi registrator
drzitel, administrativni jako poll message
expirace v den expirace kontakty obdrzi i registrator

vyfazeni ze zény po expiraci

30 dni po datu expirace

drzitel, administrativni
kontakty, tech. kontakty sady
nameserveru

jako poll message
obdrZi i registrator

vyfazeni ze zény — validace

v den vyprSeni validace

drzitel, administrativni
kontakty, tech. kontakty sady
nameserveru

jako poll message
obdrZi i registrator

zruSeni doménového jména

61 dni po expiraci

drzitel, administrativni
kontakty, tech. kontakty sady
nameserveru

jako poll message
obdrZi i registrator

zruSeni doménového jména

v den zruSeni

jako poll message
obdrZzi registrator

zruseni nepouzivaného
kontaktu, sady nameservert
nebo sady kli¢u

kontakt, resp. technické
kontakty

jako poll message

vysledky technickych testd | na pozadani obdrZzi registrator

tech. kontakty pfisl. sady jako poll message
vysledky technickych testl | periodicky nameserverd obdrzi i registrator
danové doklady mésicné registrator dan. doklad v pdf a xml

darové doklady na pfijatou
zélohu

po sparovani zalohy

registrator

dan. doklad v pdf a xml

A. Schémata EPP protokolu

XSD schéma EPP protokolu jsou k dispozici na adrese
http://www.nic.cz/page/744/registracni-system/

B. Popis jednotlivych funkci

Popis jednotlivych funkci EPP a vyznam jejich parametril spolu s omezujicimi podminkami na jejich hodnoty
Ize nalézt na adrese http://www.nic.cz/files/nic/doc/constraints.pdf .
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