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DDoS v DNS

Principy a protiopatreni

Ondrej Sury ¢ ondrej.sury@nic.cz ¢ 20.5.2013
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DNS DDoS - akce
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DNS DDoS - reakce
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DNS DDoS - vysledek
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DNS DDoS - detailnéji

e Dva (hlavni) faktory

* Podvrzeni zdrojové adresy
o Amplifikace odrazenych paketu
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Amplifikace DNS paketu

dig t+ignore IN ANY 1etf.org.

 Maly DNS dotaz

 Velikost DNS obsahu je < 30 bajtu
* Velka DNS odpoved

e Velikost DNS obsahu je ~ 4k
* Narust o dva rady!
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Podvrzeni zdrojové adresy

* Podvrzeni zdrojové adresy je velmi snadne

 Plati pro vsechny IP protokoly (TCP, UDP, ICMP, ...)
* UDP je nestavovy protokol (nema handshake)

e Ohrozeny jsou vsechny UDP protokoly (napr. NTP)

I o 8 1 | [ of pticaves



Podvrzeni zdrojové adresy v DNS

DNS Server
90.183.103.29

Utotnik To: open resolver Smérovat
203.0.113.1 |From: 198.51.100.77

DNS Server
90.183.103.101

DNS Server
90.183.103.121

Obét B
198.51.100.77

DNS Server
90.183.103.133

DNS Server
90.183.103.145

From: 90.183.103.74
To: 198.51.100.77
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Co situaci jesté zhorsuje?

e Otevreneé resolvery
* Mnoho dat v DNS
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Otevrené resolvery

e Spatné (benevolentn&) nakonfigurované
e Zjednodusuji situaci pro utocnika

o StacCi se ptat na jednu znamou adresu
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Rekni mi zrcadlo...
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25 milionu otevrenych resolveru
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Kolik potrebujeme na 100 Gbps?

* Amplifikace 100x

e ~30 bajtu na dotaz
e ~3000 bajtt na odpovéd

e Potrebna kapacita: 1 Gbps

* PocCet zapojenych resolveru: ~30 000

e 2,7 Mbps dotazu na resolver
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Mnoho dat v DNS

o Utoénik musi znat e« DNSSEC

existujici domeny e RRSIG
 INANY  DNSKEY
. Data navic e Dalsi data navic
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Co s tim?

e Zavirat otevrene resolvery
* Response Rate Limiting

* \/lypnout IN ANY (UDP)

e Ingress filtering (BCP 38)
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Otevrené resolvery

» Zkontrolovat konfiguraci DNS serveru/firewallu

* Odpovidat jen na dotazy z vlastni site
* Nebo alespon rate-limiting na dotazy zvenci

e Open Resolver Project

e Moznost kontroly vlastni site
 http://openresolverproject.org/
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Response Rate Limiting

 Odpoved na utoky pouzivajici autoritativni servery
 Vidi do DNS paketu, omezuje pocCet odpovédi
 SLIP

e Kazda n-ta odpovéd ma +TC (truncate bit)
* Resolver by mél zkusit dotaz pres TCP
* Podpora: Knot DNS (1.2.0), NSD, BIND 9 (patch)

e Specifikace: http://www.redbarn.org/dns/ratelimits
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Vypnuti IN ANY

* IN ANY dotazy by mely byt pouzivany pouze
pro debug (hanba gmailu...)

e Blokovani UDP/ANY dotazu

e REFUSED (napr. UltraDNS)
* Prazdna odpoved s +TC (truncate)
- Knot DNS (1.1.0)

I o 8 1 | [ of pticaves



Ingress Filtering

e Na smerovacich omezime zdrojove adresy

* \Ven ze site poustime pouze adresy viastni
* \/Se ostatni zahazujeme
* Velmi jednoduché a efektivni reseni

e Bohuzel velmi malo pouzivané

e Efekt ,to neni muj problém®
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Dékuji za pozornost

Ondrej Sury ¢ ondrej.sury@nic.cz
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