Webové stranky obce maji byt
bezpecné, i kvuli uzivatelum

Dnes jsou Ctyri z kazdych deseti webovych stranek obci

s roz$ifenou piisobnosti zabezpeceny prostrednictvim
DNSSEC. Také rozsifeni této technologie ve verejné spraveé
je dnes vy$si, nez ve zbytku ceské domény.

posledni dobou objevuje v médi-

ich stdle castéji, at se jednd o zdkon
o kybernetické bezpecnosti nebo tutoky
nejraznéjsich hackerskych skupin. Metody
utocnikt jsou ¢im sofistikovanéjsi, a po-
dobneé jako v jinych oblastech, naskok maji
ti, ktefi jsou pripraveni. Ve stinu pribyvaji-
cich DDoS (Distributed Denial of Service -
utok vedeny vice pocitaci najednou) ttokt
je pak ochrana koncovych uzivatela, kteri
mohou byt vystaveni novym sofistikova-
nym ttokdm.

Mezi méné zndmé typy ttokil patii ty, pii
nichzZ se tto¢nik dostane mezi dva vzajem-
né komunikujici pocitace. S timto typem
utoku se Ize setkat i v pfipadé, kdy chceme
zobrazit vybranou internetovou stranku
(napf. www.tisa.cz) a do série dotazd, pii
kterych je vyhledavdna IP adresa daného
serveru, se dostane neznamy utocnik. UZi-
vateli sedicimu u pocitace se pak zobrazi
jina stranka, nez kterou pozadoval, ale se
stejnou adresou (viz schéma). Vzdalené Ize
tento typ tutoku pfirovnat k tzv. phishin-
gu, pfi kterém je uzivatel pfesmérovan na
graficky stejny nebo obdobny web, avsak
s jinou adresou. Nebezpeci pfi podvrZeni
dotazi v rdmci systému doménovych jmen
(DNS) je o to zavaznéjsi, Ze uZivatel ma jen
omezené moznosti poznat, Ze byl pfesmé-
rovan na jinou stranku.

Jistotu, Ze se zobrazila poZadovand
stranka, zvySuje technologie DNSSEC
(Domain Name System Security Exten-
sions). Ta pfedstavuje rozsifeni systému
doménovych jmen (DNS), které poskytu-
je uzivateltim jistotu, Ze informace, které
z DNS ziskal, jsou tiplné a jejich integrita
nebyla pfi pfenosu narusena.

Termin kybernetickd bezpecnost se

DNSSEC PRONIKA DO VEREJNE
SPRAVY

Zatimco ministerstva a statni instituce maji
povinnost zabezpeceni svych domén nej-
pozdéji od 1. Cervence 2015 danou usne-
senim vlddy (Usnesenim ¢. 982 ze dne
18. prosince 2013), na mésta a obce se toto
usneseni ze své povahy nevztahuje. Vedle
snahy poskytovat diivéryhodné informa-
ce muZe byt pro ¢ast mést a obci motivaci
snaha uspét v soutézich o nejlepsi web, kdy
pravé zabezpecCeni domény prostrednic-
tvim DNSSEC je spolu s podporou nového
internetového protokolu IPv6 jiz nékolik let
soucasti hodnoticich kritérii v soutézi Zlaty
Erb a od lonska téZ soutéZe Parddni web.

Zabezpeceni stranek prostiednictvim DN-
SSEC je ze strany samospravy vénovana
stale vétsi pozornost - dnes jiZ 4 z 10 obci
s roz§ifenou ptisobnosti maji své stranky
zabezpeceny touto technologii. Rovnéz jeji
roz$ifeni ve vefejné spravé je dnes vyssi,
nez ve zbytku ceské domény, prestoze pred
asi dvéma lety tomu bylo naopak.

na DNSSEC (ikona zeleného klicku) ¢i ne
(Cerveny klicek).

DNSSEC PRO PROVOZOVATELE
ELEKTRONICKYCH SLUZEB

Pro provozovatele elektronickych slu-
Zeb, jakymi jsou napf. jednotlivé méstské
a obecni tifady nebo ministerstva, je dtile-
Zité, aby svoji doménu podepsali pomoci
technologie DNSSEC a uZivateltim se tak
prostiednictvim DNSSEC validatoru zob-
razovala jako zabezpecena.

U DNSSEC hraje hlavni roli registrator
jeho domény. V soucasné dobé DNSSEC
podporuje celkem 12 registrator (We-
b4U; IGNUM; Stable.cz; Kraxnet; Zoner
software; Active 24; General
Registry; Banan; OneSolution;
TELE3; ONE.CZ a AERO Trip
Pro) s tim, Ze pravidelné aktu-
alizovany seznam registratorti
véetné toho, zda podporuji
i dalsi technologie jako IPv6
¢i mojelD, je mozné nalézt
na strankach spravce narodni
domény, sdruzeni CZ.NIC.
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Vlastni proces zabezpeceni
domény se pak sklada ze tii
krokii:

m  Vygenerovani kli¢d, pro
zvy$eni bezpecnosti a zvySeni
vykonu DNSSEC se pouzivaji
dva druhy klict: kli¢ podepi-
sujici zony (ZSK) a kli¢ pouzi-
vany k podpisu dat v zéné.

m  Podepsini  zdznami

Ukazka domény zabezpecené prostrednictvim DNSSEC

v z6né vasi domény, vytvo-
fené podpisy budou ulozeny

JAK ROZPOZNAT ZABEZPECENOU
STRANKU?

Pro koncového uZivatele je dilezité ovére-
ni, zda jeho poskytovatel pfipojeni k inter-
netu (ISP) tuto technologii podporuje, tj.
zda ovéruje prislusné podpisy, a zda je za-
bezpecena i stranka, resp. doména, kterou
pravé vidi ve svém prohliZeci. Pro zjisténi
obou informaci je mozné pouzit jedno-
duchych néstroja vyvinutych sdruzenim
CZ.NIC, spravcem narodni domény.

Pro kontrolu zabezpeceni (podepsani)
konkrétni domény je nejvhodnéjsim zpli-
sobem jednoduché instalace tzv. plug-inu
(rozsifeni pro vas prohlize¢) vpodobé DN-
SSEC validatoru (www.dnssec-validator.
cz). V soucasné dobé je plug-in dostupny
pro vSechny nejpouzivanéjsi prohliZe-
Ce, tj. Internet Explorer, Mozilla Firefox
i Google Chrome. Po instalaci pfislusného
dopliku se pak uzivateli pfi prochazeni
stranek pfimo v prohlizeci zobrazuje in-
formace, zda je dand stranka zabezpece-

pfimo vedle podepisovanych

zdznaml do zénového soubo-
ru (jako dalsi typ DNS zdznamu). To sa-
moziejmé neni nutné délat rucné, ale je
mozné provést automaticky ndstroji na
podepisovani zon.

m Publikace DS zaznamii do registru do-
mén.cz za pomoci vaseho registratora.

V piipadé, Ze je vaS registrator rovnéz
spravcem vasich DNS servert (zejm. v pfi-
padé, Ze vam zajistuje rovnéz webhosting)
by nemélo byt problém, aby vyse uvedené
kroky zvladl sim s minimdlni soucinnosti
z va$i strany. -

JIRI PRUSA
sdruzeni CZ.NIC, sprévce Ceské narodni domény
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