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Bézna konfiguracni rozhrani

e konfiguracni soubor a obecny textovy editor,
* specializované textoveé rozhrani (CLI),

e webova aplikace,

graficka aplikace.
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Bézna konfiguracni rozhrani

e konfiguracni soubor a obecny textovy editor,
* specializované textoveé rozhrani (CLI),
e webova aplikace,

e grafickd aplikace.

VSechna tato rozhrani jsou zamérena na interakci s uzivatelem-clovékem.
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Typicka procedura konfigurace velkych siti

Databédze obsahuje popis sité na vyssi
Urovni - topologie, smérovaci a bezpec-
nostni politiky, parametry sluzeb (SLA). 7 3¥izeni

l /Zatizeni

Centralni Generator

databaze konfiguraci

P 4 Zatizeni

/afizeni
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Moznosti automatizované konfigurace

e Simple Network Management Protocol (SNMP)

BéZné se pouziva pro sbér stavovych informaci a statistik, pro konfigu-
raci jen velmi omezené.

e Simulovany uzivatel, ,Skrabani obrazovky” (screenscraping)

Aplikace (skript) se pripojuje na CLI, Casto se pouziva jazyk Expect.
Pracny postup, ktery midze pomeérné snadno selhat.
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Protokol NETCONF

Jednoduchy protokol typu klient-server definovany v RFC 6241.

f

konfiguracni aplikace nebo skript

Obsah

|

Operace

|

Zpravy

|

Transport

konfiguraéni a stavovéa data
dotazy s parametry, odpovédi
vrstva RPC

SSH (RFC 6241, povinny) nebo TLS (RFC 5539)

NETCONF pouzivad XML pro zpravy, operace i datovy obsah.

Sada operaci je rozsifitelna.

. e o o e O . . o .
PN ot 1% | [ of Fitiavae



Ulozisté konfiguraci

Data maji strukturu hierarchickych dokumentd (XML) a prechovavaji se
v ulozZistich (datastore).

Server pouziva jedno nebo vice Ulozist:
® running - povinné, aktualni konfigurace,

e candidate - alternativni konfigurace, jejiz obsah je mozné kdykoli
promitnout do running (operaci commit),

e startup - aplikuje se po zapnuti/restartu.
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Prubéh komunikace

server klient

(hello)

%

V hello uvede server i klient verzi
protokolu, server dale stanovuje
session-id a oznamuje podpo-
rované datové modely a rozsifeni.

Operace: klient posila dotaz, server
odpovida.

Asynchronni notifikace (RFC 5277):
zpravy od serveru, klienti se mohou
prihlasit do zvolenych kandld.
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Zakladni operace

<get-config> Z4dost o zaslani celé konfigurace nebo jeji ¢asti.

<get> Z4dost o zaslani obsahu Ulozisté running a stavo-
vych dat (pfipadné jejich Casti).

<edit-config>  Z&dost o modifikaci zvoleného Ulozists.
<copy-config> Kopirovéni celého ulozisté.
<delete-config> Vymazani celého ulozisté.

<lock> Z4dost o uzaméeni celého vybraného ulozisté. (za-
mykani ¢asti ulozisté: RFC 5717).

<unlock> Uvolnéni zdmku, ktery ma dana seance v drzeni.
<close-session> Zadost o radné ukonceni seance.

<kill-session> Vynucené ukonceni seance.
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Priklad: zadost o cast konfigurace

<rpc message-id="101"
xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<get-config>
<source> parametr #1: Ulozisté
<running/>

</source>
<filter type:"subtree">4r”””
<doc xmlns="http://example.org/foo">

<dopey/>
</dOC> \
</filter>

</get-config>
</rpc>

Kromé filtrovani pomoci podstromi lze pouzivat i vyrazy XPath.
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YANG - jazyk pro modelovani dat

Definice v RFC 6020, dalsi informace v dokumentech pracovni skupiny
NETMOD pri IETF.

Pozadavky:

1. schéma, datové typy + sémantika,
2. prehlednost a Citelnost (pro ¢lovéka),

3. modularita a rozsiritelnost.
Dvoji vyuziti:
e validace dat,

e dokumentace.
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Datové modely popsané jazykem YANG

Datovy model se sklada z modulu, ty mohou byt dale rozdéleny na
submoduly.

e Kazdy modul definuje vlastni jmenny prostor (unikatni URI), ktery je
sdilen i se vSemi submoduly.

Modul mize importovat definice z jinych moduld.

e Jména modull a URI pro jmenné prostory registruje a spravuje IANA.
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Popis schématu

kontejner <doc> - container doc {
—» leaf dopey {...}

list happy {
,///)' key sleepy;

leaf sleepy {...}

¥
—pleaf-1list grumpy {...}

—p choice bashful {
case ash {...}
case dash {...}

}

anyxml sneezy;
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Datové typy

Sada zakladnich datovych typu odpovida knihovné datovych typt W3C
XML Schema (XSD):

int8, uint8, intl6, uintl6, int32,uint32, int64, uint64,
string, boolean, binary.

Specialni typy:

e decimal64: obdoba decimal v XSD, délka je ale vzdy 64 bitt (XSD
totalDigits = 19), pocet desetinnych mist musi byt vzdy uveden.

* enumeration: vyCet, pevna mnozina retézu.

e leafref: odkaz najiny list, zakladni néstroj k propojovani ¢asti konfi-
gurace.
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Odvozené typy

Novy typ muze byt definovan zadanim omezeni na existujici typ (zakladni
nebo jiny odvozeny).

typedef hodina {
type uint8 {
range "0..23";
¥
¥

Jméno odvozeného datového typu patfi do jmenného prostoru toho
modulu, v némz je typ definovan .

RFC 6021 obsahuje dva YANG moduly s obecné pouzitelnymi knihov-
nami typu:

e jetf-yang-types - asové a datové Udaje, MAC adresa, Citace s
riznou sémantikou, aj.
e jetf-inet-types - IP adresy, prefixy, doménovéa jména, aj.
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Sémantické podminky

list recipient-routing-table { formalini podminka
must "name != ../../name" {€—""",.dans vyrazem XPath
error-message
"Source and recipient routing tables "
+ "are identical.";
description
"A routing table MUST NOT appear among
its recipient routing tables.";
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RozsiriteInost datovych modelu

Prikaz augment umoznuje dodatecné pridavat nova data na libovolné
misto v jiz existujicim modulu, aniz by se musel tento modul jakkoli ménit.

import interfaces {
prefix "if";

¥ kontejner, ktery se rozsifuje

augment "/if:interfaces/if:interface" {
when "if:type = 'ethernet'";

container ethernet { “k“~\\\

leaf duplex {
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Zakladni datové modely

Standardni YANG moduly vyvinuté pracovni skupinou NETMOD:

e jetf-system - konfigurace hlavnich systémovych parametrl (identi-
fikace systému, cas, DNS resolver, RADIUS, autentizace uzivatel(),

e jetf-interfaces - fyzickd i logicka sitovéa rozhrani,
e jetf-ip-IPv4 alPvé,
e jetf-routing-smeérovani,

e jetf-snmp- SNMP.
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Specializované datové modely

e |PFIX a PSAMP (RFC 6728),
e DNSCCM - konfigurace DNS serveru.

Vyuziti v projektech CZ.NIC:

e DNS Collector - aplikace pro monitorovani DNS serverd,

e konfigurace OpenWRT.
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Open source implementace

libnetconf (C) - knihovna, klient i server,
e OpenYuma (C) - klient i server,
e ncclient (Python) - knihovna, klient,

e pyang (Python) - nastroje pro praci s datovymi modely YANG.
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Aktualni trendy

e Software-Defined Networks (SDN): OpenFlow, I2RS, ...
e RESTful APl (draft-bierman-netconf-yang-api-01),
e JSON misto XML (draft-1lhotka-netmod-yang-json-01),
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Aktualni trendy

e Software-Defined Networks (SDN): OpenFlow, I2RS, ...
e RESTful APl (draft-bierman-netconf-yang-api-01),
e JSON misto XML (draft-1lhotka-netmod-yang-json-01),

POST /yang-api/datastore/jukebox/artist HTTP/1.1
Host: example.com
Content-Type: application/vnd.yang.data+json

{
"artist" : {
"name" : "The Foo Fighters"
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Zdroje dalsich informaci

e NETCONF Working Group
http://datatracker.ietf.org/wg/netconf

e NETMOD Working Group
http://datatracker.ietf.org/wg/netmod

e NETCONF Central
http://www.netconfcentral.org

e YANG Central

http://www.yang-central.org
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