Strategie

Zmeny
v elektronicke
identifikaci

prinesou spolupraci statu
a soukromého sektoru i Prga

Jiz Gtyfi roky si mohou Cesi
pozadat o elektronicky obCansky
priikaz s ipem. Zajem vefejnosti
o tento typ dokladu je vSak téméF
nulovy - v soucasné dobé jej
vlastni necelych 30 000 ob&and.
Divodem je nejen pétisetkorunovy
poplatek, ale pfedevSim zna¢né
omezena funkce Cipu, na ktery je
mozné uloZit pouze kvalifikovany
certifikat pro elektronicky podpis.
Pozitivni zmény vedouci k vétSimu
vyuzivani elektronickych obCan-
skych prikazl bychom se méli
dockat od 1. ledna 2017, kdy
Ministerstvo vnitra CR planuje
zatit vydavat ob&ansky prikaz

s Cipem bezplatné a zaroven

v podobé tzv. Narodni identifi-
kacni autority (NIA) zprovoznit
infrastrukturu pro funkcni elektro-
nickou identifikaci.

Na pozadi uvedenych zmén stoji pfedevsim
Naiizeni Evropského parlamentu a Rady
EU o elektronické identifikaci a sluzbach
vytvéfejicich divéru pro elektronické
transakce na vnitfnim trhu (tzv. eIDAS),
podle kterého maji od 29. zafi 2018 clenské
staty povinnost zajistit vzajemné uznavani
elektronickych nastroji (tj. predevsim
elektronickych obcanskych priikazii). Diky
zprovoznéni Narodn{ identifikacni autority
a projektim STORK 2.0 a CZ.PEPS by dodr-
Zeni tohoto terminu nemél byt pro Ceskou
republiku problém.

| [Bezéipu___[Siipem [Cellem

2012 1315128 14 247 1329 375

2014 1495006 5313 1500 319
(2015 1863500 3872 1867372

Tab. I: Pocet vydanych obcanskych pritkazi
s ¢ipem a bez néj. Zdroj: Ministerstvo vnitra CR

Spoluprace statu se
soukromym sektorem na
elektronické autentizaci
Zkusenosti ze zemi, jako je Estonsko, Svéd-
sko, ale i Lucembursko ¢i Velka Britanie,
ukazuji, Ze Gspésny nastroj pro elektronic-
kou autentizaci by mél umoziiovat nejen
piihlaseni ke sluzbdm e-Governmentu, ale
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Obr. 1: Pocet uzivatelii mojelD. Zdroj CZ.NIC

té7 k elektronickym sluzbam soukromého
sektoru, jako jsou napf. e-shopy, zpravodaj-
ské a komunitni portdly nebo elektronické
bankovnictvi.

Z této myslenky vychdzi rovnéZ budouci
technicka architektura NIA, ktera by méla
vedle elektronickych obcanskych prikazi pra-
covat i s dalsimi autentizacnimi néstroji. Mezi
vazné zajemce patfi sluzba mojelD (www.
mojeid.cz), ktera jiz dnes umoziuje piihlase-
ni ke stovkdm webi a je vedle soukromého
sektoru vyuzivana i vefejnou spravou - napf.
v rdmeci systému eAmbulance pro prihldseni
k ndvstévé u lékare v nékteré z nemocnic na

012-04

2012-07
2012-10
2013-01
2013-04
2013-07
2013-10
2014-01
2014-04

~

Vysociné. S ohledem na implementaci eIDAS
je pak jiZ nyni moZné pfihlaseni pres mojelD

té7 k vybranym elektronickym sluzbam Evrop-
ské komise.

Obr. 2: PEPS (Pan-European Proxy Services) funguji jako ndrodni brdny, které jsou v ramci Evropy
vzdjemné propojeny a komunikuji prostiednictvim protokolu SAML 2.0. V kazdém stdté jsou na PEPS
napojeny dalsi autentizacni ndstroje a systémy, nejen elektronické obcanské pritkazy.
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Jak propojit ruzné elD
systémy v Evropé?

Pravé pfi zprovoziiovdni moznosti pfihlasové-
ni ke sluzbdm Evropské komise, resp. ke sluz-
bé ECAS (European Commission Authentica-
tion Service), jsme v CZ.NIC prosli procesem
aimplementaci velmi podobné té, kterd cekd
Ceskou republiku v rémci e[DAS.

V této souvislosti je tieba zminit, Ze nafi-
zeni eIDAS nevzniklo na ,,zelené louce*, ale
jeho vzniku predchézel jiz od roku 2008 pro-
jekt STORK (Secure idenTity acrOss boRders
linKed), resp. pozdéji projekt STORK 2.0,
jehoZ cilem bylo ovéfit pravé moznosti pie-
shranicni elektronické identifikace a autenti-
zace. Na feseni tohoto projektu se za Ceskou
republiku podilel i CZ.NIC, a to nejen diky
sluzbé mojelD, kterd byla pro tento pilotni
projekt vybrana jako narodni identita, ale téZ
i zprovoznénim tzv. PEPS (Pan-European Pro-
xy Services), které hraji v rdmei propojovani
riznych ndrodnich systémi kli¢ovou roli.

PEPS funguji jako narodni brany (roz-
hrani), které jsou v ramci Evropy vzajemné
propojeny a komunikuji prostfednictvim pro-
tokolu SAML 2.0. V kaZdém staté jsou pak na
tyto PEPS napojeny dalsi systémy a narodni
autentizacni nastroje, kterymi nemusi byt
v souladu s eIDAS nutné pouze elektronické
obcanské prikazy.

Na workshopu k CZ.PEPS uspofadaném
CZ.NIC na zacatku ledna se zastupci Minis-
terstva vnitra CR i krajl shodli na tom, Ze
CZ.PEPS by mél spolupracovat s Narodni

IT Systems 3/2016 3



Strategie

mojelD

Sluzba mojelD vznikla jako reakce na nékolik
problémi vypozorovanych v internetové
komunikaci. Jednim z téchto problémi je
nutnost opakovanych registraci. UzZivatelé
jsou s kazdou novou sluzbou nuceni znovu
zadéavat své kontaktn{ informace, vytvaret si
nové ¢ty a pamatovat si nové hesla. Pokud
libovolnd internetovd sluzba vyuzije mojelD,
prenesou se informace o uzivateli s jeho sou-
hlasem a odpadne tak vytvareni nové sady
prihlasovacich ddaji. S kazdjm pfihlasenim
ke sluzbé ptes mojelD miiZe navic dojit

k synchronizaci Gidajl o uZivateli a jejich
aktualizaci. Staci, aby si uzivatel své tdaje
aktualizoval v mojelD, a zmény se zpfistupni
(tzv. odpropaguji) jednotlivym sluzbam.

Dalsim problémem internetu, na ktery
mojelD reaguje, je obecné nizkd bezpecnost
prihlasovani na jednotlivych sluzbach. Bézna
sluzba na internetu obvykle umoziiuje pouze
prihlaseni pres uZivatelské jméno a heslo.
Hesla jsou pfitom obecné povaZovana za ne
prilis bezpecny zptisob prihldseni. Metody
jako phishing nebo sofistikované hadéani
jsou nejcastéjsi zptisob, jak hesla prolomit
a dostat se do ciziho tctu. Proto prihlaseni
pres mojelD umoziiuje vyuzivat moderni
mechanismy, které jsou proti témto dtokiim
odolné, jako SSL certifikaty nebo jednordzo-
va hesla generovana v mobilnich telefonech.
Internetova sluzba tak propojenim s mojelD
miZe nabidnout vyssi zabezpeceni procesu
ovéfeni totoznosti uZivatele.

Za sluzbou mojelD stoji spravce domény
CZ.NIC, nezdvisla organizace, kterd v CR
provozuje kritické systémy pro fungovéni
internetu. Vedle mojelD nabizeji alterna-
tivni feSeni zminénych problémi také né-
které zahranicni sluzby, jako Google nebo
Facebook. Oproti nim mé mojelD zdsadni
vyhodu v ovéfovéani vloZenych ddajt. Pri
registraci je kontrolovdna e-mailova adresa,
telefonni ¢islo a postovni adresa uzivatele
zaslanim t¥i kodi pres e-mail, SMS a dopis.
UZivatel, ktery tyto kody vlozi do mojelD,
je oznacen jako ovéreny, tuto informaci se
miZe sluzba propojend s mojelD dozvédét.

Obdobné je ovéfovana kazdd zména téchto
idajti. Je moZzné timto zpiisobem napfiklad
zabranit falesnym objednavkam nebo
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zamezit verbalnim dtokiim anonymnich
diskutérii. Kromé tohoto automatického
ovéieni vloZenych tidaji je mozné navic
dobrovolné provést ovéfeni totozZnosti po-
rovnanim Gdaji v osobnim dokladu s idaji
v mojelD, takzvanou validaci. Ovéfeni
totozZnosti se tak pfiblizuje tomu, na co
jsou uzivatelé zvykli napfiklad pfi jednani
s certifikacnimi autoritami. Validaci lze
provést na celé fadé validacnich pracovist.
Kromé kancelafi CZ.NIC existuji nyni tato
pracovisté v kazdém krajském mésté.

OpeniD 2.0 SAML 2.0

OpenlD Connect

A jak mojelD vlastné funguje? Z technického
hlediska fesi uvedené problémy internetové
komunikace takzvanymi autentizacnimi
protokoly. Jejich smyslem je nastavit pra-
vidla tak, aby obé strany, jak internetova
sluzba, tak poskytovatelé identity (mojelD),
mély jasny postup vzajemné komunikace.
Autentiza¢nich protokolt vzniklo v historii
nékolik a nékteré z nich byly formalné
standardizovany. V mojelD byly doposud
implementovany tii protokoly, a to OpenID
2.0, SAML 2.0 a OpenID Connect. Pro po-
skytovatele sluzeb tak existuji tfi moznosti,
jak se s mojelD propojit. Rozhodnut zavisi
zejména na tom, zdali jiz néktery z téchto
protokoli sluzba implementuje tfeba viici
jinému poskytovateli sluzeb. Pokud je napfi-
klad sluzba soucasti federace akademickych
identit edulD, je pfirozené sahnout po
protokolu SAML 2.0. Tento protokol je také
vyuZivdn pro implementaci preshranicni
autentizace feSené v evropském projektu
STORK a vyuzivaném pro komunikaci narod-
nich bran (PEPS ¢i eIDAS node) dle nafizeni
elDAS. Pokud zatim sluzba Zadny protokol
neimplementuje, je asi nejlepsi séhnout po
nejnovéjsim protokolu a tim je OpenID Con-
nect. Jeho implementace je také ze vSech
podporovanych protokoli nejjednodussi.
Tento protokol vyuziva napiiklad i Google,
takze pokud jiZ ve sluzbé existuje propojeni
s Ucty Google, propojeni s mojelD miiZe byt
velice jednoduché. ]

identifikacni autoritou (NIA). Koncovi uziva-
telé by si pak mohli v rdmci NIA vybrat, zda
budou chtit provést ovéreni své identity pro-
stiednictvim nového ob&anského priikazu,
nebo mojelD. Vyhodou obcanskych prikazi
pfitom bude pfedevsim moznost ziskat dle
elDAS nejvyssi stupeil dvéry. MojelD zatim
disponuje tzv. zna¢nym stupném davéry.

V radmci podpory implementace eIDAS a do-
statecné piipravy se Evropskd komise rozhod-
la v lofiském roce podpofit prostfednictvim
Connecting Europe Facility (Nastroje pro
propojeni Evropy) zfizeni narodnich PEPS.
Za Ceskou republiku byl vybrén navrh pfedlo-
Zeny sdruzenim CZ.NIC.

V pribéhu roku 2016 tak bude probihat
implementace nérodniho feseni PEPS nazy-
vaného dle terminologie evropského nafizen{
jako ,,eIDAS node* (eIDAS uzel). V rdmci
kontraktu s Evropskou komisi pak bude
CZ.NIC provoz ¢eského nérodniho uzlu PEPS
zajistovat aZ do konce roku 2019.

Evropské komise sice uvadi, Ze v jednom
¢lenském staté mize fungovat i vice nez je-
den uzel PEPS, v praxi je vsak tfeba si uvédo-
mit, Ze zahranicni PEPS miZe pfesmérovavat
vZdy pouze na jeden konkrétni PEPS v kazdé
zemi a koexistence vice uzlli PEPS v jedné
zemi tak neddva smysl a zbyte¢né by mohla
mast konecné uZivatele. P¥i implementaci
STORK 2.0 se zaroveil ukdzala i znacna caso-
va narocnost, diky které musel byt ptivodné
tiilety projekt o pil roku prodlouZen.

Elektronicka identifikace
se v CR zacina vydavat
spravnou cestou

Po nékolika letech velmi omezené funkénosti
obcanskych priikazt s ¢ipem se zd4, Ze se
Ceska republika v oblasti elektronické identi-
fikace za¢ind vydavat spravnou cestou a nové
obcanské prikazy spolu se zprovoznénim
Nérodni identifikacni autority zfejmé nahradi
soucasné piihlasovani prostiednictvim infor-
macniho systému datovych schranek (ISDS).
Na pozadi téchto zmén je tfeba hledat i tlak

v podobé eIDAS, a to i presto, Ze preshranic-
nf ovéfeni uZivatel bude predstavovat prav-
dépodobné pouze malé procento uzivatelt. m

Mgr. Jifi Prisa

Autor ¢lanku se dlouhodobé vénuje problematice
evropskeho eGovernmentu a ve sdruzeni CZ.NIC
ma na starost realizaci a zapojovani do evrop-
skych projekt.
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