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Organizace a piiprava takového cviceni, které
nemaji vZité ani hraci ani planovac tymy, je

o mnoho néro¢néjsi nez se miize zdét. Proto se
0 to uz poctvrté postarala Evropskd agentura
pro sitovou a informacni bezpecnost (ENISA).
Jak uZ jeji ndzev napovidd, jde o evropskou
agenturu, kterd na vladni, nérodni, akademické
i soukromé trovni koordinuje ¢ast bezpecnost-
nich aktivit. Ulohou ENISA bylo v roce 2014
naplanovat cviceni, které provéfi schopnost
reakce a technickou i strategickou pfipravenost
jednotlivych tymd. Cviceni s pfiznaénym
nazvem Cyber Europe 2014 je tak zatim nejroz-
sdhlejsim a nejkomplexnéjsim kybernetickym
cvicenim, které se kdy v Evropé odehrdlo.

Dulezité jsou zkusenosti
Je nutné poznamenat, Ze nic podobného by
se nemohlo naplénovat bez predeslych zkuse-
nosti, které hraci a hlavni planovaci (ENISA)
nabyli za posledni roky. Pi prvnich ro¢nicich
se identifikovaly problémy s hledanim kontakti
v pfipadé dtoku, neaktudlnimi kontakty ¢i
neschopnosti iniciovat Sifrovanou komunikaci.
Po odstranéni téchto a dalsich problémd iden-
tifikovanych cvi¢enim se celd bezpecnostni
komunita posunula dél a dnes miZeme fict, Ze
letosni trojfazové cviceni ma Gispésné za sebou
prvni, technickou fazi. Nutno poznamenat, ze
tispésnou také pro Ceskou republiku, jejiz tymy
vedly ve findlnim hodnoceni pomérné sloZitych
technickych dloh.

KaZdy tym mél 48 hodin na to, aby
spravné vyfesil co nejvice tloh. A protoze
se jednalo o technickou ¢dst, jednalo se
napfiklad o analyzu malwaru, forenzni ana-
Iyzu, identifikaci botnetu, analyzu sitového
provozu skrze [Pv6 a podobné. Kazdy tym
si mohl ve stanoveném case vybrat, které
lohy bude Fesit, pficemZ jim v tom pomdhal
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Jak probiha
kyberneticke

cviceni?
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Kybernetické cvieni je pomérné novy fenomén, které se v ICT bezpecnosti
stale vyraznéji profiluje. Cilem takového cviceni je poskytnout tymim

a bezpecnostnim specialistdm prostor pro zlepSeni schopnosti a natréno-
vani reakci v realnych situacich, které mohou béhem vice ¢i méné sofisti-

kovaného Utoku nastat.

i indikdtor ndrocnosti. Po ,prevzeti“ tlohy
v systému specialné navrzeném pro potieby
kybernetického cviceni se hraciim vygene-
roval soubor otdzek, jejichZ spravné zod-
povézeni slouzilo jako indikator spravnosti
feSeni. Otazky, za jejichZ zodpovézeni byly
tymy hodnoceny, si miiZete predstavit jako
zékladni informace, které pfi feseni inci-
dentu obvykle potiebujete védét. V pripadé
malwaru v pracovni stanici by to byl napfi-
klad zpiisob, jak se Skodlivy kod do stanice
dostal, kde se uloZil, kam se pfipojuje, jaké
informace odesila a podobné.

I v bezpecnosti
Ize soutézit
Dosazeny pocet bodi mohl tym porovnat
s ostatnimi evropskymi tymy, které se roz-
hodly zvefejnit svij vysledek. Zajem ziskat
co nejvyssi pocet bodi slouZil jako motivace
a vnesl do této faze cviceni prvek zdravé sou-
tézivosti. Nejenze se tak Ceské tymy mohly
porovnavat mezi sebou, ale mohly soutéZit
i se zbytkem Evropy, protoZe ve stejném
Case cvicilo priblizné 800 bezpecnostnich
expertll. Pocet bodi je v3ak jen orientacnim
ukazatelem spésnosti, protoze kazdy tym si
mohl dovolit uvolnit jen uréity pocet hraci.
Slozeni tymii bylo v Ceské republice
skutecné pestré a mélo zdstupce z vefejného,
soukromého i akademického prostiedi. Tymy
o minimdlné dvou lidech se podafilo poskladat
samotnému koordinatorovi cviceni, narodniho
tymu CSIRT.CZ, sdruzeni CESNET, peerin-
govému uzlu NIX.CZ, spolecnosti Active24,
vladnimu CERTu, akademickému CSIRT-MU,
Policejni akademii Ceské republiky v Praze
a spolecnosti Unicorn. Nejen, Ze se tjmy navzé-
jem poznaly, ale mohly si také na samostatném
spolecném setkdni vyménit zkusenosti se

spravnym fesenfm koll a pouZitymi nastroji.
Vytvoteny komunikacni kanal také pomohl vza-
jemné komunikaci, pficemz spolecné chatovaci
mistnost se ujala jako nejlepsi zpiisob rychlé
komunikace pfi feSeni akutnich zaleZitosti. Pro
Ceské bezpecnostni tymy tak byla technicka
Cast cviceni Cyber Europe 2014 nejen moznosti
vyzkouset si technickeé vyzvy, ale i prileZitosti
pro prohloubeni vztahii ¢i sezndmenti se s ostat-
nimi bezpecnostnimi analytiky.

Dalsi ¢ast cviceni
probéhne v Fijnu 2014
Koncem fijna ¢ekd tymy dalsi, operacni ¢ast.
Ta bude zaméfena na procviceni reakci na
incidenty, komunikaci s jinymi tymy a médii
¢i postupy pfi eskalaci incidentu. V této fazi
cviceni, kterd navaZze na scénar z technické
Casti, si mohou pocvicit krizovy management
predevsim vice manaZersky orientovani ¢leno-
vé tymil. V posledni strategické fazi uz ptjde
o cviceni na nejvyssi rozhodovaci rovni.
Vsechny tfi faze jsou propojeny jednim scéna-
fem, ktery je namodelovany na kybernetickou
bezpecnostni krizi napfi¢ Evropou.
Bezpecnostni hrozby se dnes objevuji stéle
Castéji a pravé cviceni poméhaji tymim pii-
pravit se na konkrétni tlohy. Casto se stava,
Ze silidé mysli, Ze danou situaci by v pfipadé
potieby dokézali vyresit, ale vSechny cviceni
zatim odhalily i mnoho slabych stranek a ne-
dostatki, které by se mohly objevit v pfipadé
krize. A to uz by mohlo byt pozdeé. ]
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