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Jednou z hlavnich naplni Cinnosti narodniho CSIRT (Computer Security
Incident Response Team) tymu Ceské republiky je reakce na bezpeg-
nostni incidenty. Protoze jsme v prvni poloviné tohoto roku zaznamenali
v CSIRT.CZ nékolik velice zajimavych incident(, radi bychom s nimi

¢tenare seznamili.

V prvni fadé je tfeba Fici, Ze v rdmci feSenf
incidenti se podilime také na proaktivnich
akcich, kdy nas bud piimo oslovi jind insti-
tuce ¢i jednotlivec s informaci o nalezenych
zranitelnych strojich v rdmei rozsahu IP adres
delegovanych do Ceské republiky, nebo sami
proaktivné takovéto informace vyhleddvdme.
V textu bude zminéno i nékolik pfikladi vzta-
hujicich se k témto aktivitdm.

V rdmci proaktivni spolupréace jsme informo-
vali drZitele IP adres, na nichz byla deteko-
vana dostupnd rozhran{ databdzi umoziiujici
pristup k datiim v nich ulozenym. Konkrétné
byly za dané obdobi na 614 IP adresach volné
dostupné informace z cachovacich softwa-
rovych aplikacich Redis a Memcached a na
113 IP adresach v CR byl také volné dostupny
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obsah Mongo databazi. Je s podivem, kolik
administratorl zapoming, jak diileZité in-
formace mohou databaze obsahovat. Nejen
e-mailové adresy zakaznik{, ale i napiiklad
informace o platebnich kartach nebo ¢isla
bankovnich acta.

Jedna se v obou pfipadech o malware urceny
pro operacni systémy Windows XP a vy3si.
Technicky se nakazené stroje stanou DDoS
boty umoZiiujicimi spustit dtoky na riiznych
vrstvach sité. Je zajimavé, Ze oba tyto typy
malwaru jsou zndmé uZ od roku 2013 a anti-
virové spolecnosti je maji takeé jiz delsi dobu
uloZené ve svych databdzich. [ presto bylo

v Ceské republice v roce 2015 napadeno timto
malware vice neZ 80 strojt. UZivatelé téchto

zafizeni tak pravdépodobné nemaji nainstalo-
vané antivirové programy.

Tento e-bankovni malware, ktery se pivodné
jmenoval Feodo a nyni je zndmy také pod
jménem Cridex nebo Bugat, se v roce 2014 sifil
prostfednictvim e-mailu, ktery obsahoval falesné
faktury za mobilni sluzby. VyuZival tedy falesna
loga i podpisy spolecnosti jako je napiiklad
Deutsche Telekom, O2 nebo Vodafone. Nastésti
vétsina téchto falesnych zprav byla psana
némecky, a proto u nas nezaznamenal velky
Gspéch. Staronovy malware Geodo ma upraveny
kod, ale pouzivé stejné Sifrovani a komunikuje se
stejnym C&C serverem. Zaroveti ale také tento
malware prostfednictvim napadeného stroje
rozesild spamoveé zpravy, ke kterym vyuZiva vice
jak 50 000 SMTP serverd, k nimz znd pihlasovaci
tidaje. V Ceské republice bylo timto malwarem
napadeno vice nez 1900 unikétnich IP adres.

Aby téch Skodlivych spamil nebylo malo, tak
koncem brezna tohoto roku, zacaly chodit
zpravy s informacemi o zasilce, které se
tvérily, Ze jsou od spolecnosti DHL. Falesné
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e-maily vsak pifjemce obdrZel od ,DHL Lo-
gistik-Team“, kterd samoziejmé nemd s touto
spolecnosti nic spolecného. V téle zpravy
byly informace o prevzeti zasilky spolu s ¢is-
lem objednévky, které odkazovalo na rtizné
domény. Na téchto URL se nachézel .ZIP sou-
bor, ktery obsahoval trojského koné. CSIRT.
CZ obdrZel od jednoho ceského uzivatele se-
znam 395 takovychto URL z vice jak 17 zemi.
Kontaktovali jsme proto véechny vladni nebo
narodni bezpecnostni tymy za icelem odsta-
veni téchto nebezpecnych stranek.

Zahranicni spoluprace
Vzhledem k tomu, Ze je CSIRT.CZ nérodnim
bezpecnostnim tymem Ceské Republiky, obra-
ci se na nas také zahranicni, narodni nebo vlad-
ni CSIRT/CERT tymy s prosbami o pomoc pfi
fedeni incidenti v sitich provozovanych v Ces-
ké republice. Zde jsou piiklady zahrani¢nich
tymi, které nds informovaly o incidentech na
IP adresach delegovangch do Ceské republiky.

Taiwan — poskytnuti seznamu IP adres,
které komunikuji s botnetem

Kanada — poskytnuti seznamu IP adres,
které byly infikovany malwarem Sakula

Cert-RO — poskytnuti seznamu IP adres
router, které mély nastavené jednoduché
nebo zadné heslo pro konfiguraci

CERT-FR — poskytnuti seznamu volné
dostupnych ICS/SCADA systémii

Abuse.ch — poskytnuti seznamu 1200 [P
adres, které byly infikovany dosud nezndmym
trojskym koném

TI (Trusted Introducer) — v tomto
piipadé jsme obdrZeli informaci ohledné
DDoS iitoki na banku v Gruzii. Nasledujici
den pribyly informace ohledné DDoS dtoku
na vladni internetové stranky a nové banky
v Gruzii. Tento pfipad pfipominal DoS toky
z roku 2013.

Pripad Sony Pictures
Vzhledem k tomu, Ze dtok na spolecnost Sony
Pictures byl probirdn i v mainstreamovych
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médiich, zminil bych nasi spolupréci s korej-
skym narodnim CERT tymem. Jeho pracov-
nici ndm zaslali seznam IP adres, kde stroje
na téchto IP adresach vykazovaly znamky
napadeni malwarem volgmer, ktery pomoci
téchto ,,zombie PC* dtocil na vybrané cile. Ci-
lem ¢islo jedna byly servery spolecnosti Sony
Pictures. V tomto pfipadé byla za pivodce
Gitokll oznacena Severni Korea, kterd idajné
neméla zjem na zvefejnéni filmu Interview.
Napadené stroje v3ak titocily i na dalsi cile.
Aktivity, na nichz se podilely, zahrnovaly na-
piiklad DDoS ttoky, kradeni ¢isel kreditnich
karet nebo piihlaSovacich tdaji. Objevily se
také zpravy, Ze tyto stroje stdly za napadenim
sité PlayStation Network. V tomto p¥ipadé byl
itok sméfovan pfimo na pevné disky pfipoje-
né k hern{ konzoli.

Spoluprace s Policii CR

S Policii CR spolupracujeme na feseni
incidentd jak v ramci Ceské republiky, tak

i mimo ni. V priibéhu tohoto roku jsme
obdrZeli nékolik poZadavki spojenych s od-
stranénim malwaru na zafizenich mimo
CR. Slo napfiklad o URL, ktera vybizela

ke stazeni falesnych aplikaci pro Android
(napf. Seznam.cz, Facebook). Asi nejvétsi
akce, na niZ jsme se spole¢né podileli,
souvisela s on-line obchody. V tomto
pfipadé byla na 28 doménach umisténych
v sedmi zemich proddvéna ¢isla kreditnich
karet s jejich CVC. Diky nasemu zasahu
byla vétsina téchto domén v kratké dobé
zablokovana.

Honeypoty

Kromé uvedenych incidenti stoji za zminku
jesté statistika ze zpracovan{ incidenti zazna-
menanych v prostfedi honeypoti provozova-
nych nasim tymem. V dubnu 2015 jsme zacali
aktivné upozoriiovat odpovédné administra-
tory, respektive bezpecnostni tymy v zemich,
kde se ttocici IP adresa nachazi, na nahrani
malwaru na nase honeypoty. Za prvni tfi
mésice provozu bylo zaznamendno vice nez
4258 unikétnich IP adres (IP adresa, ktera se
pokousela uploadovat vicekrat, ale pocitdna
je pouze jednou) a kontaktovéni spravci z vice
jak 49 zemi. Nové vzorky malware ziskané

z honeypotti také poskytujeme k analyze anti-
virovym spole¢nostem. ]
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Autofi ¢lanku jsou bezpecnostni analytici sdruzeni
CZ.NIC, které provozuje Narodni bezpe€nostni
tym CSIRT.CZ

IT Systems /2015 45



