Bl Professional

Protokol BGP je dobry
sluha, ale spatny pan

aneb Internet pro pokrocilé

Jak vlastné funguje Internet? Co fidi transport dat pres celosvétovou poci-
tacovou sit? A jak se najde cesta pro data mezi miliony sitémi a miliardami
uzivateld v Internetu? Zkusime si v nasledujicim ¢lanku odpovédét na tyto
otazky a dotkneme se i obchodni a organizacni stranky Internetu.

Protokol IP
Data se v pocitacovych sitich prendsi pomoci
protokolii. Protokoly jsou standardizované
formdty a postupy pro efektivni penos dat.
Hlavnim znakem protokold, které se pouZivaji
v soucasném Internetu, je orientace na ,packe-
tovy pfenos*, neboli pfenos dat po nepfilis
velkych bali¢cich s definovanou maximalni
délkou. Tyto balicky, které obvykle nepfesahuji
1500 bytii, jsou smérovany na zaklad€ informaci
v hlavicce kazdého packetu. Protokol IP se od
pocatku zaméFil na pozadavek velké robustnos-
ti sité a ta implikuje, Ze si kazdy packet nese
kompletni smérovaci informaci. To znamena,
7e pokud existuje cesta k cili, tak ji 1ze pro
jakykoliv packet najit nezavisle na predchozi
komunikaci. Tim se pocitacova sit s protoko-
lem IP lisi napfiklad od klasickeé telefonni sité,
kde probihd faze vytaceni a navazovani spojeni,
pak je mozné prendet informace a nakonec se
spojeni ukongi.

Protokol IP je jen jednim z mnoha sta-
vebnich kament pocitacové sité. Protokoly
se stavi nad sebe a kazdy vykondva jednu
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konkrétni funkci, pficemZ mohou stat na
jedné pozici i rizné protokoly a zbytek proto-
kolového stacku zlistava stejny, coZ zajistuje
modularitu. P¥ikladem modularity je prave
rodina protokolii IP, nebot v soucasnosti jsou
v Internetu pouZivany protokoly IPv4 a IPv6
vedle sebe (Obr. 1). [Pv4 je starsi, trpi fadou
problémi a riist Internetu jen s timto protoko-
lem uZ neni nadéle mozny kviili omezenim ad-
resnfho prostoru. Naproti tomu protokol [Pv6
byl vyvinut v druhé poloviné devadesatych

let a vedle dramatického rozsifeni adresniho
prostoru do dimenzi, které takika neni mozné

Obr. 1: IP stack
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nikdy vycerpat, pfinasi i dalsi vjznamné tech-
nické vyhody. Pfechod z [Pv4 na [Pv6 je v3ak
pomaly a proto se oba protokoly provozuji
soubézné, coz modularni architektura siti
umoziiuje a v soucasné prechodové fazi to

i dava smysl.

Bez ohledu na to, zda se jedna o protokol
[Pv6 se 128 bitovou adresou a nebo protokol
[Pv4 s 32 bitovou adresou vZdy je pfenos
informaci procesem, kde se packet ze zdrojo-
vého bodu predava mezi smérovaci po cesté
az k destinaci, kterd je urcend cilovou adresou
a tu si packet nese v hlavicce. Smérovace maji
vyplnéné smérovaci tabulky, které obsahuji
fadky se sitovou adresou, k nim pfislusnou
sitovou maskou a adresou dalsiho smérovace
v cesté. Packety, jejichZ adresa bitové vynéso-
bend (AND operace) sifovou maskou odpovi-
dé sifové adrese v daném fadku, se posilaji ve
sméru dalsiho smérovace v cesté (Obr. 2).

Smeérovaci protokoly
Vypliiovat smérovaci tabulky Ize ru¢né, ale

to je predstavitelné jen v jednoduchych
situacich, kdy mame jednotky siti a jednotky
smérovacli. Napiiklad na domdcich routerech
¢i v malych firmach je to obvykly postup.
VEtsi sif vsak takto udrZovat nelze, protoze
sebemensi zména v topologii a nebo v pi-
pojenych subnetech na okraji sité se musi
promitnout do smérovacich tabulek vech
smérovacl, které by potencidlné mohly
prenaset data pro danou destinaci, kde doslo
ke zméné. Proto se pouZivaji smérovaci pro-
tokoly, které informace o dostupnych sitich

a nejlepsich cestach k nim naplni do smérova-
cich tabulek témé¥ automaticky. Smérovacich
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Obr. 2: Smerovdni

protokoli existuje vice a maji dokonce vlastni
taxonomii podle typu informaci, které pre-
néaseji. Vysadni postaveni ma vsak protokol
BGP, ktery slouZi pro pfenos smérovacich
informaci v Internetu a to pro protokoly [Pv4
i IPv6. Specifikem protokolu BGP je pravé
schopnost tisporné a efektivné prendset
obrovska mnoZstvi informaci o statisicich siti.
Cenou za to je relativné pomald konvergence
a pfirozené i nutnost spravné dimenzovat
hardware pro provoz protokolu BGP, zejména
pokud jde o pamét a pak schopnost naplnit
FIB - tabulku, podle které se skutec¢né sméruji
packety, vSemi zdznamy, které protokol BGP
vygeneruje.

Autonomni systémy

BGP protokol pfendsi informace o dostup-
nych sitich mezi autonomnimi systémy.
Autonomni systém je sit ¢i skupina siti s jed-
notnou technickou a administrativni spravou
a jednotnou smérovaci politikou. Autonomni
systémy mezi sebou navazuji dvoubodové
BGP relace na zdkladé obchodnich vztaht,
které maji vak i technologicky a ,,politicky*
aspekt (Obr. 3). Pfenesené informace o do-
stupnych sitich se stévaji vstupem do algorit-
mu na vybér nejlepsi cesty, kterd se nakonec
vlozi do FIB a miiZe byt redistribuovana
dalsim sitim. Podkladem pro navazani BGP
sessiony mezi dvéma autonomnimi systémy
je v prvni fadé fyzicka konektivita, kterd mtze
byt realizovana napiiklad optickym vlaknem,
propojem v ramci datacentra a nebo pfipoje-
nim obou AS do propojovaciho centra - IXP
(Internet Exchange Point, v pfipadé Ceské
republiky je takovym IXP sdruzeni NIX.CZ).
Druhym ptedpokladem pro navazani BGP ses-
siony je uzavien{ dohody o propojent, kterd
definuje zejména jaké prefixy si budou sité
oznamovat protokolem BGP. Prerekvizitou
uzavieni dohody je pfedpoklad oboustranné
uzitec¢nosti takového propojeni. V pfipade,
kdy obé sité maji symetrické postaveni a pro-
pojen{ bude pro oba partnery pfiblizné stejné
uzitecné, se obvykle hovofi o ,,peeringu®
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a peeringové dohody byvaji zejména v Evropé
neformalni zdleZitosti, ktera obvykle nepred-
poklada placeni poplatki za peering. Piesto
poplatky za peering nejsou vyloucené, zejmé-
na v situaci, kdy je postaveni siti asymetrické
a tedy jedna sit bude mit z propojeni vjznam-
né vétsi prospéch. Naproti tomu stoji zpravi-
dla placena Internetova tranzitni konektivita,
kdy tranzitni sit zprostfedkovava konektivitu
do v3ech ostatnich siti v Internetu.

Pripojeni k Internetu ve
vliastni rezii

Firmy, které povaZuji své plisobeni na Inter-
netu za stéZejni zaleZitost, zpravidla Casem
prekroci rdmec obvyklé nabidky ISP a nebo
narazi na limity p¥i vyjedndvani o podmin-
kach Internetovych sluzeb s jednim jedinym
partnerem. Pro takové firmy je alternativou
prevzit technickou, administrativni i obchod-
ni stranku véci pod svou kontrolu. K tomu je
zapotiebi ziskani prostiedkd v podobé pridé-
lenych blokii IP adres a ¢isla autonomniho
systému. V Evropé tyto prostiedky pridéluje
organizace RIPE NCC. V soucasné situaci je
ziskani IPv4 adres ponékud omezené a vedle
moznosti ,pronajmout* si je za nepfilis vy-
hodnych podminek je jedinou moZnosti stat
se LIR (Local Internet Registry), tedy jakymsi

Obr. 3: Kooperace autonomnich systémi
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¢lenem organizace RIPE NCC. S tim souvisi
i nutnost pfijmout véechny povinnosti ¢lena.
Nejedna se sice o velky finan¢ni ndklad, ale
prinasi to nutnost vzdélani zameéstnancl
o politikach a regulacich, kterymi se fidi RIPE
NCC, aby byli schopni smysluplné jednat
s hostmastery RIPE NCC a aby nedochazelo
k porusovéni pravidel, které komunita RIPE
zavedla a RIPE NCC je aplikuje. Nicméné
i LIR mé v soucasnosti k IPv4 adresim omeze-
ny piistup, nebot RIPE NCC ma uZ jen posled-
ni /8 blok [Pv4 adres a pro néj plati specialni
politika. Ta je zaméFena na nové pfichozi
firmy a md jim umoznit nouzové pfipojeni
k Internetu ptes IPv4 na mezidobi, nez dojde
k plnému pfechodu na protokol IPv6.

S IPv6 adresami a ¢isly AS nenf{ zadny
problém a Ize je ziskat bud jako LIR pfimo
od RIPE NCC a nebo z pozice strany, kterd
sice Zada o vlastni prostredky, ale nepodnika
na Internetu tak intenzivné, aby se stala LIR.
Délici ¢ara je pocet prostiedki kazdého typu
-jedno AS a jeden IPv6 prefix, pfipadné jeden
[Pv4 prefix z minulosti, nevytvaii nutnost stat
se LIR. Potfeba vice prostiedki jednoho typu
v3ak tuto nutnost uz prindsi.

Jakmile md sit k dispozici vlastn{ adresy
a Cislo autonomniho systému, je povinna
zacit je v urcité Ihité pouZivat, coz znamena
oznamovat tyto prostiedky protokolem BGP
do DFZ (Default Free Zone). DFZ je syno-
nymem pro Internet. K tomu je zapotiebi
jednak technologické vybaveni, které si lze
predstavit v mnoha podobéch od virtualniho
serveru s Linuxem a OSS implementaci
BGP aZ po skfiii o objemu nékolika metrd
krychlovych, ktera ukryva vikonny smérovac
pro velky pocet 100 Gb/s linek. Dale je tieba
zajistit nejméné jednu tranzitni konektivitu,
pres kterou se noveé vznikla sit dostane do
Internetu. Zpravidla se vSak navazuje spojeni
vice - nejméné dvé tranzitni, kviili robustnosti
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a vedle toho se obvykle navazuji peeringy se
sitémi, které jsou nejcastéjsimi komunikacni-
mi partnery, pokud to geografickd lokalizace
umoziiuje a pokud to dava ekonomicky smysl.
V neposledni fadé je zapotiebi spravc, ktef
se postaraji nejen o konfiguraci a bezproblé-
movy provoz smérovaci, ale udrzuji i tech-
nickou dokumentaci, reaguji na technické,
organizacni i administrativni zmény v RIPE

a u peeringovych partnert.

Nastrahy protokolu BGP
PrestoZe vlastni Internetova konektivita

a s nf spojend volnost vyjednédvat si ceny
spojeni s kymkoliv, kombinovat rizné nabid-
ky a doséhnout tak vjznamnych dspor zni
lakavé, pfinasi to i fadu problémi. Jednim

z nejmarkantnéjsim problém je komplexita

routovaciho systému a nutnost proskoleni
spravcil. Paradoxné z hlediska profesiondl-
nich sprévcd siti je BGP jen jeden z mnoha
smérovacich protokold, které konfiguruji
a udrzuji v béhu. Naproti tomu pro novacky
je BGP zpravidla velky problém k pochopeni
a udrZeni v provozu. Chyby v konfiguraci BGP
mohou vést nejen k vypadkim vlastni sité
a z toho plynoucim ztratdm, ale za jistych
podminek Ize napéachat kody tietim strandm
v bezprostiednim okoli i na druhé strané
planety. Takové chyby casto zpiisobi ostudu
v technické komunité a u vétsich pfipadi
i ztrdtu dobrého jména u Siroké vefejnosti.
Nejtypictéjsi ndstrahy BGP spocivaji
v tom, Ze vloZeni prefixd do BGP, jejich
Uspésnost a dalsi rozsifen{ zdvisi na nastaveni
filtrli. Rozmanité druhy filtrii Ize aplikovat na
kazdou BGP session v pfichozim i odchozim
sméru a ocekava se, Ze spravci budou filtry
pouZivat podobné, jako programétofi pouzi-
vaji kontroly pfi defenzivnim programovani:
Ovérovat vSechny vstupy a maximalné rucit
za vlastni vystupy. Pfesto se obcas stavd, Ze
uniknou do DFZ prefixy, které tam nemaji
co délat. To miiZe vést jednak k pfilakani
packett cizich siti do mist, kam by jinak
nezavitaly a v disledku pak k zahlceni chybné

nakonfigurované sité a nebo k prerusenti ko-
munikace siti tfetich stran. Aby se predchaze-
lo podobnym incidentiim, smérovaci politiky
jednotlivych AS se zvefejiiuji ve smérovacich
databézich, v IXP dochdzi obvykle k automa-
tické kontrole a sprévci tranzitnich siti zpravi-
dla vyzaduji podrobnou provozné-technickou
evidenci a zvefejnénou smérovaci politiku,
podle které pak konfiguruji filtry na vstupu od
svych zakaznikd.

V kazdém pripadé plati, Ze BGP je dobry
sluha, ale Spatny péan. Pokud provoz BGP
dava pro organizace smysl a uz se jednou
spusti, je tfeba mu vénovat stdlou pozornost
a zejména udrzovat vySkoleny tym, ktery je
schopen postihnout véechny technické i or-
ganizacni aspekty a vyhnout se pfipadnym
problémiim. ]
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Autor ¢lanku pracuije jako programator pro vy-
zkum a vyvoj ve sdruzeni CZ.NIC. V Akademii CZ.
NIC vede kurz ,Smérovaci protokol BGP*.
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