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Skener webov pre mesta a obce

Mgr. Zuzana Duracinska, Specialistka pocitacovej bezpecnosti, CZNIC, z. s. p. o.

Angazovanie miest a obci vo virtudlnom priestore sa zvysuje. Tak ako bol mestsky, respektive obecny web
eSte pred par rokmi raritou a skor doplnkovou sluzbou obecnej samospravy, v roku 2014 sme sa posunuli do
faze, kedy sa webova aplikacia stala samozrejmostou. Ak vezmeme do tivahy historiu miest a obci, Casové
obdobie za ktoré sa obecné webové aplikacie vyformovali do dnesnej podoby je nezanedbatel'ne malé.

V roku 1992 sa uskutoénilo na Ceskom vysokom uéeni technickom v Prahe oficidlne pripojenie Ces-
kej republiky k pocitacovej sieti Internet. V devétdesiatych rokoch sa Internet postupne rozsiroval do
stkromného sektora a v roku 2001 bolo podla Ceského statistického tGradu uz 5,1 %' domécnosti pripoje-
nych na Internet. Rychly trend pripojenia k Internetu a jeho vyuzivania spdsobil, ze v roku 2013 to bolo uz
67 %> domacnosti. Na tento trend museli rychlo reagovat’ aj mesta a obce a preto okrem zavadzania inych
informa¢no-komunikaénych prostriedkov sa zacali tvorit' aj obecné weby. Postupne sa tak zacali obecné
informacie zverejnovat’ na obecnych weboch a miesto komunikacie s obcanmi sa presunulo po starociach do
novej dimenzie v priebehu par rokov.

V Uplnych zaciatkoch bolo ddlezité obecnou webovou prezenticiou disponovat. Najst ¢loveka
v ramci obecnej organizacie, ktory by dokazal webovu aplikaciu vytvorit’ bolo v minulosti pomerne naro¢né,
pretoze iba pomerne maly pocet I'udi sa tejto problematike venoval. Dnes sa situacia postupne zlepsuje
a v obecnom rozpocte sa najdu prostriedky aj na odbornika z oblasti IT, pripadne sa tato sluzba outsourcuje.
Napriek tomu, Ze obce uz svojich IT odbornikov maji, ¢asto nedokazu naplnit’ vSetky poziadavky, ktoré by
dnes mali weby spiiiat’.

Obecné prezentacie sa vyvinuli nielen po stranke vizualnej, ale aj po stranke funkc¢nej a obsahove;.
Kritéria, ktoré by obecny web mal plnit’ kontinualne narastaju. Dnes su na stranky kladené pomerne vysoké
poziadavky a jednou z nich je aj ich bezpecnost. Postupné rozsirovanie sluzieb na obecnych weboch vsak
ide ruka v ruke aj so zvySenymi narokmi na programatorov a bezpec¢nost. Obc¢ania ocakavaju, ze pokial
vstupuju na stranky obce neprenesu si na svoje zariadenia virusy a iny Skodlivy obsah. Dobre zabezpeceny
web je vizitkou obce. Casto je viak naro¢né, aby jeden pracovnik dokazal zabezpegit' Sirokt funkcionalitu
stranok s mnohymi sluzbami a zarovei bol schopny vnimat’ objektivne aj ich zabezpecenie. S tymito novymi
»povinnostami‘ sa musia obce a mesta postupne stotoznit’ a vnimat’ ich ako integralnu sucast’ poskytovania
sluzieb obcanov.

Kym sa tak stane, narodny bezpecnostny tym CSIRT.CZ sa rozhodol o svoje sktisenosti z bezpecnos-
ti podelit’ a od augusta 2013 poskytuje obciam bezplatn sluzbu Skener webu - https://www.skenerwebu.cz/.
Cielom sluzby je odhalit’ bezpecnostné zranitel'nosti, ktoré¢ sa na weboch nachadzajii a navrhnat’ kroky na
ich odstranenie. Penetracné testovanie v tomto pripade spociva v odhalovani bezpecnostnych chyb, ktoré
moze potencionalny uto¢nik vyuzit’ vo svoj prospech.

Jeden z dovodov, preco sa tym CSIRT.CZ, ktory operuje pod hlavickou spravcu narodnej domény
.CZ zdruzenia CZ.NIC, rozhodol poskytovat’ obciam tato sluzbu vyplyva zo sledovania domén, ktoré¢ sa
nachadzaju na tzv. blacklistoch. Pokial’ sa objavi podozrenie, Ze stranky obsahuja Skodlivy obsah, vyhlada-
vace ich umiestnia na tieto Cierne listiny a zablokuju ich dovtedy, kym sa problém neodstrani. CSIRT.CZ
tieto Cierne listiny pravidelne sleduje a nasledne o tom informuje drzitel'ov domén. Aplikacia k tomu vytvo-
rena sa nazyva Malicious Domain Manager. Vzhl'adom vSak k tomu, Ze problémy sa Casto opakuju, sme sa
rozhodli doplnit’ reakéné kroky po nakaze krokmi preventivnymi.

Podla 10 najcastejSich okruhov zranitelnosti organizacie OWASP Top 10 sme po spusteni sluzby
zacali na zéklade prijatych objedndvok testovat’ okrem iného aj obecné weby. Testovanie prebieha automa-
tickymi nastrojmi a ru¢ne. Aj ked’ automatické nastroje dokazu prechadzat’ strankami hodiny a identifikovat
zranitel'nosti od tych najlahsich cez kritické, I'udsky faktor je nevyhnutny na spravnu interpretaciu tychto
vysledkov a ich doplnenie. Automatizované nastroje nachadzaju okrem realnych zranitelnosti aj tzv.false
positive. Tie spocivaji v tom, ze nastroj identifikuje ako zranitel'nost’ nieco, ¢o v skutocnosti zranite'nost’
nie je. Pri ru¢nom teste dokaze tester takisto postdit’ riziko zraniteI'nosti podl'a zamerania stranky, pripadne
testovanej sluzby a rozsirit’ bezpecnostné testovanie o faktor I'udskej logiky.
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Po prvych desiatkach otestovanych webov sme sa presvedcili, ze nielen obecné, ale aj komeréné
weby maju znacné nedostatky v zabezpeceni. Az 8% vsetkych najdenych zranitel'nosti na weboch, ktoré sme
zatial’ otestovali sa tykali kritickych chyb, ktoré maji na svedomi napriklad zmenu obsahu stranok, obmed-
zenie prav administratora stranky ¢i nahratie Skodlivého obsahu. Omnoho viac, az cca 26 % zranitel'nosti
nachadzame s vysokym rizikom. Tieto zranitel'nosti sa tykaji hlavne nedostatoc¢nej politiky hesiel, vyuzitia
komponentov verejne znamych zranitel'nosti, ktoré vyplyvaju z neaktualnych programov ¢i absencie Sifrova-
né¢ho spojenia pri prihlasovani sa do administratorskych ¢i uzivatel'skych rozhrani. Napriek tomu, ze pred
mnohymi utokmi je mozné sa chranit’ zakladnymi doplnkami napriklad v hlavickach poziadaviek a v coo-
kies, mnoho administratorov tento fakt opomina. Ide napriklad o obmedzenie vkladania straniek do <framu>
¢i nastaveniu flagu ,,HTTP Only*“ u cookies, ktory predchadza kradezi cookie. Tieto nalezy potom uvadzame
ako informacné s cielom pomoct’ administratorom rozsirit’ celkovu uroven zabezpecenia webu.

Cas, ktory sme sluzbe zatial’ venovali spolu s narastajucim po¢tom otestovanych webov nés presved-
¢il o stale nedostato¢nej pozornosti venovanej tejto problematike a opodstatnenosti sluzby. Kazda webova
aplikacia, za ktorou stoji clovek je ina a Specificka. Preto sa takisto roznia nachadzané zranitel'nosti, ktoré sa
lisia rizikom zneuzitia od informa¢né¢ho nalezu po kriticky. V pripade kritickych nalezov dostava tes-
ter/pripadny Gtoc¢nik pod kontrolu napriklad cely obsah webovej aplikacie. To je mozné potom zneuZzit' na
Sirenie napriklad $kodlivych virov, falSovania stranok bankovych institucii (tzv. phishing) ¢i zmenu obsahu
webu so zameranim na poSkodenie dobrého mena. V pripade inych ttokov moze ist’ napriklad o zmenu
prihlasovacich mien a hesiel uzivatel'ov.

Ked weby sluzili na jednostranné poskytovanie informacie od obce k obcanovi, riziko bolo niZsie.
Dnes vSak obecné stranky poskytuju aj moznost’ zdiel'ania informacii od obcana k obci a s ohl'adom na citli-
vost’ informdcii ako st napriklad osobné udaje sa otdzka zabezpecenia stava do rovnocennej pozicie s funkc-
nost'ou. Pokial’ sa obce a mesta nestotoznia aj s touto strankou nielen webovych prezentacii, ale aj informac-
no-komunikac¢nych systémov ako takych, budeme sa snazit’ podat’ im pomocnu ruku.

Vzhladom k tomu, ze z vysledkov testovania vychadzaju pomerne citlivé informacie, dbame na to,
aby ziadatelia boli opravneny a ako formu autentizacie podavania objednavky prijmame uradne overeny
podpis a elektronicky podpis od akreditovanych certifikacnych autorit. Objednavku moze za obec zaslat
starosta alebo ind poverend osoba. V pripade akychkol'vek otdzok je mozné sa obratit na
podpora@skenerwebu.cz. Sluzba bola vyvinuta prave pre neziskovy a verejny sektor, preto by obce nemali
vahat’ a tito moznost’ vyuzit.

Obce majui délezita ulohu pri zabezpecovani chodu obce a uspokojovania potrieb obéanov. Zaroven
vsak maji pomerne obmedzené prostriedky. Dufame, Ze touto sluzbou im ul'ah¢i narodny bezpecnostny tym
CSIRT.CZ tuto nelahku ulohu. Napriek tomu, ze doveru si mozu obce budovat’ kontinualne aj niekol'ko
desatroci, pri opomenuti bezpecnosti ju mézu vel'mi rychlo stratit’. Pokial’ boli vSetky informacie ulozené na
urade, dvere boli stale zamknuté. Preco by to vSak malo byt inak, ak sa informacie presunti do virtualneho
priestor.
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