Legislativa DSM

Reportovani bezpecnostnich

incidentu

Jaké reportovaci povinnosti nové ukladé zakon? Jaké informace
musi hldSeni obsahovat? Jakym nejCastéjSim chybam se vyhnout?

Tento ¢lanek se zabyva problematikou
tzv. reportovéani bezpecénostnich inci-
dent(, pro kterou mame krasny cesky
vyraz ,hlaseni“. Nejedné se o nic ji-
ného nez o proces, ve kterém nékdo
nékomu hlési bezpecnostni incident,
na ktery narazil, je jeho obéti, pro-
stfednikem, cilem apod. Hlaseni je bud’
informativni, nebo ma formu Zadosti
0 pomoc a ma primarné za cil bez-
pecnostni incident eliminovat, zastavit
nebo alespon zmirnit probihajici Gtok,
odstranit www stranku se zavadnym
obsahem, najit a opravit nakaZeny po-
¢ita¢, odhalit ¢leny botnetu nebo jeho
fidici centrum atp.

Proces hl&Seni a feSeni bezpecnostnich
incidentl neni horkou novinkou, probi-
hé od zaCatku budovani bezpecnostni
infrastruktury  tvorené CERT/CSIRT'
tymy, tzn. zhruba od 80. let, kdy na pdé
Carnegie Mellon univerzity v USA vznikl
prvni CERT tym. Jedné se o zakladni ope-
rativu kaZdého tymu a jedinou povinnou
sluzbu, kterou tymy typu CERT/CSIRT
musi poskytovat. Proto také zkratky
CERT/CSIRT obsahuji slovo response,
tzn. reagovat na bezpecnostni incident.

Aby reakce na hlaSeni bezpecnostniho
incidentu mohla byt rychla a efektivni,
jsou déana zakladni pravidla, jak by hla-
Seni mélo vypadat, jaké informace by
mélo obsahovat, jak a komu by se mélo
adresovat a jak by mélo vypadat jeho
zpracovani na strané pfijemce.

Hlaseni
bezpe€nostniho
incidentu

Musi obsahovat informace, které dosta-
teéné popisuji problém a umozni rychle
identifikovat, co se déje, kde se to déje,
kdo muZe byt problémem dotéen, kdo
mUZe problém Fesit apod.:

m [P adresu zdroje Utoku a cile Utoku,
obecné [P adresu problematického
stroje. N&kdy neni mozZné nebo Zadou-
ci uvést pouze jednu IP adresuy, ale je
nutné uvést seznam IP adres, adresovy
blok, URL, ¢i jiny technicky identifikator.

m MéIl by byt uveden typ incidentu, tzn.
informace, jestli se jednd o virus,
scan, DoS, DDoS, hacking, phishing,
pharming, malware, botnet atp.

! CERT/CSIRT - Computer Emergency Response Team, Computer Security Incident Response
Team. Tymy, jejichZ primarnim Gcelem je reagovat na zjisténé bezpecnostni incidenty v prostredi
pocitaovych siti. Seznamy oficialnich CERT/CSIRT tymi najdete na strankach organizaci FIRST
(www.first.org) a Gradu Trusted Introducer (www.trusted-introducer.org).

m MéEl by byt uveden datum a cas
(véetné Casové zony), kdy k inci-
dentu doSlo, kdy byl zjistén, ideal-
po ktery problém trval nebo kdy
zacCal atp.

m Hl&Seni typu scan, DoS, DDoS apod.
by mélo obsahovat ¢ast logu obsahu-
jici zdznamy o Utoku - Casové znam-
ky a asovou zénu, zdrojovou a cilo-
vou IP adresu, zdrojovy a cilovy port,
TCP/UDP/ICMP.

m Hlaseni incidentl, kde nosicem je
e-mail, by mélo obsahovat kompletni
plvodni zprévu vcetné e-mailovych
hlavicek.

m HIl&Seni phishing nebo pharming
musi obsahovat pokud mozno i zdroj
webové stranky, malware apod.

HlaSeni bezpelnostniho incidentu se
vétSinou déje prostrednictvim jedno-
duchého textového e-mailu, v pfipadé
nutnosti s pfilohou, nebo www formu-
lafe (ve vyjime€nych a urgentnich pfi-
padech telefonicky). Mélo by obsahovat
zakladni kontaktni informace toho, kdo
hlaSeni posila, a také pokyn, co se ole-
kavéa od prijemce. HldSeni mize mit po-
dobu informativniho sdéleni (informuji,
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,»Hlaseni je bud’ informativni, nebo ma formu
zadosti o pomoc a ma primarne za cil
bezpecnostni incident eliminovat, zastavit
nebo alespon zmirnit probihajici utok...*

Ze A (toci/utocCilo na B) nebo se jedna
prosime o intervenci u A a zjednani
napravy). Hodné zélezi na dané situaci,
zavaznosti Utoku, schopnosti cile Gtoku
nasadit efektivni obranu, dobé hlaseni
(uZ je po problému, stéle trva) apod. Je
také nutné zdlraznit, Ze hlaseni bez-
pecnostniho incidentu je jen jednim
z krokl pfi zvladéni bezpecnostniho
incidentu na strané poSkozeného. Ne-
boli ten, na koho je toceno, se v prvni
fadé musi postarat o adekvatni obranu,
hlaseni bezpecnostniho incidentu jej
neochrani ani problém nevyresi.

Pfi reakci na bezpecnostni incident je
dilezZité jednat rychle. Proto je Zadouci,
aby hlaSeni probihalo co ,,nejkratsi ces-
tou® do rukou tomu, kdo s problémem
muZe néco udélat, obvykle tedy spravci
serveru, sité nebo sluzby. Kli¢ovym pfi
rozhodovéni, kdo je tou osobou (organi-
zaci), je technicky identifikator typu IP
adresa, sitovy blok, doménové jméno,
URL, ke kterému se hlaseny problém
vztahuje. Nékdy ale neni jednoduché
rozpoznat, kdo tou osobou (organiza-
ci) je, nebo takovy kontakt neni moz-
né ¢i jednoduché najit. V tom pfipadé
se problém hlasi na drovni ISP nebo
bezpeénostnimu tymu, do jehoZ pole
plsobnosti problém nélezi, a v kraj-
nim pfipadé nékterému z vrcholovych
bezpecnostnich tymi dané zemé
- vladnimu nebo narodnimu CERT/
CSIRT, od kterého se ocekava, ze zna
infrastrukturu své zemé tak dobfe, aby
dokazal problém adresovat. PFi rozho-
dovani ,komu incident hlasit* také za-
lezi na konkrétni situaci a zavaznosti
problému. Incidenty niZsi zavaznosti je
dobré hléasit pfimo spravci dané sluzby
nebo sité, incidenty vy$si zavaznosti je
rozumné nahlésit vSem, ktefi mohou
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néjak zakrodit. Incidenty s ploSnym do-
padem na mnoho uzivatelll, jako napf.
nechvalné znéamé podvodné e-mailové
kampané, by mély byt adresovany rov-
nou narodnimu tymu apod.

Je nutné zddraznit, Ze proces hlaseni bez-
pecnostniho incidentu ani proces jeho
zpracovani a feSeni na strané pfijemce
nejsou procesy ,tesané do kamene®, ne-
musi tudiZ probihat pokazdé stejné. Pravé
naopak! Hlaseni i feSeni bezpecnostniho
incidentu vyZaduje kreativitu, schopnost
vidét problém v SirSich souvislostech,
umeét hledat a kombinovat informace, mit
povédomi o aktudlnich hrozbéch a zvazo-
vat, jestli se reportovany problém netyka
problému, ktery se tfeba pravé probira
v bezpecnostni komunité, nebo je dokon-
ce medializovan. Také je potieba premys-
let nad legislativnimi aspekty, zavaZnosti
problému, cilovou skupinou a celou Fadu
dalSich zaleZitosti.

Hlaseni bezpec¢nostnich
incidentd Narodnimu
CSIRT CR

Hlaseni bezpecnostniho incidentu se
CERT/CSIRT tymu posila, tyka-li se dany
bezpe€nostni incident jeho definova-
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ného pole pdsobnosti. V pfipadé tym0
na Urovni organizace (napf. ISP, banky,
univerzitni sité) je pole plsobnosti ob-
vykle definovéano jako Cislo autonomni-
ho systému (AS), jako IP rozsah (napf.
193.192.0.0/16) nebo seznam AS &i IP
rozsah(l. Polem pusobnosti tym(, které
jsou oznacovany jako narodni, je definice
pole plsobnosti 0 néco sloZitéjsi. Narod-
ni tymy obvykle deklaruji, Ze jejich polem
plsobnosti je celd zemé, tzn. vSechny IP
rozsahy pridélené do dané zemé.

Narodni CSIRT CR, tym CSIRT.CZ
(http://www.csirt.cz/) provozovany
sdruzenim CZ.NIC, spravcem Ceské na-
rodni domény, také deklaruje, Ze jeho
polem pusobnosti jsou vSechny adreso-
vé rozsahy pridélené do Ceské republiky
a zde provozované. Z hlediska feSeni, tzn.
reagovani na hlaseny bezpecnostni inci-
dent, je CSIRT.CZ tymem koordinacnim.
Nema pfimé vykonné pravomoci zasaho-
vat, nema pravo ,néco vypnout®, zakéazat,
filtrovat provoz, neni oprévnén zasahy
tohoto typu na strané provozovatell siti
a sluzeb v Ceské republice nafizovat.
Primarnim cilem CSIRT.CZ je pomahat,
vCas varovat pred problémem, podporo-
vat a rozvijet komunikaci a spolupraci jak
na domaci, tak na mezinarodni drovni.

Nérodnimu CSIRT tymu CR jsou a mély
by byt hladSeny bezpe€nostni incidenty
predevsim v téchto pfipadech:

m Nelze identifikovat, kdo je za sit/IP
adresu (zdroj/cil Utoku) zodpovédny
a koho je vhodné kontaktovat se Zadosti
0 napravu, nebo to neni jednoznacné.

m Na hléSeni bezpe€nostniho incidentu
nikdo nereaguje nebo kontaktni infor-
mace pro danou sit/doménu nejsou
funkéni, hléSeni se vrétilo jako nedoru-
Citelné, problém pretrvava a sté€Zovatel
jiz vyCerpal vSechny moZnosti a eska-
lacni procedury, jak problém resit.

m Jednd se o zavazny problém, ktery
vyzaduje rychlou reakci ze strany pl-
vodce incidentu, a je vhodné varovat
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dal$i potencialni obé&ti. Intervence
Nérodniho CSIRT tymu mze zafun-
govat jako silna motivace zabyvat se
problémem. Dochazi tak k jeho rych-
lejSi eliminaci a napravé.

m Jedna se o problém, ktery méa velky
plosny dosah a ohrozuje velké mnoz-
stvi uZivatel(l, napl. objevené zranitel-
nosti (jako byl v roce 2014 problém He-
artBleed), phishingové kampané, www
stréanky obsahujici malware apod.

m Jeden problém se tyka vice siti nebo
sluzeb provozovanych v CR, napf.
nékdo zjistil, ze 1 000 www serverd
v .czdoméné obsahuje malware. Ten,
kdo toto zjistil, by problém mohl na-
hlasit pfimo spravcdm danych webd,
ale znamenalo by to napsat a poslat
1 000 hlaseni. Jednodussi je poslat
hlaseni se seznamem kompromito-
vanych stroji Narodnimu CSIRT CR,
ktery uZz ma vytvorfené mechanismy
na kontrolu, zpracovani a distribuci
hlaseni podobného typu.

VySe uvedeny vycet je pouze ilustrativni,
tym CSIRT.CZ se zabyva kaZzdym hlaSe-
nim, které mu je adresovano, takze uzi-
vatelé nemusi mit strach hlaSeni poslat,
ani kdyZ si nejsou jisti, jestli problém za-
padé do nékteré z vySe uvedenych kate-
gorif. Tym CSIRT.CZ reaguje na vSechna
hl&Seni, tedy i na hl&Seni, kterd se ne-
tykaji jeho pole plisobnosti. Odesilatele
hlaseni na toto upozorni a pfipadné jej
nasmeéruje na spravné misto.

Jak probiha zpracovani
hlaseni bezpec¢nostniho
incidentu

Po pfijeti hlaSeni bezpe€nostniho inci-
dentu (reportu) probiha analyza - ové-
feni odesilatele hlaSeni, obsahu hlaseni
a identifikace typu incidentu. Dale se
uréuje zavaznost, zjistuje se rozsah, tzn.
v jaké siti (zemi) ma pdvod, cil, jestli byl
zodpovédny administrator dané sité in-
formovan. ZvaZuje se potfeba provést
forenzni analyzu a tym samoziejmé

Priklad ¢. 1

Tym CSIRT.CZ obdrZel hlaSeni informujici o existenci botnetu ABC (ndzev botnetu je fiktivni). Soucés-
ti hlaSenf byl seznam IP adres z Ceské republiky, které se k tomuto botnetu pripojovaly, je zde tedy

vazné podezreni, Ze jsou kompromitovany.

Zpracovani hlaseni probiha v nasledujicich krocich:

a) Ovéfeni odesilatele (ne vSechna hlaSeni, ktera CSIRT.CZ dostévd, jsou seriézni).
b) OvéFeni informaci z hlageni (existence botnetu, prislu$nosti IP adres do CR atd.).
c) Zjisténi, ve kterych sitich jsou hostované hlasené IP adresy, tzn. dohledéani kontaktnich adres

spravel ke kazdé IP adrese.

d) Seskupeni IP adres podle siti tak, aby sprévce, z jehoz sité se do botnetu pfipojovaly tfi adresy,

obdrZel pouze jedno hléSeni a ne tfi.

e) Rozeslani hlaseni bezpecnostniho incidentu se Zadosti o provéreni spravelim danych siti.
f) Komunikace se sprévci, kterym bylo zasléano hléseni v pfipadé, Ze poZadovali konzultaci.

g) Vyhodnoceni stavu, zpracovani odpoveédi.
Informovani odesilatele hldsent.
i) Uzavfeni hlaSenti, archivace.

=3

Kroky c), d) a e) probihaji poloautomatizované.

Priklad €. 2

Tym CSIRT.CZ obdrZel hléSeni o podvodné e-mailové kampani, kterd adreséty informovala o prevzeti
zasilky. E-maily na prvni pohled evokovaly, Ze je odeslala spolecnost DHL. Ve skutecnosti nemély
s DHL nic spolecného, jen v podpisu byl pouzit ndzev ,,DHL Logistic-Team“. Nasledné byl tymu
CSIRT.CZ zaslan seznam cca 300 URL, které se v téchto faleSnych e-mailech postupné objevovaly.

Zpracovani hlaSeni probihalo v nasledujicich krocich:
a) O podvodné kampani byla vefejnost informovana na strankach www.csirt.cz (na prvnim vzorku
byla provedena analyza, viz ¢lanek http:/ /csirt.cz/page/2760).

Stazeni vSech soubor(i z uvedenych URL.

) Ovéfeni odesilatele (ne vSechna hlasent, kterd tym CSIRT.CZ dostéva, jsou seriézni).
c) Ovéfeni existence a dostupnosti vech uvedenych URL.
)

)

Analyza ziskanych soubor( - probihé ovéreni, jestli se vyskytuji v antivirovych databazich.
f) Predani informaci antivirovym spole¢nostem.

g) Postupné informovani vSech spréavci infikovanych URL nesoucich tento malware, tzn. zaslani

hlaseni spraveim a drZitelim dotcenych domén.

h) Nékteré e-maily se vratily jako nedorucitelné, protoZe kontaktni informace u dané domény nebyly
funkéni. Tuto informaci jsme predali k feSeni na patfi¢né misto a v druhém kroku jsme informo-

vali sprévce sité a serveru.

i) S Gasovym odstupem byla provedena kontrola, jestli dan& URL stale existuji a jestli se na nich
vyskytuje malware (kontrola, jak spravci na hlaseni reagovali a jestli se problémem zabyvali).
j)  Komunikace se sprévei, kterym bylo zaslano hlaseni, pokud poZadovali konzultaci.

k) Vyhodnoceni stavu, zpracovani odpovédi.

) Informovéni odesilatele hlaSeni se seznamem onéch 300 zévadnych URL.

m) Uzavieni hlaSeni, archivace.

bere v potaz, co se od néj ofekéava -
pouze predani na spravné misto, odpo-
véd, informovani o vyfizeni, tlak na pro-
vozovatele, aby se problémem zabyval,
SirSi informovani verejnosti atd.

S kazdym typem incidentu se pracuje
jinak @ mé& jinou ¢asovou naroénost.
Napr. takovy probe (sken portl) zabe-
re nékolik minut. Obvykle staci identi-
fikovat, koho o problému informovat,
hlaSeni preposlat a v pfipadé potfeby
poradit. Incident typu DoS, DDoS nebo
problém vyZadujici forenzni analyzu uz

ale mdZe zabrat nékolik hodin, v kraj-
nim pripadé dni.

Pojdme si na nékolika pfikladech uké&-
zat, jak takové zpracovani hlaseni bez-
pecnostniho incidentu v prostredi tymu
CSIRT.CZ vypadé a jaké akce mize po-
stupné iniciovat (viz. Pfiklad ¢. 1 a 2).

Priklad ¢. 2 ilustruje, Ze soucasti feSeni
je kromé samotného feSeni a informo-
vani spravcd a drzitelG zneuZitych do-
mén (URL) také informovéni verejnosti
0 problému formou zprévy na webu,
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spoluprace s antivirovymi spole¢nost-
mi, snaha o napravu nefunk&nich kon-
taktnich Udaji domény atd. Neékteré
kroky probihaji paralelné a do feSeni je
zapojeno vice ¢lend tymu.

Neni hlaseni jako hlaseni. N&kdy jeho
zpracovani trva hodinu, jindy pil dne nebo
klidné i cely den. V pocatcich budovani
sluzeb a zdzemi tymu CSIRT.CZ prochéze-
ly vS8echny incidenty ruénim zpracovanim,
to ale po Case, kdy pocCet hlaseni tohoto
typu narostl, uz nebylo mozné. CSIRT.CZ
proto jako vétsina jinych CSIRT tym0{ im-
plementoval mechanismus, ktery uleh&u-
je préci s tzv. hromadnymi incidenty, které
v sobé nesou informace o stovkach nebo
tisfcich problematickych IP adres, domén
nebo URL. Doba potfebna pro zpracovani
takového hlaseni byla z nékolika dni zkra-
cena na par hodin.

Co by se mélo hlasit
Narodnimu CSIRT
tymu CR a pro¢?

Zéakon o kybernetické bezpecnosti (dale
ZKB), ktery nabyl acinnosti 1. ledna
2015, uklada povinnost hlésit kyberne-
tické bezpecnostni incidenty subjektdm
podfazenym pod pismena b), c),d) ae) §
3 ZKB, pricemz subjekty podrazené pod
pismeno b) § 3 ZKB maiji povinnost je
hlasit Narodnimu CERT tymu CR, ostatni
Vladnimu CERT tymu CR (viz Box 1).

Nicméné kdokoli, tedy i provozovate-
Ié siti, ktefi podle ZKB povinnost hlasit
bezpecnostni incidenty nemaji, tak mize
ucinit dobrovolng, s cilem sdilet zajima-
vosti ze svéta bezpelnosti, informace
o aktualnich hrozbach a zjisténych pro-
blémech, a tim se podilet na celkové
informovanosti a rozvoji bezpecnostni
infrastruktury v Ceské republice a jeji
schopnosti se s problémem vyporadat.

Narodnimu CSIRT CR by se mély hlasit
predevsim takové problémy, u kterych
je zadouci, aby Narodni CSIRT CR néja-
kym zplsobem jako ,,posledni instance”
zasahl. Tedy tehdy, kdy uZ se vSechny
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V Ceské republice v sou¢asné dobé operuji dva vrcholové tymy - Nérodni CERT (od roku 2011) a VIadnf
CERT (od roku 2013). VIadni CERT, GovCERT.CZ, byl vybudovén a je provozovan Narodnim bezpecénost-
nim Gradem, gestorem za oblast kyberbezpegnosti v Ceské republice. Nérodni CERT, tym CSIRT.CZ,
je provozovan sdruzenim CZ.NIC, spravcem Ceské nérodni domény. Polem plsobnosti (tzn. oblasti,
na kterou soustieduje svou ¢innost) VIadniho CERT jsou sité statni spravy a kritické infrastruktury
Ceské republiky. Polem plisobnosti Narodniho CERT jsou sité provozované v Ceské republice, fedi
technickou ,v8echny IP rozsahy pidélené k u#ivéni do CR a véechny sluby provozované v doméné .cz*.
Oba tymy poskytuji fadu sluZeb v oblasti bezpecnosti, od feseni bezpecnostnich incidentd pres sluZby
preventivniho charakteru typu testovani zranitelnosti az po rlizna skoleni, kurzy a publikacni ¢innost.

Zakon o kybernetické bezpecnosti uklada jak subjektlim spadajicim do plsobnosti ZKB, tak Narodnimu
i Vladnimu CERT tymu v oblasti zajiStovani bezpecnosti siti a sluzeb a feseni bezpecnostnich incident(
fadu povinnosti. Povinnosti subjektd podrazenych § 3 ZKB se kromé jiného tykaji hlaseni kontaktnich
informaci, detekovani kybernetickych bezpecnostnich udalosti a hlaseni kybernetickych bezpecénost-
nich incidentt Narodnimu nebo Vladnimu CERT. ZKB déli organizace spadajici do jeho plisobnosti
na dvé skupiny. Jedna skupina ma povinnosti viici Narodnimu CERT, to jsou subjekty podrazené pod
pismena a) a b) § 3 ZKB. Druha skupina vici Viadnimu CERT, to jsou subjekty podrazené pod pisme-
na c), d) a e) § 3 ZKB. Hlaseni kybernetickych bezpecnostnich incidentl ze stran provozovatelli siti
a sluzeb (obecné subjektli spadajicich do pisobnosti ZKB) se tak v CR déje ve dvou proudech - &ést
informaci je adresovana Narodnimu CERT, ¢ast Vladnimu CERT. Oba tymy musi Uzce spolupracovat,
o hlasenych bezpecnostnich incidentech spolu komunikovat a vyménovat si relevantni informace.

P&knym prikladem problému, ktery by bylo dobré ohlésit Narodnimu CSIRT tymu CR, jsou nechval-
né znamé vydéracské e-mailové (phishingové) kampang, které se zadaly objevovat v roce 2014 a cilf
na velké mnoZstvi uzivateld v Ceské republice. Tyto kampané maji podobny charakter - adresétim
e-mailovych zprav prijde informace, Ze maji neuhrazenou pohledavku nebo dluh, uz proti nim bylo
zahajeno exekucni fizeni, maji posledni moznost népravy a vice informaci naleznou v pfilozeném sou-
boru. Vystraseny prijemce obvykle pfilozeny soubor otevre, z obsahu zjisti, Ze Zadny problém popsany
v téle e-mailu nemd, e-mail i soubor smaze, uklidni se a na celou zaleZitost zapomene. OvSem e-mail
je v tomto pfipadé pouze transportni mechanismus malwaru do pocitace uZivatele. Otevfenim souboru
se v pocitaci zahnizdi a zagne Skodit. Napf. tak, Ze ,,poslouché®, co uZivatel na svém pocitaci piSe, a za-
jimavé informace - typicky pristupové Udaje (login, heslo) - posila Gtocnikovi, ktery pak nestastnému
uzivateli mliZe zcizit a zneuzit jeho elektronickou identitu, tfeba tu k internetovému bankovnictvi.

Priklad €. 2

Nérodni CSIRT sice nedokéze ochranit jednotlivé cilové prijemce téchto zprav néjakym sofistikovanym
piimym zésahem, ale kdyZ se k nému informace o takové podvodné kampani dostane véas, tzn. nékdo
provede hléseni bezpecnostniho incidentu, mé tym CSIRT.CZ nékolik moZnosti, jak obétem Utoku po-
moci a varovat dalSi potenciaini obéti, ke kterym e-mail jesté nedorazil nebo jej zatim necetli.

Zpracovani hlaseni bezpecnostniho incidentu typu vydéraéského e-mailu s malwarem pak na strané

CSIRT.CZ probihé zhruba v téchto krocich:

a) Je provedena analyza zpravy, tzn. forenzni analyza malwaru, ktery je prostfednictvim e-mailu

transportovan do pocitace uzivatele. Zjistujeme, jak se malware v nakazeném pocitaci chova,

na co se zaméruje (napf. odposlech hesel), jak s odchycenymi informacemi naklada, jak komuni-

kuje s Gtocnikem, jak je mozné nakazeny pocCita¢ identifikovat, jak provést ndpravu atd.

Co nejdfive o hrozbé varujeme prostrednictvim zpravy na webu, blogu nebo ve spolupréci s médii

(které Gasto informace z webu www.csirt.cz prebiraji). Toto varovani pak obsahuje nejen popis,

jak nebezpecny e-mail vypada, ale také co ma uZivatel, ktery uZ e-mail pfecetl a pfiloZzeny soubor

otevrel, provéfit a co ma udélat v pfipadé, Ze se jeho pocitac nakazil.

Provozovateldm siti s koncovymi uzivateli (firemni sité, Skolni sité apod.) mizeme distribuovat

informace, jak malware komunikuje s Gtocnikem; administrétofi siti tak maji moznost z provoz-

nich informaci zjistit kompromitované pocitace a zjednat népravu nebo pomoci filtrace sitového

provozu zajistit, aby pocitace s Gto¢nikem nemohly komunikovat, a tudiz odchycené citlivé infor-

mace uZivatele nebyly Gtocnikovi zaslany.

Vysledky analyzy malwaru je také mozné predat antivirovym spole¢nostem, aby se signatura

dostala co nejdfive do databaze anti-ochran apod.

Nékteré phishingové kampané postupné malware ménily, takze bylo potfeba provést analyzu

nového vzorku.

f) Zavadny kéd instalovany do pocitace obéti postupné diky zménam jmen v DNS ménil cil komuni-
kace s Gto¢nikem, coZ bylo potfeba sledovat a postupné na tuto skutecnost reagovat.
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Legislativa DSM

ostatni cesty feSeni problému vycerpaly,
nebo v pfipadé, Ze se jedna o problém
s SirSim dosahem, ktery m(ze zasahovat
velké spektrum uZivatell Seského inter-
netu. Je potreba, aby nékdo koordinoval
pomoc a vhodnym zplsobem distribuo-
val informace smérem k uZivatelim (po-
tencialnim ob&tem) a spravcim siti, ktefi
maji moznost uZivateldm pomoci.

Z vySe uvedeného je vidét, Ze na prvni po-
hled jednoducha kauza ,hlasim bezpec-
nostni incident typu vydéradsky e-mail“
se pro CSIRT.CZ mize stat Casové velmi
nérocnym  problémem. Bezpecnostni
incident tohoto typu vyZaduje opétovna
prezkoumavani, sledovani zmén, FeSeni
individualnich dotazd, formulovani dopo-
ru€eni, komunikaci s médii apod. Ale je
to ¢innost, kterd ma smysl a uzivateldm
miZe pomoci, coz je jednou z misi CSIRT.
CZ v roli Narodniho CSIRT tymu CR.

Vzhledem k tomu, Ze tym CSIRT.CZ pd-
sobi jako ,national point of contact®
také pro zahrani¢i, ma bohaté zkuSe-
nosti s feSenim incidentd, které maji tzv.
preshrani¢ni charakter, a tudiz vyZaduji
spolupraci a komunikaci i s jinymi bez-
pe&nostnimi tymy mimo Ceskou republi-
ku. Pokud tedy uZivatel bude mit problém
s feSenim incidentu, ktery pfesahuje hra-
nice Ceské republiky, CSIRT.CZ se poku-
si incident vyreSit ve spolupréci s jinymi
CERT/CSIRT tymy. Vyhodou intervence
narodniho tymu pfi feSeni bezpecnost-
niho incidentu mohou byt nejen jeho
zkuSenosti a kontakty, ale také samotny
fakt, Ze je tymem narodnim.

Zaveér

Problematika hldSeni a FeSeni bezpec-
nostnich incidentl je velice komplexni,
zahrnuje celou Fadu ¢innosti a vyZaduje
celou fadu znalosti a dovednosti. Tento
¢lanek dokazal obsédhnout pouze malou
Gast (viz Box 2). Snazil se predevsim na-
&rtnout celkové schéma, jak tato oblast
v prostredi CERT/CSIRT tym{ vypadé
a co se pfi zapracovani hlaseni déje.
Za tym CSIRT.CZ, ktery v Ceské repub-

Sdileni informaci

HIaseni bezpecnostnich incidentd je jen jednim z kamen skladacky nazvané ,,sdileni zajimavych
informaci o aktuélnich hrozbach, probihajicich Gtocich a bezpecénostnich udélostech a incidentech”
mezi Cleny bezpecnostni infrastruktury. ProtoZe pribyva bezpecnostnich problémd, pribyva také
mnozstvi bezpecnostnich nastrojd a prvkd, které monitoruji déni v siti a hlasi zjisténé anomalie
v provozu - Gtoky, zranitelnosti, udalosti, které mohou byt predzvésti problémd (napr. pripravou
na Utok, krycim manévrem) nebo jsou signifikantni z hlediska toho, jestli k dané sluzbé opravdu
pfistupuje uzivatel s pfisluSnymi opréavnénimi apod. To logicky vede k tomu, Ze pfibyva mnoZstvi dat
typu bezpecnostni udélost a bezpecnostni incident, se kterymi bezpecnostni tymy musi pracovat.
Velké mnoZstvi dat ale neni moZné zpracovat ruéné. Bezpecnostni infrastruktura se proto uZ fadu
let zabyvé problematikou automatické vymény dat a hromadného zpracovani dat, kde cilem je sdilet
zajimavé informace o aktualnich hrozbach rychle a efektivné a také mit tyto informace validova-
né a oklasifikované napf. z hlediska typd incidentl, zavaznosti, relevance ke konkrétnimu prostredi
apod. Oblast hromadného zpracovani dat a systém( pro automatické sdileni informaci o detekova-
nych bezpecnostnich incidentech vyda na samostatny clanek.

Na zékladé dohody mezi Nérodnim bezpecnostnim Gradem (dfive na zakladé dohody s Minister-
stvem vnitra CR) a sdruzenim CZ.NIC provozuje sprévce domény .cz od zadatku ledna 2011 Nérodni
CSIRT tym CR - CSIRT.CZ. Ten se jako narodni tym podili na fesenf incident tykajicich se Geského
kyberprostoru, tzn. incidentd, které maji piivod nebo il v sitich provozovanych v Ceské republice.
Tym CSIRT.CZ poskytuje predevsim koordinacni pomoc pfi zvladani bezpecnostnich incidentd, je
mistem ,posledni zéchrany v CR* pro hlageni bezpecnostnich incident(i plosného, zavazného nebo
opakujiciho se charakteru. Vice informaci o misi a cilech tymu na www.csirt.cz.

0 Narodnim bezpecnostnim tymu CSIRT.CZ

Kde lze ziskat kontaktni informace pfi hlaseni bezpeénostniho incidentu

Pro ¢leny CERT/CSIRT tym( jsou zékladnimi zdroji kontaktnich informaci typu ,.kdo je zodpovédny
za IP adresu nebo sit a.b.0.0/16, ,,kdo je drZitelem nebo technickym kontaktem domény* databaze
RIR(, databaze provozovateld domén nejvySsi trovné a katalogy oficidlnich CERT/CSIRT tym.

RIR (RegiondIni Internetovy Registr) drzi a zpfistupiiuje informace o tom, komu byl pridélen ktery blok
IP adres. Svét je rozdélen na oblasti a kazdy RIR (aktuélné RIPE, ARIN, APNIC, LACNIC, AFRINIC)
pridéluje IP adresy pro svoji oblast. Oblast Evropy, Blizkého vychodu a &asti Asie je pod sprévou
organizace RIPE NCC (http:/ /www.ripe.net). RIR provozuje vefejné pristupné databéze, které obsa-
huji Gdaje o pfidélenych internetovych sitich a jejich spraveich. Tyto databéaze tak umoznuji vyhledat
(daje o tom, ktera organizace a ktefi spravci jsou zodpovédni za konkrétni IP adresu.

DalSim zdrojem uZite¢nych informaci jsou Udaje o jmennych doméndch, které provozuji a zpfistup-
Auji spravei domén nejvyssi Grovné, pro TLD doménu .cz je to sdruzeni CZ.NIC.

A pak je zde oblast CERT/CSIRT tymd, které své pole plsobnosti obvykle definuji pomoci ¢isel AS (auto-
nomnich systéma), IP rozsah( nebo jmennych domén. Vzhledem k jejich poctu, zpisobu definovani jejich
pole plisobnosti a zejména rozdillim v jejich Grovni neni vzdy snadné najit tym, ktery je schopny pomoci.
Pro usnadnéni orientace mezi tymy proto vznikly jakési ,katalogy“, o které se staraji organizace FIRST
(www.first.org) a drad Trusted Introducer (www.trusted-introducer.org). Tyto katalogy obsahuji zakladnf
informace o CERT/CSIRT tymech, kontaktech, jejich poli plsobnosti, poskytovanych sluzbach apod.

lice vykonava roli narodniho tymu (viz
Box 3), bychom zévérem chtéli fici, Ze
na reagovani na hlaSené bezpecnostni
incidenty klademe velky dlraz. P¥i jejich
feSeni délame maximum a informace,
které se k nam touto cestou dostanou,
se snaZime co nejvice zuZitkovat pro cel-
kové zlepSeni bezpecnosti siti a sluzeb
provozovanych v Ceské republice, napF.
formou ¢lank( v rubrice AZB (Aktuéiné
z bezpecnosti), ktery najdete na www.

csirt.cz. Cheete-li se tedy podilet na in-
formovanosti ceské verejnosti, nevahejte
nam poslat zajimavé incidenty, na které
narazite (viz Box 4). Tym CSIRT.CZ je pfi-
praven pomoci a informace dostat tam,
kde mohou byt uzitecné. o
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