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Atak na ceskeé routery

Kdyz v prvnim tydnu letoSniho kvétna Narodni bezpecnostni tym Csirt.cz
prijal informaci o napadeném routeru TP-Link, ktery pocitace a dalSi pfri-
pojena reSeni pomoci zménéného DNS serveru presmérovaval na podvr-
zené stranky, tamni experti tusili, Ze jde o zavazny problém. Pfekvapeni
jim ale pFinesl pocet zafizeni, ktera jsou v Cesku timto Gitokem ohroZena.

PAVEL BASTA
P roblém oznacovany jako SoHo Pharming

spociva v tom, ze nékdo napadd nékolik vy-

branych znacek routert, pfevdzné z pro-
dukce firmy TP-Link, ale i dalsi, a na téchto zari-
zenich méni primarni DNS server.

Ten pak uzivatelim podstrkuje falesné
webové stranky, které uzivatele pfesvédcuji k in-
stalaci updatu pro Adobe Flash Player. Asi je
zbyte¢né dodédvat, ze instala¢ni soubor ve sku-
te¢nosti obsahuje virus.

Takové utoky se jiz diive objevily v zahra-
ni¢i — jako geograficky nejblize by se mohl zmi-
nit dtok na zakazniky polské banky mBank, kde
se majitelé napadenych routert pfesmérovavali
na fale$né stranky tohoto penézniho dstavu s ci-
lem ziskat jejich pfihlasovaci udaje.

Kde je problém?
Na riizné zranitelnosti routerti tfidy SoHo
(Small office, Home office) uz nékolik mésict
specialisté poukazujf, takze v tomto sméru nebyl
tento utok az tak prekvapivy (v ptipadé TP-
-Linku podle prvotnich poznatkti mohlo jit
o zneuZiti jiz déle zndmé zranitelnosti, které se
fikd ROM-0).

A ani vyskyt potizi ptimo v Ceské republice —
jde totiZ o prvni oficidlné hlaseny ptipad v tu-

Co muze zneuzit
SoHo Pharming

Cely utok je mimoradné nebezpecny a podly, protoze
postihuje vSechna zarizeni v siti bez rozdilu platformy
a obchézi standardné dfivéryhodny DNS strom. Uto¢-
nik mdze zajit tak daleko, ze uzivateldm, které na-
sméruje na falesné stranky néjaké sluzby, mize servi-
rovat obsah napriklad podle operacniho systému.

UZivatelim Windows tak miize podstrcit falesny
update pro Adobe Flash Player v podobé spustitel-
ného (exe) souboru, zatimco uzivateli mobilniho tele-
fonu s 0S Android naopak aplikaci v podobé apk,
ktera je nové ,nezbytna“ pro pouzivani dané sluzby
z mobilniho telefonu.

Moznosti zneuziti jsou tedy opravdu vysoké, nej-
horsi vsak je, Ze diky hloupé souhre chyb ROM-0 a de-
faultné dostupné administrace pres WAN mtiZe tento
Utok postihnout i uzivatele, kteri se o bezpecnost
svych zafizeni jinak dobre staraji.

zemsku — nenf nic, co by mohlo nékoho Sokovat.

Naopak tim, co experti neocekavali, je, Ze si
vSichni reportujici, mezi nimiz byli ¢asto znali
lidé z IT komunity, byli naprosto jisti, Ze jejich
router nemél dostupné konfigura¢ni rozhrani
pristupné pfes sit WAN.

Na zédkladé téchto informaci se
tedy ocekdvalo, Ze jde o jinou
chybu jako napriklad CSRF, kterd
patii k dal$im zranitelnostem
ohrozujicim routery TP-Link,
nebo tfeba néjaky Javascript, ktery
by se s webovou strankou natdhl
do prohlizece a pak zkusil zautocit
na zranitelnost ROM-o prostied-
nictvim rozhrani LAN routeru.

Csirt.cz podle svych slov nej-
drive pfes LAN otestoval, zda na-
padeny kousek trpi zmitiovanou
zranitelnosti ROM-o. Ta mimo-
chodem spociva v tom, Ze je
mozné z URL http://IP_adresa_
routeru/ROM-o stdhnout soubor,
ktery po dekédovdni poskytne pfi-
hlagovaci jméno a heslo ke
smérovaci.

Po ovéreni této zranitelnosti se
pétralo dale — hledalo se, kde se v routeru zapind
a vypind vzdélend sprdva pres WAN rozhrani.
TP-LINK v$ak tuto moznost nenabizel.

Muselo se tedy jit jinou cestou. Jeden z pra-
covnikl centra si vzal router domt a pfipojil jej
na svou linku s technologii{ ADSL namisto svého
dosavadniho smérovace. Pak zkusil zadtocit na
ROM-o zranitelnost prostrednictvim verejné IP
adresy pridélené k WAN rozhrani napadeného
routeru. Atak se podafil dplné stejné jako pred-
tim pYes rozhrani LAN.

Je tedy jasné, Ze vétSina spravcii téchto feseni
byla presvédcena, ze pokud na routeru neni
moznost zapnout vzddlenou spravu pres WAN,
pak zarizeni tuto moznost vitbec nemd. Koho by
napadlo, Ze je standardné povolend a nikde ani
nenf jednoznac¢nd volba pro jeji vypnuti?

Po tomto zjistén{ se zacalo hledat fesent,
které by utoku pfes WAN rozhrani zabrénilo,

a zdroven se oskenovaly IP adresy pridélené do
Ceské republiky. Na nich specialisté Csirt.cz na-
lezli vice nez 5000 routert (nemust jit o ko-
nec¢né ¢islo), které trpi pravdépodobné stejnou
zranitelnosti, a ito¢nik je tedy mize zcela
ovlddnout.

MoZna naprava

Pokud tedy ve své kancelari ¢i doma vlastnite
ADSL modem/router, ktery ma rok vyroby mezi
lety 2005 a 2013, nebo jej nékomu spravujete,
doporucuje se jej otestovat a pripadné udélat na-
sledujici opatfeni.

Vzhledem k existenci zranitelnosti ROM-o,
na kterou u nékterych vyrobcti ani neexistuje
oficidlni z4plata, a protoze k moznym dal$im
zranitelnostem na star$ich routerech TP-Link,
D-Link, Zyxel, Billion, ZTE i na dal$ich doporu-
¢uji experti zcela zakdzat pristup na webovou
administraci z rozhrani WAN.

Pokud je to mozné, povolte administraci
pouze z jedné konkrétni vnitini IP adresy. Zablo-
kovani se d4 uskute¢nit pomoci seznamtt ACL
(Access Control List), které je mozné najit v na-
staveni Access Management.

Csirt.cz také upozornuje, Ze zranitelnosti
ROM-o trpi mnoho typt zafizeni riiznych vy-
robct, nebot se svazuje se systémem ZyNOS,
ktery je sice produktem spole¢nosti Zyxel, ale
pouziva se i v zafizenich mnoha dal$ich vyrobct.

Tyto klony od origindlniho kédu ZyNOS di-
vergovaly, takze odpovédnost za zabezpeceni od-
vozenych vyrobkil uz prechdzi na jejich kon-
krétni vyrobce, ktefi ale v nékterych pripadech
nenaplnuji bézné predstavy o kvalité testovani
a podpory.

Pro rychlé otestovani svého routeru ze strany
WAN rozhrani lze navstivit webové stranky
http://rom-o.cz, které provozuje sdruzeni
CZ.NIC. Webovy server umoznuje vykonat auto-
maticky test a pfipadné upozorni na napadnu-
telny router. |

Autor pracuje jako bezpecnostni analytik Narodniho bez-
pecnostniho tymu Csirt.cz

Zaujal vas tento prispévek?
Ctéte souvisejici ¢lanky s pribuznou
tematikou on-line.
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