Doménové desatero

Od doby, kdy si zac¢al klestit cestu z vojenskych, univerzitnich a vyzkumnych

center mezi bézné smrtelniky, urazil internet pofddny kus cesty. Ze spleti vzajemné
propojenych ¢Cisté textovych dokumentl se stalo plné interaktivni prostfedi, ve kterém
se muzeme bavit, vzdélavat, komunikovat, nakupovat, zkratka cokoli.

PrestozZe se internet stale vyviji, zastavaji domény jeho neodmyslitelnou soucasti.
Doménova jména stéle predstavuji jednu z nejpouZivanéjSich moznosti orientace

v siti, diky které se vidy dostaneme na spravné misto. Internet by bez nich byl viastné
nepouZitelny.

Pokud se o doménach chcete dozvédét vice, sdruzeni CZ.NIC pro vas pfipravilo

1. Co je doména?

Predstavte si seznam kontaktd ve svém telefonu. Clovék by musel mit schopnosti jako
Rain Man, aby si zapamatoval vS§echna ¢&isla, a jeSté védél, komu které patfi. Proto se

v seznamu orientujeme hlavné podle jmen pfidélenych k ¢islu. A domény je mozné

k takovym jmén0m prirovnat. Jednotlivé pocitace pfipojené k internetu se totiz mezi
sebou identifikuji pomoci své tzv. IP adresy. A ta neni nic jiného nezZ strukturovana rada
¢isel, napt. 209.68.1.11 u protokolu IPv4 nebo 2001:1488:800:200:217:a4ff:.fea7:49fe

v pripadé novéjsiho protokolu IPv6. Systém doménovych jmen (DNS) dava ¢iselnym
adresdm znacné privétivéjsi tvar v podobé snadno rozpoznatelnych a zapamatovatel-
nych jmen, napfiklad www.nic.cz, a nd$ pobyt na internetu je tak diky nému mnohem
pohodIngjsi.

2. Jsou vSechny domény stejné?

Domény mizeme rozdélit na nékolik druh( — zalezi, jakym zplsobem se na né divame.
Z Cisté technického hlediska se domény déli hierarchicky — na tzv. Grovné, pfes které
postupuje internetovy prohlize¢, kdyz mu zaddme vyhledat uréitou adresu. Chceme-li
navstivit stranku www.dobradomena.cz, zaéne prohlize¢ patrani od neviditelné tecky

v kofenové uUrovni; tou kazdd doména kon¢i. PFi zadavani adresy do prohliZze¢e se ale
tato tecka uvadét nemusi. Od ni pokracuje k doméné nejvyssi irovné (TLD - top level
domain), coz je v tomto pripadé .cz. Odtud v hledani postupuje k doméné druhé urovné
dobradomena.cz az se dostane k cili — k doméné tfeti trovné www.dobradomena.cz

a zobrazi pozadovanou stranku.

Domény nejvyssiho Fradu mohou byt bud dvouznakové (ccTLD - country code TLD) - .cz,
.sk, .de, .ru apod. nebo tzv. generické TLD (gTLD - generic TLD), jako jsou .com, .edu,
.gov, .arpa, .int, .mil, .net a .org, které vznikly v 80. letech. K t¢ém potom v roce 2000
pribyly .aero, .biz, .coop, .info, .museum, .name a .pro). Nékteré z téchto domén se
setkaly s masivnim vyuzZitim (.net, .com, .org), o jiné ale takovy zdjem neni.
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3. Kam se domény ukladaji?

Domény jsou uloZeny na tzv. jmennych serverech, které obsahuji pfevodni informace
pro transformaci doménového jména na ¢iselnou adresu. S nimi potom komunikuji
pocitace pripojené k internetu. Systém téchto jmennych serverl je organizovan ve
stromové hierarchii s mnoha turovnémi podle toho, kolik Fad( (¢asti oddélenych te¢kami)
doménové jméno ma. Navenek vSak funguje jako ohromna globalni databaze pristupna
z jakéhokoli pocitace pfipojeného k internetu.

Zakladem celého stromu je tzv. kofenova uroven, kterd spravuje udaje o vSech
doménach prvniho fadu (fddy domén se Cisluji odzadu) — tedy o vSech narodnich
doménach jako .cz, .sk nebo .de a v§ech tzv. generickych doménach jako .com, .org

¢i .info. Tato kofenova urovern ma 13 zakladnich jmenych serverd (A — M), o které se
staraji organizace jako je napfiklad ICANN, RIPE NCC, NASA nebo americkd armada.
KaZdy z nich méa desitky kopii v riiznych &astech svéta, z nichz dvé jsou i u nas v Ceské
republice. Kazda doména prvniho Fadu ma svého spravce, ktery ve svém registru a na
své vlastni siti jmennych server( udrzuje informace o doménéach druhého fadu

a obdobné potad dale azZ teoreticky do libovolného fadu domén.

4. Kdo se o domény stara?

Celosvétovou autoritou v oblasti domén je organizace ICANN. Ta je celkové zodpovéd-
na za hladky pribéh zakladnich technologickych procest, bez nichz by internet, véetné
DNS, prakticky nefungoval. Pokud jde o doménova jména, je ICANN jediny, kdo muze
pfidélovat domény nejvysSi urovné.

Generické domény nejvyssi arovné jako jsou napriklad .com nebo .net spravuji jednotli-
vé komeréni organizace. Narodni domény nejvys$si Urovné spravuji rizné instituce;

v nékterych zemich je to statni organizace, jinde je registr v rukou ryze komeréniho
subjektu, nebo naopak néjaké neziskové organizace.

Ceské republice pridélil ICANN doménu .CZ 13. ledna 1993. O pét let pozdé&ji se spravy
jejiho registru ujalo zajmové sdruzeni CZ.NIC, které za tim ucéelem vzniklo z iniciativy
drziteld doménovych jmen, poskytovatell internetovych sluzeb a registratord.
Zastupci v8ech tfi skupin dodnes ve sloZzeni CZ.NIC figuruji. Hlavnimi ¢innostmi
sdruzeni je provozovani registru doménovych jmen .CZ a 0.2.4.e164.arpa (ENUM)

a osveéta v oblasti domén.

V soucCasnosti se zaméstnanci sdruZeni intenzivné vénuji zavadéni zabezpeovaci
technologie DNSSEC do ¢eskych domén, rozsifovani sluzby mojelD nebo osvété
v oblasti IPv6.

5. Jak ziskat svou doménu .CZ?

Proces registrace domény neni v Ceské republice nic t&Zkého ani zdlouhavého. V zdsadé
jde o Ctyfi jednoduché kroky. Prvnim je vybér jména, které musi splfiovat urcité technic-
ké podminky a zaroven by mélo mit logickou navaznost na obsah ¢i majitele prezentace.
Po vybéru jména je nutné ovéfit, zda neni obsazené - to lze zjistit u registratora, ale

i pfes sluzbu Whois na strankach CZ.NIC. Pokud jméno neni volné, je tfeba hledat jeho
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neobsazenou variantu nebo se domluvit se stavajicim majitelem na odkoupeni domény.
Pak nasleduje vybér registratora. Cenové nabidky se rlizni — zalezi na tom, jaké zdjemce
pozaduje doprovodné sluzby (datova kapacita tloZzného prostoru, poc¢et e-mailovych
adres, rychlost pfipojeni serveru apod.). DalSimi kroky jsou uzZ jen registrace u nékteré-
ho z partnert sdruzeni — registratort a nakonec platba za vybrané doménové jméno.

6. Kolik stoji doména?

Kazdy registr domén ma svuj vlastni cenik pro poplatky za registraci domén; jednotlivé
ceny se mohou i vyrazné lisit. V Ceské republice byl v roce 1999 roé&ni poplatek za
doménu .CZ 800 korun, dnes je to uz 140 korun bez DPH. To je ale velkoobchodni cena,
kterou registratofi plati CZ.NIC za naklady spojené s potfebnou spravou, udrzbou

a ochranou registrovanych domén. Koncovy zdkaznik se setkava s odliSnymi cenami

v zavislosti na rozsahu sluzbach poskytovanych registratorem.

7. Co doménu ohroZzuje?

Své domény paradoxné nejvice ohrozuji jejich majitelé, kdyz pfi registraci neuvedou
presné kontaktni a technické Gdaje nebo je véas neaktualizuji. Pak se maze napftiklad
stat, Ze ozndmeni o blizici se expiraci domény dostane byvaly zaméstnanec firmy

a doménu ukofisti pro sebe.

Na druhou stranu je pravda, Ze i domény jsou ¢asto vystavené utokiim. O né, resp.

o jména, firmy ¢i znacky, které se pod nimi skryvaji, maji zajem také nejrtiznéjsi
internetovi podvodnici. Jednou z nejrozS§ifenéjSich praktik, k niz se uchyluji, je tzv. cyber-
nebo typosquatting, ktery vyuziva preklepl uzivatele pfi zadavani internetové adresy.
Vysledkem muze byt v lepSim pfipadé ohroZeni reputace tim, Ze misto o¢ekdvaného
obsahu se uzZivatel setkd s pornografii ¢i pochybnym reklamnim sdélenim; v hor$im
pripadé pujde o trestny ¢in v podobé napfiklad phishingového podvodu.

8. Jak doménu chranit?

Pro ochranu a spravné fungovani domén mohou nejvice udélat hlavné jejich drzitelé.
Napfiklad tim, Ze do registru domén poskytnou spravné udaje o své totoznosti

a dohlédnou na to, aby byly v tomto registru k dispozici stale aktualni kontakty.
DulezZité je také zvazit, kdo ziska prava k jednani s registratorem o zalezitostech
spojenych se spravou domény jako prodlouZeni registrace, zména udajl v registru,
platby apod. Nezfidka se stava, ze doménu firmy nékdo ,vynese” s cilem si ji ponechat,
popfipadé zpétné prodat. Drzitelé by méli myslet i na to, Ze péce o domény se
komplikuje s jejich rostoucim pocétem.

PFimé ohroZzeni domény by pfichazelo v ivahu v pfipadé poSkozeni ¢i utoku

na samotny centralni registr. Pokud by prestal fungovat, stranky s koncovkou

.CZ by nebylo mozné registrovat a spravovat. Proti takové situaci se CZ.NIC pojistil
rozmisté&nim vice identickych kopii registraéniho systému v Ceské republice.

KaZzda z kopii ma samostatné pfipojeni do peeringového centra NIX.CZ a nezavislou
konektivitu do zahranici pfes |IPv4 i IPv6.
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Jmenné servery obsahujici pouze technické informace o doménach .CZ jsou kromé
lokalit v Cesku umistény jesté na dalich mistech (napft. Viden, Frankfurt nad Mohanem,
Stockholm a Redwood City v Kalifornii). Jejich tkolem je v pripadé vypadku nékterého

z jmennych serverd v Ceské republice ten nefunkéni zastoupit.

9. Pravo na doménu

V souvislosti s doménami se ¢asto hovofi o tzv. doménovych sporech. K nim nej¢astéji
dochazi ve chvili, kdy si nékdo zaregistruje doménu, kterd ma stejny nebo velmi
podobny nazev jako firma nebo produkt nékoho jiného. Spor Ize fesit dohodou mezi
subjekty o odkoupeni ¢i pfenechani domény. Takova dohoda ale byva spiSe vzacnosti,
daleko castéji se spory fesi soudni cestou. Aby se zrychlilo feSeni doménovych sporu
vypracoval CZ.NIC ve spolupréaci s Rozhodéim soudem pfi Hospodarské a Agrarni
komore Ceské republiky dokument s ndzvem Pravidla alternativniho Fedeni spor(; ta
jsou zaroven i soucasti pravidel registrace. Pokud se tfeti osoba domniva, Ze registrace
domény porusuje jeji prava a rozhodne se pro feSeni sporu u rozhodéiho soudu pfi
Hospodarské komoie CR a Agrarni komote CR, z Pravidel pro drzitele domény plyne
povinnost se tomuto fizeni a kone¢nému verdiktu podrobit.

10. Budoucnost ¢eské domény

Hodné pozornosti, vyvolalo spusténi projektu Hackycarky.cz a diskuze o moznosti
zavedeni systému IDN (pouziti narodnich znak( v ndzvech domén), do ¢eskych domén.
Pro CZ.NIC je pfi rozhodovani, zda IDN zavést ¢i nikoli, smérodatny nédzor vétsiny
internetové komunity. A ten se zda byt zatim spiSe odmitavy.

V poslednich letech pracuje CZ.NIC na zavadéni technologie DNSSEC do domén .CZ

a ENUM. DNSSEC je rozsireni DNS, které zvysSuje bezpecnost pouzivani doménovych
jmen. S touto technologii ma uZivatel jistotu, Ze internetova sluzba, kterou chce pouZzit,
je prava a nestal se obéti podvodu. DNSSEC je pfirozeny krok, jak zlepS$it sluzby
doménového registru a zvysit bezpe¢nost DNS a internetu obecné.

Zatim posledni projekt spravce ¢eské narodni domény .CZ ma nazev mojelD. Diky této
sluzbé mohou uZivatelé ¢eského internetu pouZivat pro pfihlaSovani na internetové
stranky a k riznym webovym sluzbdm jednotné identifikaéni udaje (uzivatelské jméno
a heslo). MojelD vychazi z otevieného standardu OpenlD, ktery rozSifuje o moznost
ovéreni drzitele mojelD identity.
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