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FRED

e Zmény v EPP
e refaktoring EPP

+ kompletni prepis implementace EPP backendu (10 let stary kod)
+ metody pro spravu zakladnich objektt (kontakt, doména, nsset, keyset)
+ vySSi bezpec€nostni standard
+ odstranéni znamych chyb v implementaci
+ vylepSeni technické dokumentace
¢ zpfesnéni hlaSenych navratovych chyb
+ dalSi vylepSeni
+ authinfo — nepouziva vizualné podobné znaky: napriklad ,1/1/1“,“O/0*
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FRED

e Zmeny v EPP

e asynchronni notifikace o EPP operacich (napfiklad update kontaktu)

+ oddéleni zasilani notifikacich e-mailll od samotnych operaci
+ operace nebylo mozné vypnout / spoustét dle potreby
+ chyby v notifikacich ovlivhovaly vysledek operace
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FRED

e Nova dokumentace FRED

e obsahuje:
+ feature dokument — pro potencialniho nového uzivatele
+ popis architektury — pro vyvojare, spravce, helpdesk
+ administracni manudl — pro spravce, helpdesk

e dostupna na:

+ https://fred.nic.cz/page/675/documentation/
+ https://github.com/CZ-NIC/fred-docs

e |etos pokraCujeme
+ referencni pfirucka EPP/XML protokolu
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FRED

Statistiky nasazeni FREDa k 31.5.2017

Zemé TLD | pocetdomén populace rozloha (km?)
Ceska republika |.cz 1297 352 10578 820 78 866
Argentina ar 413 354 43 886 748 2 780 400
Albanie al 18 748 2 821 997 28 748
Kostarika .Cr 17 214 4 509 392 51100
Makedonie .mk 16 782 2 062 294 25713
Tanzanie 1z 12 253 52 482 726 945 090
Malawi mw 9923 12 158 924 118 480
Angola .80 4012 25 789 024 1246 700
Faerske ostrovy [.fo 3228 49 469 1396
Macao .mo 2 667 083 737 29
Togo 1g 1335 6 020 000 56 785

celkem 1796 868 160 943 131 5333 307
zdroje:
www.nic.cz, www.centr.org, http://research.domaintools
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Registr .CZ

e Automatizovana sprava KEYSETU

*

pro zprovozneni DNSSECu je tfeba vliozit DNSSEC kli€ do registru (registratorem nebo
pres registratora)

Vv registru .cz se provadi pomoci tzv. KEYSETu (obsahuje kli¢, vaze se na domény)
> ne vSichni registratofi podporuji - ,pouze” 51,5% .cz doméen ma DNSSEC
novy standard — novy typ kli¢li, automatické vkladani klice do nadfazené zény
> dnes poustime
> DNSSEC bude dostupny dalSim drzitelim domén
> detaily Jaromir Talif v 10:20
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Registr .CZ

e prechod na ECDSA

+ DNSSEC vyuziva asymetrické Sifrovani

+ r0zné Sifrovaci algoritmy (RSA -> ECDSA)

+ VvySSi bezpecCnost

+ .czreqistr jiz ECDSA podporuje pro SLD

+ |ANA ohlasila podporu pro kofenovou zo6nu ,na léto®

P ot 48 § | [ of pitieaves



Registr .CZ

e prechod na ECDSA

+ podil DNSSEC algoritm(
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Infrastruktura

e upgrade HW (obména switchd v CRa, obmé&na serverd registru)
e nahrada routeru Brocade BIRDem v jedné lokalite
e nova paskova mechanika

e upgrade SW

+ Upgrade OS - Ubuntu Precise -> Ubuntu Xenial
+ upgrade PSQL — na verzi 9.6
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DNS

e snizeni TTLv zéné .cz

+ TTL udava, jak Casto se pta DNS resolver autoritativnino DNS
+ nizSi TTL:
> zmeny v DNS zaznamech se projevi rychleji
> zvySi se zatéz DNS systemu
+ vunoru a bfeznu 2017 jsme snizili z 5 hodin na 1 hodinu
> postupné snizovani (monitoring dopad)
> prevence pfilis velkého zvySeni poc¢tu dotaztl DNS resolverd
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DNS

e snizeni TTLv zéné .cz

+ skokovy narlst vSech DNS dotazU, které expirovaly z cache DNS resolverd

22.2. 2017 - narlist 0 59,45%

zvySeny pocet NXDOMAIN odpovedi
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DNS

e upgrade DNS infrastruktury

e soucCasny DNS anycast

*

2

*

*

3x Vv CR (3 x5 serverli/ 10 + 10 Gbps)
8 x zahraniCi (8 x 2 servery / 1 Gbps)
provoz: 25 000 gps / desitky Mbps
odolnost: 20 000 000 gps / 60 Gbps
¢etnost a intenzita DDoS utokU roste
ddlezitost fungovani DNS roste

e.... CZMNIC

SPRAVCE
DOMENY CZ



DNS

e upgrade DNS infrastruktury

* poOpis zameru
+ zvySeni odolnosti na: 100 mil. gps / 200 Gbps
+ vylepsit monitoring
+ zachovat diverzitu
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DNS

e upgrade DNS infrastruktury

e planované zmeény infrastruktury

+ upgrade konektivity do NIX.CZ (2 x 100 Gbps)
+ upgrade routerll a DNS serverl ve 2 lokalitach
¢ posileni vyznamnych zahranicnich lokalit (UK)
¢ zprovoznéni DNS uzld v sitich vyznamnych ISP
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Weby & mojelD

e zvySeni bezpecnosti

e HTTPS jako default (Let's Encrypt)
e podpora HSTS

e bezpecnostni opatreni v Django 1.10
¢ monitoring poruseni CSP, SRI
+ secure flagy u CSRF a session cookies
+ bezpecnostni hlavicky X-Content-Type-Options a X-XSS-Protection
¢ chybi odstranit inline JS a CSS (pro mojelD v planu na Q3)

e https://observatory.mozilla.org/
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MojelD

» priklady vetsich novinek

ovérovani dalSich e-mailovych adres v mojelD
nova dokumentace mojelD (https://www.mojeid.cz/dokumentace/html/)
certifikace OpenlID Connect

zapojeni do EdulD

rozSireni predavanych informaci o stavu ovéreni uzivatele

systém na podporu validacnich mist

weblate
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MojelD

e na cem pracujeme

e validace pomoci Datove schranky (Cervenec)
e validace pomoci zaslani vypisu z ROB / ISZR (Q3/Q4)
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Vymeéna korenového kliCe

e vymena KSK korenové zony

e provadi ICANN

e plan: https://www.icann.org/resources/pages/ksk-rollover/#timeline

+ novy KSK bude publikovan v DNS 11.07.2017
+ novy KSK zacne podepisovat kofenovou z6nu 11.10.2017
+ revokace starého KSK 11.1.2018

e proverte DNSSEC validujici resolvery

+ automaticka zmeéna trust anchor (RFC 5011)
¢ pravo zapisu do souboru, kde je ulozen kli¢
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