We believe in open source

v kancelarské praxi

Vaclav Steiner ¢ vaclav.steiner@nic.cz « 20. 06. 2017
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ProcC sluzby ,,u nas*“ a ne v oblacich

Ridime se pravidlem, Ze vdechna
data spravujeme na viastnich
serverech, nikoliv v cloudu.
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Open source nastroje a technologie
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ProC open source?

e Sami vyvijime open source produkty

* FRED, Knot, Bird ...
e Setfime $$$ na licencich
* obcCas na ukor komfortu, kompatibility
* déle vybirame — existuje nekolik implementaci
e zprovozneni zabere vice Casu (neni to next—next)
* S$irSi rozsah znalosti administratoru

* Rozvijime zamestnance, uCi se stale neco noveho
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Operacni systemy

e CZ.NIC standard - Ubuntu 16.04 LTS s Unity

* Dale pak Debian, Mint, OpenSUSE, Fedora, Gentoo
e WM: XFCE, Gnome, Fluxbox

* Nekolik instalaci MS Windows a Apple MacOS

* 100% MS Windows positive?

e 1 licence Windows 10 — cca 5 000 K¢
* + dalSi prerekvizity
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Operacni systemy - zastoupeni
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Notebooky

e DELL Latitude s dock-station

e Povinné Sifrujeme disk (LUKS nad LVM svazkem)
* Potize s Linuxem

* pfipojeni vice monitoru, odpojeni z dock-station

e uspavani/hibernace (od verze jadra 4.10 lepSi)

e vypinani Wi-Fi
* Nova rada Dell Latitude s novou dock-station
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Standardne instalovane aplikace

* Firefox s rozSifenim DNSSEC/TLSA validator
* Thunderbird s rozSifenimi Lightning a Enigmail
* Pidgin — XMPP komunikator
* Evince — prohlize¢ PDF
* Neumoznuije Cist digitalni podpisy, alternativa MasterPDF
* LibreOffice — kancelarsky balik
* Rhythmbox — pfehravac hudby
* EyeOfGnome — prohlize€ obrazku
* GIMP - editor obrazku
* VLC — multimedialni prehravac
¢ Xephyr — pfipojeni k vzdalenému X serveru

* DejaDup - zalohovani notebooku a desktopu
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Prace s dokumenty

* Potize LibreOffice vs. MS Office
* Vydali jsme knihu o LibreOffice Writer
e MS Office

e 333 - cca 5 000 Ké&/licence pro komercni ucely
* Planujeme nasazeni lepSiho sdileni dokumentt mezi uzivateli

e Soucasnost — sdilené Samba ulozisté
e Owncloud nebo ,LibreOffice online”
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Automatické instalace notebooku

e Non-root instalace”

* |nstalace béznym uzivatelim, ktefi nepotrebuji prava superuzivatele

* Vyuziva se PXE/TFTP

* FAIl (Fully Automatic Installation)

* Ansible pro centralni spravu notebookd

* Administratori se plné staraji o system, aplikace, aktualizace
- Inspirace WSUS? Tak daleko rozhodné nejsme...
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Postovni sluzby

e Standardni implementace postovnich sluzeb na Linuxu
e Postfix, Cyrus IMAP, Spamassassin, ClamAV, Sieve

* Mailman, Roundcube webmail

 Zabezpecené protokoly (SSL/STARTTLS) IMAP, SMTP
* Napojeni na LDAP
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Kalendarove reseni - pozadavky

e pracovni kalendar

* rezervace zasedacich mistnosti, moznost nastaveni opakovani
e odpoved na pozvanku

e Skalovani opravnéni

* emailové notifikace

* integrace s LDAP

* (vyhodné) integrace se sou€asnym emailovym feSenim

e pfistup z mobilnich zafizeni (Android, iOS) a z riznych operaénich systému (Linux,
Windows, Mac)

P ot 48 § | [ of pitieaves



Kalendarove reseni — z ceho jsme vybirali

* Radicale

e Kalendar v Roundcube
e Kalendar v OwnCloud
e Zimbra

e SOGo
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Kalendarove reseni — z ceho jsme vybirali

e Zimbra i SOGo pouzivaji pro kalendarové sluzby protokol CalDAV

e Zimbra

 Komplexni, robustni reSeni pro postovni a kalendarové reseni.

A V&b o

* Vlastni IMAP a SMTP implementace, slozitéjSi napojeni na jiné feseni

A VD ad

* Logicky vetsi naroky na HW prostredky
* Vlastni ,tlusty” klient vyuzivajici webovy frontend, v Javée
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Kalendarove reseni — co jsme vybrali

* SOGo

e Komunitni (pouze nightly buildy) a produkcni verze
* NizSi naroky na HW prostiredky

* Je to pouze kalendarove reSeni

* Dobra komunikace s vyvojafi pfi hlaseni bugu

* Pripravena schemata pro LDAP

* Podpora ActiveSync

* Problémy

— Online synchronizace s google kalendafi je mozna pouze 1x denné

- Nektefi uzivatelé hlasi obCasné vytézovani CPU Lightning pluginem a nasledné zaseknuti celého
postovniho klienta Thundrebird

* 7 MD - Cas potfebny na konfiguraci poStovnich a kalendarovych sluzeb na ,zelené louce”
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Postovni a kalendarove sluzby - alternativy

* MS Exchange on-premise

$39 - cca 32 000 Ké&/licence, cca 2 000 KE/CAL licence
— cca 232 000 K¢ pro 100 uzivateld

MS Windows Server 2016 bez CAL

$39% - cca 19 000 Ké&/licence, cca 900 K&/CAL licence
— cca 85 000 K¢ pro 100 uzivatelu

MS Qutlook na klientskych pocitaCich

* Office 365, Google Apps — ,cloudové” freSeni
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Dalsi open source systemy

* Trac, RT, Redmine, OTRS, OsTicket — ticketovaci nastroje
* Moodle — akademie.nic.cz

* Wordpress — blog.nic.cz

* SuiteCRM — CRM systém pro marketing

* Piwik — open-source varianta Google Analytics

* PHPList — emailové kampané

* Chystame se vyzkouset Mautic
* Tracmor - evidence majetku

 Stitky generujeme aplikaci gLabels
* DocuWiki — interni wikipedie
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Co jeste pouzivame?

* Knot resolver jako primarni DNS resolver v office

* Telefonie — Asterisk (SIP implementace)

* VPN pfistup — OpenVPN (osobni certifikat + ovéreni vaci LDAPu)
* Virtualizace — KVM

e Databaze — PostgreSQL, MySQL

* Web servery — NGINX, Apache

* Autoritativni DNS servery — Knot DNS, Bind, NSD

* Monitoring — Icinga, Thruk, Observium

e adalsi...
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Zaver

* Veérime v open source. Je to smer, kterym se chceme i nadale

ubirat
* Open source produkty aktivnhé pouzivame, vCetné téch, které
sami vyvijime

e Bavi nas open source produkty spravovat a poskytovat vyvojarum
zpetnou vazbu
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Dekuji za pozornost

Vaclav Steiner ¢ vaclav.steiner@nic.cz
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