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Proc?

e Je lepSi problémum predchazet, nez je resit

e Znameé pripady z poslednich let

Nezaplatované/neupgradované stroje — ransomware WannaCry
NezabezpeCené kamery — Botnet Mirai

Zranitelnosti PhpMyAdmin, JBosse, MySQL, MSSQL serveru, ElasticSearch,
Apache Tomcat, Oracle Weblogic — botnet BondNet

Zranitelnost pluginu RevSlide pro WordPress — 100 000 webu Sificich malware

Netgear Authentication Bypass — odhadem 10 000 routert s pozménénymi
DNS servery
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Z ceho vychazime

e Pasivné ziskana data

e \/ soucCasnosti vyuzivana v nastrojich Malicious Domain Manager
(MDM) a PROKI

e Dale v ramci incident handlingu
e Narazoveé z verejné dostupnych dat (shodan, pastebin)

e Aktivhé ziskana data

e Honeypoty
o Aktivni skenovani siti

I o¢ 18 1 | [ e Finanzes



Co uz jsme delali a delame

e Malicious Domain Manager
e Skener webu

e Testovani odolnosti sité

e Honeypoty

e Zranitelné routery Asus

e Uniklé prihlasovaci udaje

e Dostupné SCADA a dalSi prumyslové fidici systémy
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Co uz jsme delali a delame

e Varovani pfed Utoky zamé&Fenymi na uZivatele z CR
e Nenahodné zdrojové porty DNS serveru
 Heartbleed

e ROM-0
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Pravni ramec

e Mozny problém u aktivniho skenovani siti

e § 230 Neopravnény pristup k poCitatovému systému a nosici informaci
- (1) Kdo prekona bezpecnostni opatfeni, a tim neopravnéné ziska pristup k pocitaCovému systému nebo k
jeho Casti, bude potrestan odnétim svobody az na dvé léta, zakazem Cinnosti nebo propadnutim véci.
- (2) Kdo ziska pfistup k poCitatovému systému nebo k nosici informaci a
- a) neopravnéné uzije data uloZzena v pocitatovém systému nebo na nosici informaci,
- b) data ulozena v pocitaCovém systému nebo na nosici informaci neopravnéné vymaze nebo jinak znici,
poskodi, zméni, potlaci, snizi jejich kvalitu nebo je u€ini neupotfebitelnymi,

- C) padéla nebo pozméni data ulozena v poCitaCovém systému nebo na nosici informaci tak, aby byla
povazovana za prava nebo podle nich bylo jednano tak, jako by to byla data prava, bez ohledu na to, zda jsou
tato data primo Citelna a srozumitelna, nebo

- d) neopravnéné vlozi data do pocitaCového systému nebo na nosi¢ informaci nebo ucini jiny zasah do
programoveho nebo technického vybaveni pocitate nebo jiného technického zafizeni pro zpracovani dat,

- bude potrestan odnétim svobody az na tfi Iéta, zakazem &innosti nebo propadnutim véci.
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Pravni ramec

e § 231 Opatreni a pfechovavani pristupového zafizeni a hesla k pocCitaCovému systému
a jinych takovych dat

(1) Kdo v umyslu spachat trestny €in poruseni tajemstvi dopravovanych zprav podle § 182
odst. 1 pism. b), ¢) nebo trestny ¢in neopravnéného pristupu k pocitacovému systému a
nosic€i informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze, vyveze, proveze,
nabizi, zprostfedkuje, proda nebo jinak zpristupni, sobé nebo jinému opatfi nebo
prechovava

a) zafizeni nebo jeho soucast, postup, nastroj nebo jakykoli jiny prostfedek, v€etné
pocitatového programu, vytvofeny nebo pfizpusobeny k neopravnénému pfistupu do sité
elektronickych komunikaci, k poCitaCovému systému nebo k jeho €asti, nebo

b) poCitaCové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny prostredek,
pomoci néhoz Ize ziskat pristup k pocitaCovému systému nebo jeho Casti,

bude potrestan odnétim svobody az na dve léta, propadnutim véci nebo zakazem Cinnosti.
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Pravni ramec

e Jak se Ize branit

e § 30 Svoleni poskozeného

(1) Trestny Cin nespacha, kdo jedna na zakladé svoleni osoby, jejiz zajmy, o nichz tato
osoba muze bez omezeni opravnéné rozhodovat, jsou ¢inem dotceny.

(2) Svoleni podle odstavce 1 musi byt dano pfedem nebo sou€asné s jednanim osoby
pachajici Cin jinak trestny, dobrovolné, urcité, vazné a srozumitelné; je-li takové svoleni
dano az po spachani €inu, je pachatel beztrestny, mohl-li divodné pfedpokladat, ze
osoba uvedena v odstavci 1 by tento souhlas jinak udélila vzhledem k okolnostem
pfipadu a svym pomérum.

(3) S vyjimkou pripadu svoleni k Iékafskym zakrokum, které jsou v dobé Cinu v souladu
s pravnim fadem a poznatky Iékarské védy a praxe, nelze za svoleni podle odstavce 1
povazovat souhlas k ublizeni na zdravi nebo usmrceni.
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Pravni ramec

e § 31 Pfipustné riziko

- (1) Trestny Cin nespacha, kdo v souladu s dosazenym stavem poznani a
informacemi, které mél v dobé svého rozhodovani o dalSim postupu, vykonava
v ramci svého zaméstnani, povolani, postaveni nebo funkce spoleensky
prospésnou Cinnost, kterou ohrozi nebo porusi zajem chranény trestnim
zakonem, nelze-li spoleCensky prospésneho vysledku dosahnout jinak.

- (2) Nejde o pripustné riziko, jestlize takova Cinnost ohrozi Zivot nebo zdravi
Cloveka, aniz by jim byl dan k ni v souladu s jinym pravnim predpisem souhlas,
nebo vysledek, k némuz sméruje, zcela zfejmé neodpovida mife rizika, anebo
provadéni této Cinnosti zfejmé odporuje pozadavkdm jiného pravniho predpisu,
vefejnému zajmu, zasadam lidskosti nebo se pfi¢i dobrym mravam.
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Pravni ramec

e _Riziko musi byt postoupeno za ucelem, dosazeni spoleCensky
nutnych Ci potrebnych hodnot, oCekavany vysledek musi byt
rentabilni ze spoleCenskeého hlediska. Riziko je spoleCensky
prospesne, jestlize se jeho podstoupenim zvysuje celkova
spoleCenska efektivnost a produktivita prace, jestlize dochazi k
osobnim, Casovym a materialnim usporam — je pritom samozrejme,
Ze vyhoda, o kterou se usiluje, nesmi byt neopravnena.

- SAMAL, Pavel a kol. Trestni zékonik I. § 1 az 139. Komentar. 2. vydani.
Praha: C. H. Beck, 2012. s. 428.
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Co chystame v roce 2017

e Qvérovaci faze provozu systemu PROKI
e Sken CMS

e Hledani kompromitovanych webu
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Overovaci faze provozu systemu PROKI

e Dveé hlavni funkce

« Automatizované rozesilani informaci o incidentech pochazejicich ze siti v CR
- Verfejné i neverejné zdroje
- Sluzba pro spravce z koncovych siti
- Pouze informace relevantni pro CR
- Agregace informaci do jedné zpravy
e Analytické funkce
- Predevsim pro potreby CSIRT.CZ
- Né&které vystupy budeme predavat partnerum
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Overovaci faze provozu systemu PROKI

e Dulezité informace

e 1x tydné agregované informace do kazdeé sité

e Agregace podle abuse mailu

e Posilano na abuse kontakt

e Moznost pozadat o vyrazeni ze zasilani i o zmenu e-mailove adresy
e Ne vSechny typy incidentu vyzaduji stejnou pozornost

e Uvitame zpetnou vazbu
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Overovaci faze provozu systemu PROKI

Format

- time detected - £as, kdy byl incident detekovdn

- ip - ip adresa wykazujici popisované chowvani

- class - tfida incidentu

- type - typ incidentu (jedna tfida miZe obsahovat vice typd)

- time delivered - £as, kdy byl incident zaregistrovan systémem PROKI
- country_code - kdd zemé

- asn - &islo autonomniho systému

- description - dodatecny popis incidentu, pokud je dostupny

- malware - rodina nebo nazev malwaru, pokud je dostupny

- feed name - nazev zdrojového feedu

- feed url - odkaz na zdrojovy feed

- original base64 - plvodni zdznam ze zdrojového feedu kidovany basefd

-} PROKI

PREDIKCE A OCHRANA
PRED KYBERNETICKYMI
INCIDENTY

Projekt ., Predikce a ochrana pfed kybernetickymi incidenty
s (PROKI)™  (VI20152020026) je realizovan v ramci  Programu
bezpeénostniho vyzkumu €R na léta 2015 - 2020.
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Skenovani CMS

e Content Management System

e Joomla, Drupal, WordPress...
« Casta pri¢ina napadeni webovych stranek
e Analyza spoleCnosti Sucuri z roku 2016

- 75 % z napadenych webu bézelo na WordPressu
- Vice nez 50 % pak bylo provozovano na neaktualni verzi
- 1/3 napadeni také pres neaktualizované pluginy
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Skenovani CMS

e Tento rok test verzi CMS

e Podle vysledktu bychom do budoucna rozsifili skenovani o
hledani zranitelnych pluginu

e Nacteni hlavni stranky webu

e Hledani meta tagu Generator

LIA"40" 4V 4
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Skenovani CMS

e \V ramci pfipravy otestovano cca 100000 domeén

e (Cca 45 procent webu pouziva néjaké CMS
e 3% WordPress 4.6.6

e 2% WordPress 4.4.10

e \WordPress 3.3.2

e \WordPress 3.0.1

e 2,8% Joomla 1.5
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Hledani kompromitovanych web

Cilem vyhledat napadené stranky sirici malware o kterych nevime
Synergie projektu Turris, Malicious Domain Manager (MDM)

MDM dodava informace o nebezpecCnych zahraniCnich IP do
Turrisu, Turris nas informoval o podezfelém chovani ,turistd”

Budeme hledat pokusy o spojeni na IP které zname, pripadne na
jakékoliv zahranicCni IP adresy

Proof of Concept
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Dekuji za pozornost

Pavel Basta * pavel.basta@nic.cz

I o 8 1 | [ of pticaves



