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Na trhu od roku 1993

Divize software
= Zoner Photo Studio X

Divize internetovych sluzeb

« CZECHIA.COM
= registrator domén, webhosting, serverhosting

= e-commerce, cloudove sluzby
= SSL certifikaty
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DNSSEC

» Bezpecnostni rozsireni protokolu DNS
= Asymetricka kryptografie

= RSA

- ECDSA

= Retéz divéry od kofenové zény k listiim
= autenticita DNS zaznamu
= detekce zmen pri prenosu
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DNSSEC

DNSKEY

= verejne klice

« KSK, ZSK

= DS

= delegace v nadrazené zoné
RRSIG

= podpisy RRsetU

DNSKEY
alg=10, id=54576 ) D
2048 bits

DNSKEY
alg=10, id=30047
1024 bits

NSEC/NSEC3
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DNSSEC v .CZ zone

Stav k 13.6.2017: 0d 2016-06-13 do 2017-06-12
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Eliptické kFivky
= Elliptic Curve Digital Signature Algorithm (ECDSA)
= zalozen na ECC (elliptic curve cryptography) misto RSA
= Asymetricke sifrovani
= princip jako RSA
= privatni a verejny KlicC

= hledani diskretniho logaritmu nahodneho elementu elipticke krivky
s ohledem na znamy zakladni bod (Wikipedie)

= Neal Koblitz, Victor S. Miller, 1985

= NIST
« P-192, P-256, P-384, P-521 (RFC 5114)
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Eliptické krivky v DNSSEC

= RFC 6605 — duben 2012
» Pridany algoritmy 13 a 14
- ECDSAP256SHA256 (alg. 13)
- ECDSAP384SHA384 (alg. 14)
» Implementace

= podpora v autoritativnich nameserverech
= podpora v DNS resolverech
= podpora v TLD registrech
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Prednosti ECDSA

= Bezpecnost

= ECDSA P-256: sila cca jako RSA 3072

= nejsou nutneé Caste rotace

= |ze pouzit jen jeden kli¢ misto KSK + ZSK
= Velikost zaznamu

= velikost zénovych souboru
= DNS reflection utoky
« fragmentace paketu

= Rychlost podepisovani

= online podpisy
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Problemy ECDSA

= (Ne)podpora v DNS resolverech

= resolvery vracejici ,INSECURE" = ,nepodepsana” zéna
= chyba v dnsmasq 2.72 — 2.74

= Pomalejsi overovani?
= VYSSi naroky na resolvery — nezaznamenali jsme...

= Vymeéna algoritmu (algorithm rollover)

= komplikace pfi pfechodu od RSA na zivé sadé zon
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Podpora ECDSA v resolverech

= https://stats.labs.apnic.net/ecdsa

= Ceska republika (k 13.6.2017)

= 34.66% validuje RSA
= 30.75% validuje ECDSA
= 27.57% validuje RSAi ECDSA

» dnsmasq?

= zanedbatelné mnozstvi...
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Vymena algoritmu

= RFC 6781, sec.4.1.4
= nelze provést prostou rotaci klicu!
= Dvoji podpis vsech zén

= staré verze Unboundu zony bez dvojiho podpisu oznaci jako
,BOGUS"

= docasné zdvojnasobeni velikosti zony
= pét kroku pro vyménu vSech KSK a ZSK klicu
= prodlevy pro uvolnéni starych zaznamu z cachi
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Vstupni podminky

= Nameservery Zoneru (11/2016)

« celkem zon:

podepsanych zon:

podepsanych .CZ zon:
podepsanych .EU zon:

NSD, velikost nsd.db:

= Zmeéna algoritmu

puvodni:

novy:

112.000
43.200
30.500
12.700

329 MiB

RSA 4096/2048 (alg. 7)
ECDSAP256SHA256 (alg. 13)
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Implementace

= Na strané Zoneru
= kazda zona ma stavovy automat rotace klicu, fizeno z db
= vyuziti aktivniho a pasivniho ZSK z bézné rotace
= rozsireni tabulky zon o druny KSK
= rozsireni stavového automatu o stavy vymeny algoritmu

= Na strané CZ.NICu

= objekt KEYSET
= vymeéna DS zaznamu pro vSechny zony naraz :-)
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DNSKEY
alg=8, id=19036
2048 bits

Vychozi stav .CZ zon

DNSKEY
alg=8, id=14796
2048 bits

- RSASHA1-NSEC3-SHA1 (alg 7)
. KSK 4096 bitd
. ZSK 2048 bitd 4

DS
digest alg=2

DNSKEY
alg=10, id=54576
2048 bits

DNSKEY
alg=10, id=30047
1024 bits

DS
digest alg=2

maatts.cz

DNSKEY
alg=7, id=33684
4096 bits

DNSKEY
alg=7, id=14810
2048 bits

(maatts.cz/NS) (maatts.cle XT) (maatts.cz/MX)

maatts.cz/SOA

maatts.cz/AAAA (m aatts.cz/A)
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1. Nové kli¢e a RRSIGy

= 28.11.2016
= novy spolecny KSK alg 13

= vygenerovani ZSK alg 13
= publikace dvojich podpisu
= pouze stareé DNSKEY!

DNSKEY
alg=10, id=54576
2048 bits

DNSKEY
alg=10, id=30047
1024 bits

DNSKEY
alg=13,1d=11972

DNSKEY
alg=7, id=14810
2048 bits

DNSKEY
alg=13, id=7110

—~—

'§\‘

(m aatts.cz

/NS) (maatts.czfl’ XT) (maatts.cz/MX)

(maatts.cz/A) (m

aatts.cz/AAAA) (maatts.cz/SOA)
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2. Publikace novych DNSKEY

= 29.11.2016

= publikace dvojich klicu
= publikace dvojich podpisu

DNSKEY
alg=10, id=54576
2048 bits

DNSKEY
alg=10, id=30047
1024 bits

DS
digest alg=2

cz
maatts.cz
DNSKEY DNSKEY
alg=13, id=11972 alg=7, id=33684
512 bits 4096 bits
DNSKEY DNSKEY
alg=13,id=7110 alg=7,1d=14810
512 bits 2048 bits

(maatts.cz/NS) (maatts.cz/TXT (maatts.cz/Mx) (maatts.cz/A) maatts.cz/AAAA) (maatts.cz/SOA)
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3. Vyména kli¢e v KEYSETu

1.12.2016
pridani nového KSK
odebrani starého KSK

|ze v jednom kroku...

DNSKEY
alg=10, id=54576
2048 bits

(maatts.cz/SOA)

(maatts.cz/NS)
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3. Vyména kli¢e v KEYSETu

= 1.12.2016
= stav po odebrani starého KSK

DNSKEY
alg=10, id=54576
2048 bits

DNSKEY
alg=10, id=30047
1024 bits

maatts.cz

DNSKEY
alg=13,id=11972
512 bits

DNSKEY
alg=7, id=33634
4096 bits

DNSKEY
alg=13,id=7110
512 bits

DNSKEY
alg=7, 1d=14810
2048 bits

(maatts.cz/NS) (maatts.cz/SOA)
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4. Odebrani starych DNSKEY

= 13.12.2016
= dvoji RRSIGy
= pouze nové DNSKEY

DNSKEY
alg=10, id=54576
2048 bits

DNSKEY
alg=10, id=30047
1024 bits

DS
digest alg=2

Ccz

maatts.cz

DNSKEY
alg=13, id=11972
512 bits

DNSKEY
alg=7, id=33684

DNSKEY
alg=13, id=7110
512 bits

DNSKEY
alg=7, id=14810

T —e——

(maatts.cz/NS) (maatts.cz/TXT) (maatts.cz/M;()

\ N
' maatts.cz/A' ' maatts.cz/AAAA) (maatts.cz/SOA)
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5. Finalni stav

14.12.2016

= pouze nove klice

= pouze nové podpisy

DNSKEY
alg=10, id=54576
2048 bits

DNSKEY
alg=10, id=30047
1024 bits

maatts.cz

DNSKEY
alg=13, id=11972
512 bits

DNSKEY
alg=13, id=7110
512 bits

(maatts.cz/SOA) (maatts.cz/NS) (maatts.cz/T XT) (maatts.cz/MX)

(maatts.cz/A)
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Prechod na ECDSA u .EU

= cca 12.700 zon
= identicky postup jako u .CZ

= konec prosince 2016
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Vysledky prechodu na ECDSA

= puvodni velikost nsd.db:

= maximalni velikost pri rolloveru:
= finalni velikost nsd.db:

= zkraceni doby kompilace zon:

= zadneé negativni odezvy

= zadné nepredvidané komplikace

329 MiB
393 MiB
164 MiB

cca 0 30%
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DNSSEC algoritmy v .CZ

Stav k 13.6.2017: 0d 2016-06-15 do 2017-06-14
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— DH — DSA — DSA-NSEC3-SHA1 — ECDSAP256SHA256 — ECDSAP384SHA384 — RSAMD5
— RSASHA1 — RSASHA1-NSEC3-SHA1l RSASHA256 — RSASHA512

CZ.NIC - https://stats.nic.cz/
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Dekuji za pozornost

Zoner



