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Automaticka sprava keysetu

Jaromir Talir ¢ jaromir.talir@nic.cz  20. 06. 2017
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Proé? 51,5% neni 100% =55

e PocCet domeén zverejnujicich DNSKEY (KSK = flag 257), které
nemaji nastaven KeySet v registru
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Prekazky pro rozsireni DNSSEC

Cowww . EPP
Drzitel ™ Registrator > Registr
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IETF dokumenty fesici automatizaci S0 %Y ¢

(A Ny N
e RFC 7344 - Automating DNSSEC Delegation Trust
Maintenance - zari 2014

e RFC 8078 - Managing DS Records from the Parent via
CDS/CDNSKEY - bfezen 2017

e draft-ietf-regext-dnsoperator-to-rrr-protocol - Third Party
DNS operator to Registrars/Registries Protocol
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Cloudflare CLOUDéFLARE‘”

e Sluzba reverzni proxy pro zakaznické weby — v zakladni verzi
zdarma

e DNS operator se zapnutim DNSSEC na kliknuti

e Online podepisovani DNS odpovedi
e ECDSA algoritmus

e Neni registrator! => Zmény DNSSEC nastaveni musi zajistit
drZitelé u svych registratoru

e Podpora CDNSKEY pro vsechny domény od 20.6.2017
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Cloudflare - statistiky CLOUDFLARE

Registrator Domén DNSSEC Jen DNSSEC celkem Registrator = Domén DNSSEC Jen DNSSEC celkem
nastaven v CZ Podepséano u registratora v % nastaven v CZ Podepsano u registratora v %

1 1265 231 43 80 18 12 0 0 0
2 682 84 9 9 19 12 0 0 0
3 537 21 45 64 20 9 0 0 0
4 332 3 9 45 21 8 0 0 0
5 236 20 12 82 22 8 0 0 0
6 172 0 4 0 23 7 0 0 0
7 112 0 2 0 24 6 0 1 1
8 109 1 0 58 25 5 0 0 0
9 107 4 7 40 26 4 0 0 0
10 99 4 4 74 27 2 0 0 91
11 83 21 6 7 28 2 0 0 8
12 62 1 1 28 29 2 0 0 52
13 53 0 0 0 30 1 0 0 48
14 22 0 2 0 31 1 0 0 0
15 22 0 1 50 32 1 0 0 0
16 19 0 1 0 33 1 0 0 26
17 16 0 0 96 34 1 0 0 0
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Popularni nastroje pro DNSSEC automatizaci

e OpenDNSSEC

e Zatim podporu oficialné neohlasily
e Neoficialné by to letos mélo byt
e BIND

e Césteéna podpora ve verzi 9.11 (vysel 5.10.2016)
 Novy automatizacni nastroj dnssec-keymgr spousteny z cronu
e Podpora CDS/CDNSKEY jen pres dnssec-settime
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Knot DNS a podpora rotace KSK S oL
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e Podpora KSK rotace ve verzi 2.5 vydané 6.6.2017

e Rotace resena dvojitym podpisem novym a starym klicem a
vymenou DS v nadfazené zoné

e Periodické kontroly existence DS zaznamu

e Moznost konfigurace vSech autoritativnich NS nadfazené zony
a/nebo resolveru
e VSechny NS musi davat stejnou odpoved

e Nevaliduje se odpoved, je mozné pouzit validujici resolver
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Knot DNS a podpora rotace KSK

remote: poI_icy: |
- id: odvr - id: my_policy
address: 193.29.206.206@53 algorithm: ECDSAP256SHA256
dnskey-ttl: 1h
submission: zsk-lifetime: 30d
- id: my_subm propagation-delay: 30m
parent: [odvr] rrsig-lifetime: 14d
check-interval: 30m rrsig-refresh: 7d
nsec3: on

ksk-lifetime: 300d
ksk-submission: my_subm

zone:

- domain: test-cdnskey.cz
file: "db.test-cdnskey.cz"
dnssec-signing: on
dnssec-policy: my_policy
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Knot DNS a podpora rotace KSK @ EHSOT

e Ve vyvoj

e PUSH mechanismus pfes REST rozhrani

- Implementace draft-ietf-regext-dnsoperator-to-rrr-protocol
e Podpora CSK (Combined Signed Key) rotace

— Parametr single-type-signing
e Podpora zmeny algoritmu pri rotaci
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Scénare nasazeni podpory v .CZ e

e Registratori zavedou podporu pro CDNSKEY bez vazby na
registr (CZ.NIC)

e O rotaci kli¢u se bude starat registr (CZ.NIC) a pro oznacené
KeySety bude provadet zmenu primo v objektu registratora

e Registr (CZ.NIC) bude primo spravovat automatizované
KeySety

e Implementace vyhledavanim CDNSKEY zaznami u domén
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Vyhledavani CDNSKEY @

e Domeény které nemaji pfirazen KeySet

e Dotaz na CDNSKEY na vSechny autoritativni NS v registru DNS
dotazem po TCP

e \ pripade nalezeni zaznamu se stava domena kandidatem na
zavedeni DNSSEC

e [nformujeme e-mailem technického spravce NSSetu

e Pokud kazdy den po dobu 7 dni uvidime stejny vysledek vytvofime
novy KeySet s udaji z CDNSKEY zaznamu a pfiradime ho doméneé

e Informujeme registratora pres EPP a drzitele na notifikacni e-mail

e o o o O =+ e O o o o o o O - ®e o o - o O ®@ oo ¢ O e O o -+ oo O -+ = o o 0 o K
SPRAVCE
.......... I o 28 1 | [Pt



Vyhledavani CDNSKEY @

e Domeény které maji prfirazen automatizovany KeySet

e Dotaz na CDNSKEY pres resolver s lokalni DNSSEC validaci

e V pripadé nalezeni zaznamu provedeme aktualizaci KeySetu —
stavajici kliCe se nahradi obsahem CDNSKEY odpovedi

e V pripade ze CDNSKEY ma specialni tvar pro zruseni DNSSEC,
provedeme odebrani KeySetu, informujeme registratora pres EPP a
drzitele na notifikacni e-mail

e \ obou pripadech informujeme e-mailem technického spravce
NSSetu
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Vyhledavani CDNSKEY @

e Domény které maji prirazen KeySet u registratora

e Dotaz na CDNSKEY pres resolver s lokalni DNSSEC validaci

e \ pripadé nalezeni zaznamu provedeme vytvoreni nového KeySetu
jako v pripade domén bez KeySetu a u domény se nastavi tento
novy KeySet

e V pripadé Zze CDNSKEY ma specialni tvar pro zruSeni DNSSEC,
provedeme odebrani KeySetu

e [nformujeme e-mailem technického spravce NSSetu
e Informujeme registratora pres EPP a drzitele na notifikacni e-mail
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Viastnosti automatizovaného KeySetu

e Automaticky generovany identifikator ,AUTO-" + nahodny
retézec

e Registrator CZ.NIC
e Technicky kontakt CZ.NIC
e DNSSEC klice na zakladé obsahu zjisteného CDNSKEY

* Neblokujeme jeho prifazeni k jiné doméne, ale pokud to vlastnik
domény provede, nebude mu doména fungovat spravné
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Blokovani zmeéen

e Pokud nechcete zmenu provest

e QOdstrarite CDNSKEY z konfigurace vasi domény nebo kontaktujte
vaSeho DNS operatora at' zaznamy nepublikuje

e Nastavte si blokaci domény pro zmenu pres webové stranky CZ.NIC
nebo domeénovy prohlizeC

e Pokud chcete zvratit provedenou zmenu

e U registratora ktery podporuje DNSSEC smazte KeySet

e U ostatnich registratort muzete provést aktualizci NSSetu s pouZzitim
stejného identifikatorem NSSetu (trik!)
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Aktualni stav

e Spoustime pilotni provoz ve kterém jednou denné vyhledavame
CDNSKEY u domén bez KeySetu

e Prvni nastaveni DNSSEC domeény tedy nejdfiv za tyden

e Za tyden spustime vyhledavani CONSKEY u domeén s
automatizovanym KeySetem

e O plném spusténi pro domeény s jiz existujicimi KeySety
budeme informovat
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Zaver

e Podpora CDNSKEY v registracnim systemu FRED a DNS
serveru Knot DNS

e |dealni kombinace pro spravu CZ domény

e Zatim zadny jiny registr oficialné podporu pro CDS/CDNSKEY
nespustil

e Dalsi kroky

e Vyhodnoceni pilotniho provozu
e Podpora PUSH modelu jak ve FREDu tak v KNOTu
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Dekuji za pozornost

Jaromir Talir ¢ jaromir.talir@nic.cz
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