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elDAS odstartuje Nemecko

Jaromir Talir ¢ jaromir.talir@nic.cz * 24. 11. 2017

Spolufinancovano Evropskou unii
Nastroj pro propojeni Evropy
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Vzajemné uznavani elD podle eIDAS

* Mistni verejné online sluzby,
které vyuzivaji elektronickou
identifikaci se znaCnou nebo
vysokou urovni zaruky, musi
umoznit prihlaseni pomoci
oznamenych elD systému
ostatnich ¢lenskych statu

e Zatim neni jasne, kterych
sluzeb se to bude tykat
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Prvni oznameny elD systém - Némecko

Ufedni véstnik

Evropské unie

Ceské vydini II] fOI‘I’I’lE—l

C 319

26.9.2017 Cs Ufedni véstnik Evropské unie C319/3
Systémy elektronické identifikace ozndmené podle &l 9 odst. 1 nafizeni Evropského parlamentu
a Rady (EU) & 910/2014 o elektronicke identifikaci a sluzbdch vytvdfejicich divéru pro elektronické
transakce na vnitinim trhu ')
(2017/C 319/03)
P Prostiedky elektromické identifikace Oznamujici Uroven " T .
Nazev spstemu v ramal ozndmeného systému clensky stat zajisténd Orgin odpovédny za systém
Nemeckd elektronickd | Prikaz totoZnosti Spolkova Vysokd | Spolkové ministerstvo vnitra
identifikace na o ) republika Alt-Moabit 140
zikladé rozsiiené | Elektronické povoleni k pobytu | Nemecko 10557 Berlin
kontroly pistupu Nemecko
ITI4@bmi.bund.de
+49 30186810
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Némecka elektronicka identifikace

e Spusteno v 11/2010

* Pres 51 mil. karet v obéhu (Némecko ma 83 mil. Obyvatel)

e Zhruba 1/3 aktivovanych (pred 06/2017 opt-in, nyni opt-out)
* Bezkontaktni Cip + 6ti Ciselny PIN

e 157 poskytovatelu (2/3 verejny sektor, 1/3 soukromy sektor)
* Decentralizovana architektura

* Neexistuje centralni server, ktery by overoval autentizaci a
poskytoval data => osobni udaje jsou primo na karte
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Némecka elektronicka identifikace - karta
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Némecka elektronicka identifikace - schéma

User

Service Provider

Background System
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Némecka elektronicka identifikace - klienti

e Oficialni klient AusweisApp 2

* https://www.ausweisapp.bund.de/en/ausweisapp2-home/
* Windows, OS X, Android a iOS (beta)
e Zdrojove kody od 07/2017 na GitHubu

* Neoficialni klient Open eCard

* https://www.openecard.org/en/startpage/
e Java
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Néemecka elektronicka identifikace - ctecky

* Mobilni telefony

e NFC musi podporovat ,Extended
Length”

* Ani Google Nexus fada, ani Pixel
e Externi NFC CteCka karet

* Jediny oficialné podporovany typ je
REINER SCT cyberJack wave za
cca 100 EUR na Amazonu
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Némecka elektronicka identifikace - eIDAS
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Nové némecké elD projekty - DomainID @nic

* Projekt, za kterym stoji némecky spravce domény DENIC

* Motivace pro realizaci jsou podobné jako u mojelD

* Prvne verejne prezentovano v rijnu, spusteni v planu na 2018
* Postavené nad protokolem OpenlID Connect

 (Oddélena sprava autentizace a udaju o identité
e Snaha a poskytnuti ovéfené informace o vlastnictvi domény
* Modifikovany ,discovery” proces
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Nové némecké elD projekty - DomainID @nic

* Oddélena sprava prihlaseni a pfedani udaju
* |dentity Authority (iau) a Identity Agent (iag)
* Rozdéleni kopiruje vztah Registr a Registrator
* Vyuziva vlastnost OpenlD Connect zvanou ,distributed claims”

e Kontrola vlastnictvi domeény

e Predpoklada pouziti ACME
 Komplikuje integraci existujicich identitnich poskytovatelu
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Nové némecké elD projekty - DomainID @nic

* OpenlD Connect discovery

* Proces, ktery ze zadaného identifikatoru ziska informaci o OpenlD
Connect serveru obsluhujicim odpovidajici identitu

* Vyuziva protokolu WebFinger, ktery vyzaduje HTTP/S komunikaci se
serverem - identifikator muze byt ve tvaru domény nebo e-mailu

* DomainlD discovery
* |dentifikator je doména, vyuziva se pouze DNS(SEC)
$ dig TXT domainid.jara.talir.cz +short

"v=DID1;iau=auth.freedom-id.de;iag=identityagent.de"
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Nové némecké elD projekty - DomainID @nic

@nic

IDENTITY AUTHORITY DNS
— .v
- ’ v EE - : - a ’ g
Enter password T ' Dfscoyer;ﬂ'uthorfty
(or session cookie) .- Request and Agent
T Login OK login -
" a : r 4 : -

F 3

- Provide identifier (domain iD) % Request user data [E
@ > e e et it >
+ .......................... -

Login completed User data

User Webshop IDENTITY AGENT
DRI ¢ A o | [ off F:rsed



Nové némecké elD projekty - DomainID @nic

* Protokol a zaroven sluzba provozovana v DENIC

* Mozné propojeni s mojelD

* Problém bude ziskat poskytovatele sluzeb, kteri implementuji
prinlaseni

* Registrace DomainlD: https://auth.freedom-id.de/domain-id

* Ukazkovy poskytovatel sluzby: https://shop.freedom-id.de/
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Nové némecké elD projekty - Verimi \'verimi

* Projekt za kterym stoji komercni spolecCnosti

* T-Mobile, Lufthansa, Deutche bank, Allianz, ...
e Oznameno v srpnu, spusténo ma byt na prelomu 2017/2018

e Zatim je mozné se pouze zaregistrovat na https://verimi.de/
* /Zverejnéna dokumentace

e Zverejneno testovaci prostredi
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Nové némecké elD projekty - Verimi \'verimi

e Jednotné prihlasovani pres OpenID Connect

* Podpora dvoufaktorove autentizace

e Registrace ovérenych udaju (pas, obCansky prukaz) na zakladé
video identifikace

* Verimi API pro pfistup k udajum identit zabezpecené OAuth 2

e Platebni funkce” - bez blizSi specifikace
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Shrnuti

e Exploze" uprav existujicich a novych projektu v oblasti
elektronické identifikace v Némecku v roce 2017

* Nemecka e-obCanka je komplikovana jak pro uzivatele tak pro
poskytovatele sluzeb

* Na druhou stranu snazi se jit cestou podpory open source

e Jeden z nejvétSich doménovych registru svéta nasleduje vizi
nastartovanou nami pred sedmi lety projektem mojelD
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Dekuji za pozornost

Jaromir Talir ¢ jaromir.talir@nic.cz

Nastroj pro propojeni Evropy
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