Turris 2017 update

Cili pouceni z krizoveho vyvoje ve strane |
spolecnosti
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Turris: Stav 2016 a Cile na 2017

Tym pravé s maximalnim usilim vyprodukoval a odbavil
router v témito problémy:

e netrivialni vyrobni zavadovost

o kompletacni a distribuCni problémy

e mala schopnost komunikace

o dlouha snAura nedodélaného software - stretch goals

e narocny support zcela nové HW platformy

e mala odezva zmén do “procesu”

e mala dokumentace

o velka zatéz tymu pre&aftersalle podporou

A v roce 2017 se cekalo:

vSechno se vyreSi

posili se vyzkumné
projekty

zrealizuji se spin-off
prida se cela rada novych
funkci

GUI bude krasné

udéla se levnéjsi verze
budou se dal podporovat
Turris 1.x

DSL(!)
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Stretch Goals

Turris Omnia will be manufactured!

Turris Omnia available in multiple colors.

Mobile app: a remote control of your router.

Support for easy extension programming a la RasPl.

Advanced network monitoring including
parental control and loT support.

Warranty extended to 3 years.
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Turris Omnia in a metal case for everyone.
Easy OpenVPN configuration.
Active bandwidth measurement.

Off-site backup & restore of router configuration.

Educational videos for Omnia setup
and configuration.

eMMC flash upgrade from 4 GB to 8 GB for free.
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Co bylo potreba ve skute¢nosti udélat

Omluvit se, Ze nestihneme vSechno a hned, dat Iépe védét, co se kdy stihne.
Vyhazet ukoly, které bylo nerealistické udélat

Ignorovat dalSi skvélé myslenky, co by bylo bezvadné udélat

Zlikvidovat prace, které generovaly zna¢nou zatéz na lidi a nejasny efekt
Aktualizovat a zakotvit “procesy” tak, aby respektovaly SirSi produktovou fadu
TESTOVAT (rucné, automaticky a jinak)

posilit tym

pochopit, jak zménit systém vyvoje

: 3 T ® : : T : S : P : : ° . o : . o i P : ° Cz.n I C | SDPC;\/%\E/SE CcZz



Kdo je tym Turrisu

eHARDWARE - PETR BILEK

eKERNEL

eVYROBA
¢SOFTWARE - ROBIN OBURKA
eDOKUMENTACE - NORA KORANOVA
eSUPPORT
{ ]
eOBCHOD
eMARKETING
oPR
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Klicové prvky platformy Turris

UPDATER - bezpecné a rychlé update

BUILD - rychlé sestavovani vydani

TEST - automatické testy vSech vydani

FORIS - intuitivni GUI s moznosti plugint

SENTINEL - sbér dat a jejich analyza

DOKU - rozhrani TEXT/API pro tfeti strany (a uzivatele)
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Na co se ted soustiredime

dodélani perkl z kampané: Pakon,
Server Side Backup

pfiprava OmniaX

update LEDE / Kernel / Hardening
spoluprace s komunitou OpenWRT
/ Suricata

refaktoring ingrastruktury (Build,
Test, Foris, Collect, Updater, Doku)
bezpecfnostni update / security fixy
bezpecnostni prvky (HaaS) & CTI
(Zajisténi statni infrastruktury)
moratorium na nové funkce

L omnia

JANUARY O

FEBRUARY c-)

MARCH (')

APRIL C‘)

Docker image
The new Turris website
FOSDEM, Infotherma

The first version of Turris mobile app
Automatic testing via BoardFarm
InstallFest Praha

OpenVPN server in Foris
Community translations via Weblate

The start of documentation
improvements

Chemnitzer Linux-Tage
CeBIT

Turris for the Czech goverment

Better support thanks to
osTicket deployment

ISSS Hradec Kralové
KKTS Olomouc

Barcamp Plzef

aveust (2)

CZNIC

Major bug fixes

Implementing the Internal Monitoring
Platfarm (Night Watch)

Easy guest Wi-Fi setup

Warning about the new client
on the LAN

More translations
The first Turris Hackathon

Migration to the updater version
for Turris 1.x

QoS for Guest Wi-Fi
IETF 99 Bits'n'Bites
RMLL 2017

Btrfs support for Turris 1.x

NRF24L01 (lowcost wireless sensors)
support

Initial Mextcloud support
Improved BigClown support
Wi-Fi driver updates

Router's updates management
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Dohledové centrum Turris & CTI

ITED STATI
AMERLC
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Pro¢ to délame: priklad utoku Petya

od 22/6 se dramaticky zvySuje pocet pristupu na honeypoty

v prvni tretiné Cervna vyrazné roste poCet odmitnutych spojeni, kdy cilovy
server neodpovida

27. Cervna 2017 zaCina masivni kyberutok na infrastrukturu Ukrajiny

Adtscks trends
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Bezpecénost internetu nemuze lezet na jedinci a nelze ji reSit izolované

e pocet incidentu/utoku roste naprosto brutalné

o stale vice kombinuji nejriznéjsi technologie a postupy (socio, mobily, weby atd)
o stavaji se béznou soucasti konkurencniho boje i formou digitalni valky

e bezpelnost vyzaduje stale vysSi odborné znalosti...

e ...aproto je naSim cilem do ni vratit uzivatelskou jednoduchost

e (a ano, vime, Ze bezpecnost je draha, odrazujici, nepohodina)
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Dékuji za pozornost - a nyni je prostor pro otazky

Podékovani tymu Turrisu

Marek Behtn, Petr Bilek, Jan Bodnar, Martin Daniel, Stépan Henek, Jan Horacek, Michal Hrusecky,
Karel Ko¢i, Nora Koranova, Zbynék Kos, Jifi Kovanda, Katefina Lorenzova, Michal Lupecka, Michal
Mladek, Vojtech Myslivec, Robin Obdurka, Jan Pavlinec, Martin Petracek, Toma$ Rykl, Miroslav
Waldecker, Patrick Zandl
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