Véazeni &tenari,

mame tu listopad, coz znamena, Ze

se divate do posledniho vydani .newsu

v tomto roce. Na nésledujicich stran-

1 kach na vas opét ¢eka prehled toho

nejzajimaveéjsiho z déni okolo CZ.NIC

za posledni mésice. Pojdme tedy na to.

i Projekt ¢islo jedna tohoto roku se
iz jmenuje mojelD. Ke spusténi této

sluzby do ostrého provozu do$lo na

konci Fijna a vy si o ni mUzete precist vice nejen v otvirdku,

ale predevsim na druhé strané. Jak jsem jiz uved|, je to ted

pro nas ,projekt projektl”, takZze jsme mu zde vénovali tolik

mista, kolik si jen zaslouzi. Abych vés trochu navnadil, zminim

tu dvé nejvétsi vyhody mojelD. Tou prvni je bez diskuse jedno

prihlaSovaci jméno a heslo pro fadu internetovych a webovych

sluzeb. Druhou potom jednoduché spréava, tedy sprava vSech

vasich kontaktU, které do systému zadate. Mohl bych o mojelD,

které uz pred spusténim vyvolalo pomérné velky zajem, mluvit

dal a dal. Radsi vés ale odkazu na dalsi stranku, ale predevsim

na internetovou adresu www.mojelD.cz.

Neni v naSem zvyku pfili§ upozorfiovat na Uspéchy jednotlivych

zameéstnanct CZ.NIC. Snazime se vétSinou o to, abychom pre-

zentovali nasi praci jako praci celého sdruzeni. Jsou ale pfipady,

kdy to jinak nejde, a tento je jednim z nich. Ondfej Sury je jed-

nim z méla lidi na svéte, ktefi se aktivné podileli na podepsani

korenové zony DNSSECem. Je to nejen velkéa pocta, ale

i udélost, které vyvolala pozornost jak v Cechéach, tak

i v zahrani¢i. Zajem o Ondfeje korunovalo jeho zarazeni

mezi osobnosti, z nichZ si jedna letos odnese Kristalovou

Lupu v kategorii Osobnost roku.

Uspé&chd nenf nikdy dost a tak pridam jesté jeden. Registraénf

systém FRED, ktery vznikl na ptidé CZ.NIC, zavedli v poloviné

roku na Faerskych ostrovech. Vice se této udélosti vénujeme

v textu, ktery jsme prejali z naseho blogu.

Preji i vdam jen samé Uspéchy a dobré zpravy a to nejen

v poslednich mésicich tohoto roku.

Ondrej Filip, vykonny feditel sdruzeni CZ.NIC
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CZ.NIC spustil sluzbu mojelD

Zdlouhavé vyplnovani stale stejnych
registracnich Gdajl a nové kombina-

ce jmen a hesel, na které si za tyden
nevzpomenete — i to patfi k vyuzivani
naprosté vétsiny internetovych a webo-
vych sluzeb. Toto chce alespon v rémci
¢eského internetu zménit sluzba mojelD,
kterou do ostrého provozu spustilo
sdruzeni CZ.NIC v Utery 26. fijna. Sluzba
uzivatellm umoZziiuje vytvorit si tzv. mo-
jelD identitu, diky niZ mohou prostred-
nictvim jediného jména a hesla pfistu-
povat k on-line sluzbam, které podporuji
mojelD nebo technologii OpenlD, z niz
nova sluzba sdruzeni CZ.NIC vychézi.
MojelD je postavené na technologii Ope-
nID, ktera se ovéem v Ceské republice
vyraznéj§iho zajmu ze strany uzivateld,
ani poskytovatell sluzeb nedockala.
Oproti ni ale mojelD pfinasi jedno

vyrazné vylepSeni — centralizaci

a institucionalizaci provozu celého
systému.

Zajemci o mojelD si mohou zdarma
vytvorit UCet na internetové adrese
www.mojeid.cz; druhou moznosti je
prevedeni Udajl o kontaktu z registru
doménovych jmen, ktery spravuje sdru-
Zzeni CZ.NIC. Poté se Ize pomoci mojelD
Uctu zacit prihlaSovat k jednotlivym
sluzbam, které mojelD nebo technologii
OpenlID podporuji. V tuto chvili se jedna
o stovky Ceskych i zahrani¢nich po-
skytovatell sluzeb predevsim z oblasti
elektronické komerce. Spoleéné se
spusténim sluzby CZ.NIC také startuje
kampan zamérenou na podporu zajmu

o mojelD u obou cilovych skupin.

Pri vyvoji mojelD kladlo sdruzeni CZ.NIC
velky dlraz na bezpecnost a divéryhod-

LABORATORE MAJI
POBOCKU V BRNE

Dlouhodobé a Uspésna
spolupréace s technickymi
fakultami brnénskych vyso-
kych $kol, dobra dopravni
dostupnost a vynikajici
internetova infrastruktura

— predevsim tyto tfi dUvody
staly za rozsifenim naseho
vyzkumného centra do jiho-
moravské metropole.

VICEI®»

MEZINARODNI
AKREDITACE PRO
CZ.NIC-CSIRT

Nas bezpecénostni tym ziskal
v rdmci evropské organizace
TERENA status ,,accredi-
ted”, ktery mu mimo jiné
umoznuje pristup k celé
fadé internich informacfi a
kontaktt na konkrétni odbor-
niky v ostatnich evropskych
zemich.

VICEI®

PREZENTACE ZAMEST-
NANCU CZ.NIC NA VE-
REJNYCH SETKANICH

Communication Security
Prague 2010, E-Business
Forum, EurOpen, a ze
zahrani¢nich napfiklad
CENTR, Internetdagarna
nebo IGF 2010 — na téchto
a fadé dalSich akci prezen-
tovali v uplynulych mésicich
zaméstnanci CZ.NIC.

VICEI»

CZ
nic

mojeidD

nost celého systému. Registr uzivatel-
skych udajd je chrdnén na stejné Urovni
jako registr domén .CZ a uzivatel mé pfi
kazdém prihlaSeni moznost urcit, které
z Udajt ze svého profilu danému posky-
tovateli odkryje.

Bézné pouzivana metoda prihlaseni
pomoci hesla nemusi pripadat uzivate-
IGm ¢i poskytovatellim po bezpecnostni
strance uspokojiva, proto mohou pro
prihlageni vyuzit certifikat. V budoucnu
CZ.NIC plénuje zavést i dalsi autentiza¢ni
metody, mezi nimi napfiklad i jednora-
zoveé heslo. Varianty pfihlaSeni pomoci
certifikatu nebo jednorazového hesla
budou lakavé a zajimavé predevsim pro
subjekty, pro néz je dalezita vyssi formu
zabezpeceni.

Ve A4
VITE, ZE
... zpravy o déni v CZ.NIC, jeho projektech
a aktivitach, ale také o projektech z oblasti
domén a doménovych technologii muzete
s urcitou pravidelnosti sledovat i na nasem
Twitteru?
K jiz tradiénim Novinkam, mailové konfe-
renci NIC-NEWS, .blogu a Facecebooku
tak pribyl dal§i plnohodnotny komunikaéni
kanal. Sledujte nas i na Twitteru! Budeme

se snazit, aby vam ani diky tomuto zdroji nic
duleZitého neuteklo.

sTRANA | =

WWW.Nic.cz
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Vyhody sluzby mojelD

MojelD je technologie, ktera nabizi uziva-
teldm internetu moznost pouzivat jednot-
né identifikacni Udaje (uzivatelské jméno
a heslo) pro rlizné internetové stranky

¢i sluzby. Diky tomuto systému tak neni
potfeba zakladat na kazdych interneto-
vych strankach novy UcCet a prochazet tak
opakované procesem registrace.

Vyhody

Jednotné uZivatelské udaje

RUzné pozadavky poskytovatell sluZzeb na registraci
(pocet znakl v heslech apod.) nuti uzivatele pamatovat
si velké mnozstvi uzivatelskych jmen a hesel. Zakladni

a nejvétsi vyhoda pfi zaloZeni identity v mojelD je, Ze Udaje

ke své identité ma uzivatel na jednom misté a pouziva je
k prihlasovani k jakékoli webové sluzbé, ktera podporuje
tuto sluzbu.

i~ 2. PHistup na stranky slutby

1. Zaloten! identity

e gistradni sindnin

3, Presmérovani ng phihbaseni

CILNIC

¢-J-¢

Datakbare idendit

Jednoducha spréva

Snadnd udrzba a aktualizace Udajt, jako je napr. e-mailova
adresa, telefonni ¢islo, adresa apod. Staci je zménit na
jednom misté&, odpadéa tim nutnost ménit je u kazdé sluzby
zvIast.

Bezpecnost

Pro uzZivatele je z hlediska bezpeénosti jeho osobnich Uda-
jb vyhodnéjsi svérit svou identitu sdruzeni CZ.NIC, které je
v§eobecné zndmé, méa zkusenosti s provozovanim registrt
a se zabezpecenim personalnich dat.

Prehled o predavani osobnich udaju

Predéavani osobnich udajd poskytovatelim internetovych
sluzeb je na dobrovolné bazi. MojelD vede v evidenci
komu, kdy a jaké udaje byly predany.

Jak funguje mojelD

Uzivatel mojelD si zaloZi svoji identitu a ziska tak vlastni
mojelD identifikator. Tento identifikdtor mize pouzivat pro
prihlasovani na vSech webovych strankéch poskytovatell
sluzeb, kteri mojelD podporuji. Autentizaci uzivatele pak
provadi sdruzeni CZ.NIC — poskytovatel mojelD. Cely
proces probihéa viz schéma:

© |

We'bova stranka

4g. Navrat zpét

4b. Pencs Odajd

Pithiadovaci stranka

Jak a kde mojelD pouzivat

ZaloZeni mojelD identity

Prvnim a nejdulezitéjsim krokem je zaloZeni mojelD identity na
internetové strance www.mojeid.cz. Proces zaloZeni idenity se
sklada ze tii ¢asti:

1. Identifikace osoby - pti zakladani identity je nutné
vybrat si identifikator identity (mozné je jakékoliv jméno, které
neobsahuje malé pismeno ,0", nulu, malé ,L", velké ,,i" a ¢islo 1)
a oveérit, kdo si identitu zaklada tak, aby nebylo mozné zalozit
si identit vice a v hor$im pripadé se tfeba vydavat za nékoho
jiného.

2. Vyplnéni profilu osoby - sougasti identity uZivatele
jsou Udaje o jeho osobé jako jsou: jméno, e-mail, telefonni &islo,
postovni adresy, adresy internetovych sluzeb, fotografii apod.
Tyto informace pak mohou byt pfi kazdém prihlaseni pomoci
mojelD predéany poskytovateli sluzby, ke které se uzivatel prihla-
Suje. VSechny Udaje v mojelD identité jsou nepovinné.

3. Nastaveni predavani udaji poskytovateliim
sluZeb - udaje z mojelD identity mohou byt pfedavany posky-
tovatelim sluzeb. UZivatel m(ze podrobné nastavovat, jaky Udaj
preda kterému poskytovateli sluzeb. Upozornéni: nastavovani
predavani Udajl vénujte zvySenou pozornost a dobre si promys-
lete, komu jaké Udaje poskytnete.

Po absolvovani téchto tfech krokd je mojelD identita vytvorena
a nastavena a je mozné ji zaCit pouZzivat.

Kde mojelD pouzivat

Jakmile méate mojelD identitu zalozenou, staci ji zacit pouzivat
a to u poskytovatell sluzeb, ktefi mojelD podporuiji, a kde se
muZete prihlasit pomoci mojelD. Takové poskytovatele poznate
podle loga, které k pouzivani mojelD vybizi:

Podparuje Padparuje

mojeiD

Pokud zjistite, Ze poskytovatel sluzby, kterou vyuzivate, mojelD
nepodporujete a vy byste moznost jeho pouziti uvitali, potom
najdéte na strankéach sluzby kontakt na provozovatele a upozor-
néte jej na existenci mojelD a na vas zajem o néj pfi pouzivani
dotycéné sluzby. ™
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Laboratore CZ.NIC
pusobi ted uz 1 v Brné

O novou pobocku,
CIZ]_]_C ktera byla na za-

¢atku rijna otevre-
na v Brng, rozsiril
CZ.NIC kapacity
svého vyzkumného centra Laboratore CZ.NIC.
Stejné jako v prazské centréle i zde se budou
pracovnici Laboratofi vénovat pfedevsim projektim
tykajici se bezpecnosti a stability Internetu a rozvoje
internetové infrastruktury.

Volba nepadla na Brno ndhodou. Jihomoravskéa
metropole je nejen dobre dopravné dostupna

a nabizi vynikajicf internetovou infrastrukturu,

ale také zde CZ.NIC dlouhodobé a Uspésné spolu-
pracuje s technickymi fakultami brnénskych vyso-
kych Skol. Zaméstnanci Laboratofi jsou externimi
konzultanty nékolika bakalarskych praci mistnich
studentd, ktefi se zaroven s velmi dobrymi vysledky
zUcastnili i soutéze pro mladé programatory

.VIP —Vyvijej, Inovuj, Programuj”.

Clenové brnénskych Laboratofi se budou vénovat
predevsim vyvoji a vyzkumu, ktery je zameéreny na
systém doménovych jmen (DNS) a bezpecénostni
technologii DNSSEC. Vedle toho budou pracovat na
podpore dalSich projektt spojenych s nastupujicimi
internetovymi technologiemi.

Aktivity Laboratori CZ.NIC se opiraji i 0 mezinarodni
spolupraci, napfiklad s organizacemi IETF (Internet
Engineering Task Force), RIPE (Réseaux IP Euro-
péens) ¢i DNS OARC (DNS Operations, Analysis,
and Research Center). Hlavnim G¢elem spolupréce
je testovani novych néastroji uréenych pro rozvoj
Internetu v odliSnych prostredich rtznych registr
narodnich domén. (]

CZ.NIC-CSIRT je
akreditovanym Cle-
nem evropskeé sité
bezpecnostnich tymu

Bezpecnostni

CZ
I].]_C tym spravce
Ceské narodni

domeény .CZ je od tohoto zafi akreditovan sdruzenim
Trusted Introducer plsobicim v rdmci evropské or-
ganizace TERENA. Trusted Introducer sdruzuje bez-
pecnostni tymy, které existuji jak na Urovni spravct
registri domén tak napfiklad bank, provozovateld
internetového pripojeni, vyrobcl hardware nebo
univerzit. CZ.NIC-CSIRT vznikl s cilem minimalizo-
vat rizika mozZného ohroZeni narodni ¢i mezinarodni
pocitaCoveé bezpelnosti a pfispivat k eliminaci Skod-
livého obsahu v doménovém prostoru .CZ.

Dosud mél bezpecnostni tym CZ.NIC-CSIRT status
,listed”. Diky nove ziskanému statusu ,,accredited”
maji jeho pracovnici pristup k celé fadé internich
informaci a kontaktt na konkrétni odborniky v ostat-
nich evropskych zemich. Ty jim umozni efektivnéji
postupovat pfi pripadnych Utocich, jejichz feseni
bude spadat do pdsobnosti tohoto bezpeénostniho
tymu. Bezpecnostni tym spravce ¢eské narodni
domény .CZ je v tuto chvili teprve druhym akre-
ditovanym tymem z Ceské republiky; prvnim byl
bezpecnostni tym sdruzeni CESNET.

Na zacatku tohoto roku zablokovali pracovnici bez-
pec¢nostniho tymu CZ.NIC 150 domén s koncovkou
.CZ. Dlvody, které vedly k odstaveni téchto domén,
souvisely s jejich vyuzivanim pro Sifeni Skodlivého
softwaru a k phishingovym Utokim. n

Novinky z Akademie CZ.NIC

Listopadové pocasi vas venku moc dlouho neudrzi.
Schovat se pred nim muzete i v nasi Akademii, kde

vam radi uvarime teply ¢aj, u kterého se rychle zahrejete,

a k tomu priddme radu zajimavych informaci o PKI,
SIPu nebo databazi PostgreSQL.

VSechny kurzy jsou podrobné popséany na strankach
Akademie. My se tady pokusime nalékat vas tfeba na
kurz s nazvem Metody a techniky ochrany proti spamu.

Akademie

Petr Hruska z nasSich Laboratofi vas béhem néj sezndmi s technikami rozesilani

nevyzadané posty a ochrany vlastnich postovnich serverl. Prakticka cvi¢eni

budou probihat na po$tovnim serveru Postfix; zminény ale budou i dalsi SMTP

servery (Sendmail, Exim, OpenBSD spamd). Pro ochranu postovniho serveru
budete vyuzivat balik Spamassassin a dal$i externi daemony komunikujici
protokolem Milter. Zvla$tni pozornost si zaslouzi také bezproblémovy prijem
vyzadané posty a vhodné chovani postovniho serveru vaci svému okoli

(a to vlci ostatnim serverlm, ale také vUici opravnénym uzivatelm).
Nenechte se pfemlouvat a prihlaste se na nékteré z nabizenych Skoleni.
Garantujeme vam, Ze to nebude Spatné straveny ¢as.

Nejblizsi kurzy v Akademii CZ.NIC

Problematika infrastruktury verejnych kli¢a (PKI)
26.—27. ledna 2011, prednéasejici: Pavel Vondruska
Principy a sprava DNS

9. -10. Unora 2011, pfednasejici: Zbynek Michl
DNSSEC - zabezpeceni DNS

11. Unora 2011, pfednasejici: Matej Dioszegi

SQL injection — princip a ochrana

2. bfezna 2011, prednasejici: Pavel Stéhule
Optimalizace PostgreSQL

2. brezna 2011, prednasejici: Pavel Stéhule
B

Vice informaci o téchto a dalSich kurzech,
stejné jako prihlasovaci formular, jsou na internetové
adrese www.nic.cz/akademie. [
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Cesti uzivatelé
Internetu davayi
prednost e-mailim
s diakritikou

Vazeny pane Omacko — narazit
na takové osloveni v ¢eské
e-mailové komunikaci je podle
- prizkumu, ktery pro CZ.NIC
R zpracovala agentura Markent,
stale vzacnéjsi. Plati to
predevsim pro komunikaci
z pracovnich postovnich Uctd. Zatimco v roce
2008 diakritiku ze svych e-mailt vypoustéla cela
¢tvrtina dotazanych uzivatelt — zaméstnancd,
letos je to pouhych 14 procent. Odpurct dia-
kritiky je stale méné i mezi uzivateli osobnich
e-mailovych Uctl, i kdyz zde zvyk psat zpravy
bez hacku a ¢arek zakorenil mnohem pevnéji.
V roce 2008 se jednalo o 45 procent uzivatel(,
letos jiz jen o 29 procent.
Typicky uZzivatel, ktery ve své e-mailové komuni-
kaci vynechava diakritiku, ma mezi 30 az 39 lety
a pochazi z obce s vice nez 100 000 obyvateli.
Nejvétsi zastoupeni maji tito uzivatelé v Praze
a na z&padé a severu Cech.
Obavy, ze elektronickd komunikace vyrazné
ovlivni formu psaného jazyka, se tedy ukazuji
jako liché. Vynechavani diakritiky v elektronické
komunikaci byl spiSe prechodny trend spojeny
s technickymi podminkami, které platily v zacat-
cich internetu a které byly postupné prekonany.
Predevsim vysledky prizkumu v oblasti organi-
zaci dokazuji, ze pouzivani diakritiky v e-mailové
komunikaci patfi k zakladnim rystim ceské
elektronické jazykové kultury. n

>
u
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Zameéstnanci CZ.NIC
a verejné prezentace

Za uplynulé mésice zpUsobila nejvétsi zajem prezentace Pavla
Tamy, ktera se tykala nové sluzby mojelD. Ta byla prezento-
vana na fijnovém setkani E-Business Forum, které porada
Asociace pro elektronickou komerci, tedy organizace sdruzujici
spolec¢nosti, pro néz by mohlo byt mojelD velice zajimavou

a uzite¢nou sluzbou. Prezentace Pavla Tumy vyvolala znaény
ohlas nejen pfimo na konferenci, ale nasledné i v médiich; ¢lan-
ky najdete napfiklad na Lupé nebo Rootu. | o DNSSECu byla
fe¢ na nedavnych odbornych setkanich; Jaromir Talif byl jednim
z hlavnich mluvéich konference Communication Security Pra-
gue 2010. Nez se naplno dostaneme k zahrani¢nim vystoupe-
nim zaméstnanct CZ.NIC, zminim jesté Uc¢ast Pavla Stéhuleho,
programatora pro vyzkum a vyvoj a respektovaného odbornika
na databazi PostgreSQL, na letosnim EurOpenu, kde nebyla
fe¢ o nicem jiném nez o PostgreSQL, konkrétné procesu jeho
vyvoje. O DNSSECu mluvili v poslednich mésicich zaméstnan-
ci CZ.NIC predevsim v zahranici. Martin Peterka prezentoval
,¢esky DNSSEC" v Bruselu na tradiénim setkani spravct ev-
ropskych néarodnich registrd (CENTR), Anna Filinovéa vystoupila
v fjnu na Svédské konferenci Internetdagarna s prednaskou

o DNSSECovém marketingu. Ondrej Filip moderoval jeden

z workshopU leto$niho setkani IGF v litevském Vilniusu.

V zari byl potom vykonny feditel sdruzeni hostem regionalniho
setkani RIPE NCC, kde prednasel o DNSSECu a zuc¢astnil se
mezinarodné obsazeného panelu vénovaného této bezpecnost-
ni technologii. (]

Vybréano z .blogu
FRED se zabydlel

na Faerskych ostrovech

(autor: Jaromir Talif;
technicky reditel CZ.NIC,
publikovano: 26. cervence 2010)

Nas registracni systém FRED, ktery jsme pro

nasi doménu spustili v roce 2007, se dockal
dal$iho nasazeni. Nejnovéji jej vyuziva narodni
registr na Faerskych ostrovech — po Ceské
republice jde o druhou evropskou zemi, ktera

se rozhodla na FRED prejit.

V pfipadé této zemé s pouhymi 50 tisici obyvateli a zhruba tremi tisici
doménami s koncovkou .fo bylo FREDa potrfeba modifikovat, aby vyho-
voval taméjsi registracni politice. Vzhledem k tomu, Ze roli registratort
na sebe prebird sam spravce domény, byl systém doplnén o externi
databazi, ktera slouZi k provozu registra¢niho webového rozhrani,
umoznuje platby kreditnimi kartami apod.

Podstatnymi zménami prosla také struktura ukladanych kontaktu.
Faersky spravce narodni domény ma o néco prisnéjsi podminky regis-
trace, pokud jde o moznost identifikace drzitele domény, proto mezi
registracni Udaje patfi i datum narozeni a narodnost (v pripadé zahra
ni¢nich zajemcl o doménu je to &islo pasu, sken pasu a narodnost).
Potfebné kontakty pro registraci tak jsou: Holder (drzitel domény),
Billing contact (kontakt pro platbu, z pavodni struktury FREDa nahrazuje
Admin) a Technical contact (technicky kontakt).

Faerska verze FREDu se musela pfizpUsobit také dvéma pouzivanym
typlm Zadosti o registraci. Typ A predstavuji Zadosti, které jsou vyrizeny
okam?zité, pfi¢emz Zadatel musi dolozit, Ze méa na danou doménu pravo
(napriklad kopii z registru znacek). Typ B jsou Zadosti, které maji 30den
ni lhdtu na vyrizeni, béhem niz se o doménu mohou prihlasit i dalsi sub-
jekty, které by k jejimu drzeni mohli mit pravo. Béhem této Ihity jsou
zadosti spravovany v externi databazi, po jejim uplynuti se doménové
jméno uloZi v databazi FREDu.

Pevné vérime, Ze tato evropska vlastovka nezlistane dlouho sama, a ze
se k ni casem pridaji dalsi doménové registry starého kontinentu. u
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