Vazeni ptiznivei CZ.NIC,

pllrok je opét za nami a tak vam prina-
Sime dal$i vydani naseho zpravodaje

— kroniky CZ.NIC.

Toto ¢islo je svym zplsobem svétec-
ni a to proto, Zze jsme si v prabéhu
uplynulych Sesti mésicl pripomnéli
hned dvé vyznamna vyroci. Prvni jsme
oslavili na za¢4tku roku. Soucasné

s rozd&lenim Ceskoslovenska do$lo
pred 20 lety i k déleni na doménové
scéng, tedy ke vzniku domén nejvyssi rovné .CZ a .SK. Zprévu
k této udalosti najdete na druhé strané.

Této historické udalosti byla vénovéana i ¢ast konference Internet
a Technologie (13). V jejim pribéhu jsme totiz symbolicky
oslavili také druhé vyroci - 15 let ¢innosti sdruzeni CZ.NIC.
Konference IT (13) se konala pfesné v den, kdy pred 15 lety
doslo k podpisu zakladaci listiny. Historii domény .CZ a sou-
¢asné CZ.NIC zminil ve své prezentaci pan Jifi Peterka, nestor
.ceského Internetu”. Jeho prednasku ve forméatu PDF stejné
jako videozdznam vystoupeni najdete spole¢né s ostatnimi na
strdnce konference Internet a Technologie (13).

Za pozornost jisté stoji také rozsiteni CZ.NIC, presnéji jeho dvou
oddéleni, do dalSich ¢eskych mést. Laboratofe CZ.NIC nové
najdete také v Plzni. Druhou mimoprazskou lokalitu zac¢ala
vyuzivat i Akademie CZ.NIC, do niZ je nyni mozné se prihlasit
také v Brné. Velice nas poté&silo, Ze hned prvni Skoleni vénované
IPv6 bylo obsazené do posledniho mista.

S vyukovym centrem spojim posledni zminku tohoto editorialu.
V prabéhu kvétna a ¢ervna absolvovali pracovnici Akademie
CZ.NIC sérii prednések po skolach, kterou pred prazdninami
symbolicky zakon¢ili dvéma specidlnimi kurzy pro ucitele.
Zajem o oba druhy pfednasek byl takovy, Ze v nich budeme

v zari pokrac¢ovat.

Za sdruzeni CZ.NIC vadm preji pfijemné ¢ten,
Vilém Sladek, oddéleni komunikace CZ.NIC

2013

Ceska narodni doména patfi mezi
nejrychleji rostouci domény v ramci EU

Témeér 21 tisic novych registraci za
mésic a prekonani hranice milionu
domén — i takovy byl rok 2012 z pohledu
¢eské narodni domény .CZ. Pokradujici
nardst novych registraci udrzuje .CZ
mezi nejrychleji rostoucimi ndrodnimi
doménami v rdmci EU. V uplynulém
roce se rovnéz zvysil po¢et domén pod-
porujicich novy protokol IPv6 i domén
zabezpecenych technologiif DNSSEC.
Tyto a dalsi statistické informace zverej-
nilo sdruzeni CZ.NIC ve svém pravidel-
ném Domain Reportu. Sou¢asné s tim
byly predstaveny i inovované statistiky
sdruzeni, které najdou zajemci na adrese
https://stats.nic.cz/.

Lorisky rok byl pro nasi narodni doménu
skute¢né vyjimecny. Nejvétsi udalosti

jisté byla registrace milionté domény .CZ,
ke které doslo 19. listopadu. Potésujici
je i fakt, Ze je .CZ jednou z nejrychleji
rostoucich narodnich domén v rémci
evropské sedmadvacitky.

V roce 2012 bylo v priméru registrovano
20 981 novych domén mésicné,

k 31. prosinci 2012 statistiky CZ.NIC
evidovaly 1 010 325 domén. Nejvice
registraci se uskutecnilo v breznu

(29 144), nejméné v prosinci (16 886).
Mezi doménami s koncovkou .CZ
prevliadaly domény s deviti znaky, jichz
bylo pfes 94 tisic. Maximalni povoleny
pocet znakd pro doménové jméno (63)
obsahovalo sedm domén.

Nejvétsi skupinu drzitell tvorili ti

s jedinou registrovanou doménou

DOMENA .CZ
OSLAVILA 20 LET

V nedéli 13. ledna uplynulo
presné 20 let ode dne, kdy
rodinu nérodnich domén
nejvyssi urovné rozsitila
koncovka .CZ. Tehdy na-
hradila doménu .CS, ktera
zanikla spole¢né s byvalym
Ceskoslovenskem.

VICEI®»

USPORADALI JSME
KONFERENCI INTERNET
A TECHNOLOGIE (13)

Sesty ro&nik tradi¢ni kon-
ference Internet a Techno-
logie (13) pfinesl zajimavé
informace spojené prede-
v8§im s IPv6 a internetovou
bezpecnosti. Prostor ale do-
stala i dal$i téma. Po strance
sledovanosti byla tato akce
rekordni.

O AKTIVITY AKADEMIE
CZ.NIC JE ZAJEM

Vyukové centrum CZ.NIC
otevrelo svoji pobocku v
Brné, kde se hned na tvod
podafilo zcela vycerpat
kapacitu kurzu o IPv6.
Velky zajem byl také o kurzy
pro ugitele; i zde byla na
Uvodnim kurzu obsazena
vS§echna nabizend mista.

VICEI»

CZNnic

1 010 325 celkovy
pocet domén v registru

v roce 2012.

(473 876), nejvyssi pocet domén na
jednoho drzitele dosahl v loriském roce
4 274 domén. Z hlediska pohlavi mezi
drziteli domén jasné dominovali muzi
(85,6 %). Pokud jde o typ drzitele, po-
dily organizacfi (47,3 %) a individuélnich
uzivatell (52,7 %) byly i v roce 2012
témer vyrovnané.

Mezi kraji vedla v poctu registraci

v roce 2012 Praha (32,7 %), na konci
se opét umistil kraj Karlovarsky (1,5 %).
Z drziteld se sidlem mimo tzemi Ceské
republiky tvorili nejvétsi skupinu obyva-
telé Slovenska, Némecka a Spojenych
statl. Zatimco v roce 2008 vyuZivala
zabezpeceni pomoci DNSSEC necela
tisicovka domén, ke konci minulého
roku jich bylo chranéno 380 902.

VITE, ZE

... CZ.NIC mé nového ¢lena
dozorci rady?

Kolegium sdruzeni, které se seslo
11. Eervna, zvolilo do svého

tficlenném kontrolniho organu
llonu Filipkovou z General Registry.
Ta nahradila Ondreje Fryce, ktery
jiZz na tento post nekandidoval.
Staronovym ¢lenem péticlenného
predstavenstva byl opétovné zvolen
stavajici pfedseda Karel Taft.
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Doména .CZ slavi
20. narozeniny

V nedéli 13. ledna tomu bylo presné 20 let ode dne,
kdy rodinu narodnich domén nejvyssi trovné rozsirila
koncovka .CZ. Tehdy nahradila doménu .CS, ktera
fungovala od roku 1991 a ktera zanikla spole¢né

s byvalym Ceskoslovenskem. Podle statistik
sdruzeni CZ.NIC, které ¢eskou doménu spravuje

od roku 1999, bylo k tomuto vyroénimu datu
zaregistrovano vice nez 1 012 000 internetovych
adres s koncovkou .CZ.

.CZ je v Ceské republice zdaleka nejvyuzivangjsi
doménou nejvyssi trovné. Vliv na tuto skuteé¢nost
maji predevsim dvé zlomové udalosti: v roce 1997
doslo k uvolnéni pomérné prisnych pravidel registra-
ce. Na zakladé tohoto rozhodnuti mohly domény
registrovat i fyzické osoby. O deset let pozdéji nasa-
dil CZ.NIC vlastni systém pro spravu a registraci do-
mén FRED, ktery vyrazné registraéni proces zrychlil
a také zlevnil. Od té doby se mésiéni prirlistek
novych domén pohybuje okolo 10 tisic.

Z obsahové analyzy domény .CZ provedené na
zékladé prazkumu 1 200 ndhodné vybranych webU
vyplyva, Ze nejvyssi zastoupeni maji firemni stranky,
néasleduji parkované domeény, e-shopy a nefunkéni
stranky. AZ na patém misté figuruji soukromé inter-
netové stranky [

1993 | 2013
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CSIRT.CZ a breznové
Internetové Utoky

Od 4. do 7. bfezna zaznamenala Ceska republika dosud
nejvétsi vinu internetovych Gtokd typu (D)DOS. Na fesenti
tohoto incidentu, ktery postupné zaméstnal technické pra-
covniky vybranych internetovych médii (pondéli), spole¢nosti
Seznam.cz (Utery), nékolika bank (stfeda) a dvou mobilnich
operéatorl (Ctvrtek), se vyznamné podilel jak CZ.NIC, tak pre-
devsim Néarodni bezpecnostni tym CSIRT.CZ. Ten provozuje
spravce domény .CZ na zékladé memoranda uzavieného

s Narodnim bezpecnostnim Gradem.

V pribéhu incidentu se obecné hovorilo o Utocich typu
DDOS (Distributed Denial of Service). Na zakladé ziskanych
informaci a s nimi souvisejicich dat byl CSIRT.CZ prehodno-
cen typ Utoku a to na DOS (Denial of Service).

Pri Utocich byly pouzity mechanismy SYN Flood v kombinaci
s podvrzenou IP adresou (IP spoofing). Cilem takového Gtoku
bylo zahltit stroj, na ktery je Utok veden, nebo jeho sitovou
infrastrukturu (napriklad firewall na predfazeném zafizeni)

a vycerpat jejich systémové zdroje.

Vice informaci spojenych s timto ,zajimavym” Gtokem
najdou zdjemci v souhrnné spravé tymu CSIRT.CZ nebo

v blogpostu Ondreje Filipa. Diky domnénce, Ze by dals$im

z napadenych mohl byt spravce .CZ, vydal na zacatku brezna
CZ.NIC tiskovou zpravu, kterda méla upozornit na robustnost
celého systému spravy domén .CZ a na pfipravenost takoveé-
mu utoku celit.

CZNIC|

Laboratore CZ.NIC maji
svoJi poboCku v Plzni

Sdruzeni CZ.NIC otevielo na konci ledna dal$i pobocku
svého vyzkumného centra Laboratori CZ.NIC a to v Plzni.
Stejné jako v prazské centrale nebo v brnénském sidle
laboratofi i zde se vyzkumnici a vyvojari vénuji predevsim
projektiim tykajici se bezpecnosti a stability Internetu

a rozvoje internetové infrastruktury. Laboratore CZ.NIC
byly otevieny v roce 2009 a mezi jejich celosvétové
Uspésné projekty patri napriklad smérovaci démon BIRD
nebo DNS server Knot DNS.

V roce 2010 byla oteviena pobocka laboratofi v Brné a to
predevsim na zakladé dlouhodobé a Uspésné spoluprace

s technickymi fakultami brnénskych vysokych Skol. Podob-
né je to i v tomto pripadé. CZ.NIC by rad zintenzivnil spolu-
praci s technicky zamé&tenymi kolami ze zapadu Cech.

V této pobocce by tedy méli pasobit predevsim studenti

a absolventi plzeriskych technickych fakult.

V plzeniské pobocce se budou pracovnici Laboratori
CZ.NIC vénovat predevsim vyvoji a vyzkumu, ktery je
zaméreny na systém doménovych jmen (DNS). Vedle této
technologie bude pozornost vénovéna také protokolu IPv6,
jenz resi problém s dochazejicim poctem volnych IP adres
verze 4 nezbytnych pro pripojeni k Internetu.

V Laboratorich CZ.NIC vznikla za pomérné kratkou dobu
také fada zajimavych a Uspésnych projektt uréenych ceské

k jednotlivych aktivitdm najdou zdjemci na internetovych

strankach http://labs.nic.cz. n

CZNIC|
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Ceské republika je lidrem
v zavadéni IPv6 ve verejné
sprave

Organy ¢eské verejné spravy vedou v pfipravenosti na
internetovy protokol IPv6. Vyplynulo to z unikatniho mezina-
rodniho prtzkumu, ktery provedlo sdruzenim CZ.NIC v rdmci
evropského projektu GEN6 zaméreného na rozsifovani IPv6.
Podle Servnového méteni v Ceské republice podporuiji novy
protokol weby 48 % Ustrednich orgédnt statni spravy a 26 %
meést a obci. Pozadu je naopak implementace IPv6 na strané
¢eskych poskytovatell pripojeni k Internetu.

Prizkum byl postaven na analyze 2 332 webovych stranek
v osmi zemich EU (Ceska republika, Lucembursko, Némec-
ko, Nizozemi, Recko, Slovensko, Slovinsko, Spanélsko)

a Turecku. Viysledky ukazaly, e Ceska republika je co do
adopce protokolu IPv6 pfipravena nejlépe ze vSech, a to

v segmentu Ustrfednich organl statni spravy, kde jej podpo-
ruje 48 % webl ministerstev a dalSich centrélnich arada.

Na Urovni mést a obcf ji s 26 % patii druha pricka za Sloven-
skem (28 %).

Ceska statni sprava se k zavadéni IPv6 zavézala v roce 2009
prijetim usneseni vlady, které uklada ministrdm a vedoucim
Ustfednich orgént statni spravy zajistit pfistupnost k verejné
dostupnym weblm a webovym sluzbam svych Gradd
prostrednictvim nového protokolu. A¢koliv fada Uradd tuto
povinnost zatim nebere pfilis vazné, adopce IPv6 je stéle
priblizné trikrat vyssi, nez u zbytku domény .CZ. =

GDVERNMENTS ENABLED WITH IPv6

GENG6

Usporadali jsme
konferenci Internet
a Technologie (13)

V pondéli 20. kvétna odstartoval v Narodni technické
knihovné v Praze dal$i ro¢nik dvoudenni odborné
konference Internet a Technologie (13). | tento-

krat se odbornici z velké ¢asti vénovali tématliim
spojenym s IPv6 ¢i s bezpecnosti. Konferenci opét
pripravilo sdruzeni CZ.NIC a vedle programu v hlav-
nim séle se zajemci mohli zi¢astnit také workshopd,
které vedli ¢lenové Laboratori CZ.NIC.

Na téma IPv6 promluvil mimo jiné napriklad Martin
Dolecek, ktery se podélil o zkuSenosti s nasazova-
nim nové verze protokolu v rdmci celého Seznam.cz,
a to véetné aktuélnich statistik a prehledu podporo-
vanych sluzeb. Téma IPv6 spojilo celkem tfi pred-
nasky v ramci celého prvniho bloku, ktery zakondila
panelova diskuze za Ucasti zastupcl vydavatelstvi
Economia, Telefoniky nebo Ministerstva primyslu
a obchodu.

Bezpecnostnim tématim se vénovali napriklad Jan
Kolouch z Policejni Akademie CR, ktery se zaméfil
zejména na problematiku soukromopravni

a verejnopravni odpovédnosti jedince za své projevy
v kyberprostoru, ¢i Toméas Hala z ACTIVE 24 s pfipa-
dovou studii k masivnim (D)DoS Gtokdm. Zaslouze-

nou pozornost si ziskalo i moderované setkani nad chys-
tanym zdkonem o kybernetické bezpecnosti, kterého se
zUcastnil vedle jinych hostl i jeho autor Radomir Valica.
Letosni konference byla pro CZ.NIC specialnf také

v tom, Ze si v jejim prabéhu organizatori i navstévni-

ci pripomnéli historii sdruzeni. 21. kvétna tomu bylo
presné 15 let od zaloZeni sou¢asného spravce ceské
narodni domény. U zrodu CZ.NIC byl tenkrat predevsim
NIX.CZ a proto i jemu patfil prostor v prvnim Uternim

bloku. Zajimava byla také prednaska Jifiho Peterky, ktery
jiz fadu let velice peclivé mapuje historii nejen ¢eského
internetu.

Kromé zastupcl prednich ¢eskych registrator(

ACTIVE 24, INTERNET CZ, WEDQOS Internet ¢i ZONER
Software se na konferenci ke slovu dostali i pracovnici
Laboratori CZ.NIC ¢&i napriklad Tomas Kosnar ze sdruze-
ni CESNET.

Blizsi informace k programu véetné PDF verzi pfednasek
a videozaznamu jednotlivych vystoupeni jsou

k dispozici na internetovych strankach www.nic.cz/it13.
Medialnimi partnery konference Internet a Technologie
(13) byli Root.cz, Lupa.cz, AbcLinuxu.cz, ITBIZ

a LinuxEXPRES. [
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Cesi diakritiku v doménéch
nechtéji, ani ti pouceni

Ceské internetové verejnost op&t odmitla moZnost registrace domén .CZ
nejen s diakritickymi znaky. Vyplynulo to z prizkumu vefejného minént,
ktery v unoru zverejnilo sdruzeni CZ.NIC. Proti zavedeni systému IDN
(Internationalized Domain Names) se vyslovilo 68 % respondentt z fad
individuélnich uzivatell Internetu a 71 % oslovenych zastupct organizaci.
Vysledky prizkum jsou pro sdruzeni CZ.NIC hlavnim vychodiskem pfi
rozhodovéni o prijeti ¢i odmitnuti IDN.

Opétovné odmitnuti IDN neni velkym prekvapenim. Pfedchozi vyzkumy
dopadly velmi podobné a nic v uplynulych letech nenasvéd¢ovalo tomu,
Ze by se tento trend zménil. Aktualni prizkum se navic uskutecnil ve dvou
fazich — v druhé respondenti odpovidali poté, co byli pou¢eni o moznych
variantach zavedeni. Prekvapivym zjisténim bylo, Ze zamitavé stanovisko
pak mélo jesté silngjsi zastoupeni: u organizaci se negativni stanovisko
zvySilo o 8 procentnich bodd, u individualnich uzivatelt pak o 7 procent-
nich bodu.

Jako hlavni nevyhody IDN respondenti z fad jednotlivet nejcastéji uvadéli
zbytecné zmatky a chaos pfi psani doménovych jmen, nezvyk, riziko
prekleptl, problémy pfi psani doménovych jmen v zahrani¢i nebo nejasnéa
pravidla pro rozhodnuti, kdy diakritiku v ndzvu domény pouzit a kdy naopak
z(stat u tradiéniho zpldsobu zadavani. Mezi vyhodami se potom nejcastéji
objevovala lepsi srozumitelnost, pfesnéjsi rozliSeni nazvu domén, jedno-
duchost, lepsi orientace pfi hledani nebo moznost psat nazev domény
foneticky.

V minulém roce bylo téma IDN v doméné .CZ komunikovano v tisténych
a online médiich. Cilem bylo predevsim ukazat na vyhody a nevyhody
spojené se zavedenim znakl narodnich abeced do ¢eské narodni domény.
UZivatellm internetu byly zéroven nastinény zpasoby, jakymi by potom
zavedeni IDN mohlo probihat. Tyto informace jsou dllezité predevsim pro
drzitele domén, kteri by pravdépodobné resili, zda si neporidit také varian-
tu své domény naptiklad s diakritickymi znaménky.

V ramci posledniho prtzkumu byli na téma IDN v doméné .CZ dotazovéani
i ti, ktefi uz néjakou doménu maji, tedy drzitelé domén .CZ. Protoze se
jedna o vyjimecnou skupinu respondentt, byla jim také polozena specialni
sada otazek. Vysledky tohoto dotazovani jsou spole¢né s dal§imi tdaji

z aktualniho i pfedchozich prizkumt zverejnény na internetové adrese
www.hackycarky.cz. -

Akademie CZ.NIC
zaCala pusobit v Brné

Vlyukové centrum spravce ¢eské narodni domény — Aka-
demie CZ.NIC, mohou nyni navstivit i ti, ktefi to maji
blize do moravské metropole. Prvni kurz o nastupujicim
internetovém protokolu IPv6 se v Brné uskutecnil

28. kvétna. Zajemci o Ucast na kurzech na jihu Moravy
se mohou registrovat na internetovych strankach
www.nic.cz/akademie.

Cilem sdruzeni CZ.NIC je Sitit osvétu v oblasti Internetu
a internetovych technologii. Jednim z projektt, kterym
chce spravce .CZ tohoto cile dosédhnout, je pravé special-
ni vyukové centrum nabizejici kurzy, jimz se jiné instituce
vénuji jen okrajové nebo dokonce vibec. Skolenf véno-
vana systému doménovych jmen DNS, bezpecnostni
technologii DNSSEC nebo IPv6 byla dosud organizovana
pouze v Praze. Nyni se mohou zajemci prihlasit také do
Brna a do budoucna se pocita s tim, ze by Skoleni probi-
hala i v jinych méstech Ceské republiky.

Akademie CZ.NIC nenabizi jen kurzy pro internetové
nadSence a profesionaly, ale jeho moznosti mohou
vyuzit napriklad také studenti nebo ucitelé stfednich

a vyssich odbornych kol nebo gymnazii. Pravé pro uci-
tele ICT predmétl pripravila Akademie CZ.NIC v ¢ervenci
a potom na zari specialni kurz s ndzvem Internetové
technologie pro pedagogické pracovniky, ktery je akredi-
tovany Ministerstvem Skolstvi (mladeze a télovychovy).
Vzdélavaci centrum spravce ¢eské narodni domény po-
skytuje i specialni kurzy pro specifické skupiny interneto-
vych uzivatell. Této nabidky v minulosti vyuzili napriklad
zamé&stnanci Akademie v&d Ceské republiky nebo Policie
Ceské republiky. Nabidka aktivit pro koly je k dispozici
na internetové adrese www.nic.cz/skoly. -

CZ.NIC

Ondrej Filip opét
zvolen do poradniho
organu tajemnika
OSN

Ceska republika méa uz témér stabilniho z&stup-
ce v poradnim orgénu generélniho tajemnika
OSN. Ondrej Filip, vykonny reditel sdruzeni
CZ.NIC, bude jiz ¢tvrtym rokem ¢lenem
organizace Multistakeholder Advisory Group
(MAG), ktera je poradnim organem generalniho
tajemnika OSN pro organizaci Internet Gover-
nance Fora. Ondrej Filip byl do skupiny poradct
poprvé zvolen v roce 2008. Jednotlivi ¢lenové
vykonavaji praci v ramci MAG ve prospéch
internetové komunity na celém svété bez
naroku na honorar.

Clenové organizace Multistakeholder Advisory
Group (MAG) reprezentuji zajmy vlad, soukro-
mého sektoru a ob¢anské spole¢nosti véetné
akademickych a technickych komunit ze vSech
svétovych regiontd. Smyslem MAG je dévat
doporuceni sekretariatu OSN v ¢ele s gene-
ralnim tajemnikem v pripravéach vrcholného
setkani tykajiciho se spravy internetu — Internet
Governance Fora. Multistakeholder Advirsory
Group se oficiédlné schazi nékolikrat za rok a na
jeji zasedani jsou pravidelné zvani také predsta-
vitelé prislusnych mezivladnich organizaci
a Evropské komise. Vice informaci o MAG
najdou zajemci na internetovych strankach
www.intgovforum.org.

STRANA I +

[ |
WWW.Nic.cz



news | 21/2013

Vybrano z .blogu
VSechno nejlepsil!

(autor: Ondrej Filip,
vykonny reditel sdruzeni CZ.NIC,
publikovano: 29. kvétna 2013)

UZ to na tomto blogu nékolikrat zazné-
lo, sdruzeni CZ.NIC sfouklo na dortu
patnactou svicku, cozZ je u Cloveka vek,
pri kterém mu stat da tolik daveéry, Ze
mUze pozadat o povoleni fidit pomalé
jednostopé motoroveé vozidlo. O své
vzpominky na toto obdobi dospivani se jiz s Vam podélili dva
sluzebné nejstarsi zaméstnanci sdruzeni, Zuzana a Martin.
A protoze tfeti v poradi jsem jiZ ja, dovolte i mné prispét
svou vzpominkou.

Do sdruzeni jsem vstoupil na konci roku 2003, kdyz jsem
se se skupinou podobné smyslejicich lidi snazil otodit
kormidlo téZkopadné plujici lodé. CZ.NIC v té dobé rozhodné
nemeél dobré jméno. Cena domény byla pomérné vysoka,
pravidla a nastaveni registracniho systému pfrilis nepfipomi-
nala 21. stoleti a mnoho lidi mélo v Zivé paméti rozporuplné
pfijfimanou migraci na decentralizovany systém. Sdruzenf
mélo jen minimum zaméstnancu a drtiva vétsina vSech
jeho ¢innosti, véetné téch klicovych, byla outsourcovana.
Komentare tehdejsich diskutujicich pod ¢lanky o ceské
doméneé by bylo mozné v televizi predcitat jediné az po
dvaadvacété hoding. Tedy nic moc okamzik jit s k(zi na trh
Ani onen pokus o zménu nevypadal ze zacatku kdo vi jak.
Celkem dlouho trvalo, nez doslo k obméné vétsiny ¢lenl
predstavenstva a padlo finélni rozhodnuti vyvinout viastni

registracni systém. [

Dokonceni na blogu.

Patnactému vyroci zaloZeni sdruzeni CZ.NIC se na blogu
vénovali také prvni a stale aktivni zameéstnankyné spravce
.CZ Zuzana Pruchova, provozni reditel Martin Peterka,
Tomasz Hatlapa z marketingového oddélent.

Vybrano z .blogu
Distribuovana
kyberneticka bezpeclnost

(autor: Bedrich Kosata,
programator pro vyzkum a vyvoj,
Laboratore CZ.NIC,

publikovano: 17. ¢ervna 2013)

Na konferenci IT 13 jsme mimo jiné
predstavili novy projekt zaméreny na
vyvoj bezpe¢ného domaciho route-

. 2 ! ru. Ten je soucasti veétsiho projektu
zameéreného na zlepSeni bezpecnosti v ceském sitovém
prostredi a to pomoci aktivniho monitoringu a analyzy sito-
vého provozu. Zminény domaci router bude v ramci tohoto
projektu plnit roli sitové sondy a zaroven aktivniho prvku

v ochrané koncovych uzivateld.

V tomto kratkém ¢lanku si predstavime predevsim hlavni
ddvody vzniku tohoto projektu a jeho cile.

Motivace

Kazdy, kdo provozuje néjaky verejné dostupny server

a podiva se obcas do jeho logu, vi, Ze internet neni klidné

a bezpecné misto. | bez jakéhokoli zdsahu uZivatele se

s pocitatem pripojenym k internetu neustale pokousi spojit
rlizné cizi stroje a to malo kdy s dobrymi imysly (vizte
napf. vysledky z naSeho honeypotu).

Vzhledem k tomu, Ze vétSina domacich siti je pfipojena

k siti svého poskytovatele pres jeden pristupovy bod, kte-
rym je domaci router, a ¢asto pouziva NAT, ktery schovava
celou domaci sit za jedinou IP adresu, vedou prvni Gtoky

v podstaté vzdy pravé na domaci router. Ten je tedy ideél-
nim mistem jak pro detekci pokust o neopravnény pristup
do sité, tak pro aktivni ochranu pred nimi. Pokud by si navic
routery byly schopny mezi sebou informace o deteko-
vanych Utocich vymeénovat, mohlo by to vést ke zvySeni
ucinnosti ochrany jednotlivych strojd a zarover detekci
velkych utoénika. ]

Dokonceni na blogu.

Vybrano z .blogu

/laty erb prispél

k rozSireni , Sestky”
a DNSSEC v ¢eskych

meéstech a obcich

(autor: Jiff Prasa, projektovy
koordinator sdruZzeni CZ.NIC,
publikovano: 12. brezna 2013)

Spolu s poslednim tnorovym dnem
skoncilo rovnéz krajské hodnoceni

- webovych stranek mést a obci, které
se prihlasily do jiz 15. ro¢niku soutéze
LTS 1 Zlaty erb. Na zag4tku ledna jsme na
nasem blogu psali o novince, kterou je hodnoceni podpory
DNSSEC a IPv6. Za CZ.NIC jsem mél tu cest zasednout

v poroté a podilet se na hodnoceni jednotlivych webU.

Do krajskych kol soutéze o nejlepsi web samospravy se pri-
hlasilo celkem 84 mést a 131 obci. Nyni se pojdme podivat,
jak si zucastnéni v podpore IPv6 a DNSSEC vedli a kdo ziskal
zvlastni cenu CZ.NIC.

Jak se hodnotilo

V rdmci nové kategorie Zlatého erbu, pojmenované ,, Pod-
pora IPv6 a DNSSEC", mohli v uplynulych krajskych kolech
jednotlivi soutézici ziskat maximéalné 5 bodl. Jeden bod byl
pridélen tém, kteri méli svoji doménu podepsanu prostred-
nictvim DNSSEC, dalsf &tyfi body bylo mozno obdrzet za
podporu IPv6, kdy se zvlast posuzovala podpora u web
serveru, name serverll a e-mailovych serverl. Za podporu

u kazdého typu server( ziskali soutézici po bodu, pricemz
bylo dllezité mit nejen AAAA zaznam, ale i funguijici sluzby,
tedy napfiklad u WWW Uspésnou odpoveéd pres HTTP
protokol. Pokud néktery ze soutézicich pak podporoval IPv6
jak u webového serveru, name servert i poStovniho serveru,
ziskal zvl&stni, bonusovy bod. Stejné hodnoceni a jeho véaha
pak bude pouZita i v za¢inajicim celostatnim kole. (]
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Dokonceni na blogu.



