Véazeni &tenéri,

mezi timto a predeslym vydanim
naseho .newsu uplynulo pll roku

a mozné se tedy ptate, pro¢ tomu
tak je. DGvod je zfejmy. NaSe interni
komunikaéni prostredky, at uz je to
.blog, Twitter CZ.NIC atd., bohaté

v pribéhu doby pokryji nase

potieby, a tak jsme se rozhodli udélat
z .newsu jakousi , kroniku CZ.NIC",

v niz dvakréat do roka najdete to nejzajimavéjsi od nas a z naseho
vice ¢i méné vzdaleného okoli. Pojdme se tedy podivat na to,
co pfineslo poslednich Sest mésica.

Projektu ¢islo jedna jsme jako jiz tradi¢né vénovali otvirak.

S jeho pomoci vas mizZzeme nasmérovat k dal§im informacim
o nasem vlastnim DNS serveru Knot DNS. Jeho prvni verze
byla pfedstavena na zac¢atku listopadu loriského roku na
mezinarodni konferenci RIPE ve Vidni. Jedna se o teprve treti
DNS server, takze jeho zvefejnéni a vyvoj vzbuzuji patfi¢ny
zéjem. Jen jesté dodédm, Ze na svédomi ho maji kolegové

z nasich Laboratofi.

Dalsi vyznamné udélosti spojené s koncem roku souviseji

s DNSSEC. B&hem poslednich mésict minulého roku se totiz
k zavedeni této bezpecnostni technologie prihlasily spole¢nosti
Vodafone a Telefonica. Gratuluji timto technickym tymdm
obé&ma firem a také jejich zékazniklm k ziskani vétsiho bezpe-
¢i na internetu. Druhéa vina informaci tykajici se DNSSEC na
domaci scéné prisla tésné pred koncem starého roku, kdy se
do podepisovani ,svych” domén pustili registratori INTERNET
CZ, IGNUM, ONE.cz, GENERAL REGISTRY a AERO Trip PRO.
Klobouk dolt i pfed nimi.

Na zaveér zminim uz jen v kratkosti prekro¢eni hranice 40 000
mojelD ucta. K jejimu dosazeni doslo v poloving prosince

a ja mUZzu s radosti dodat, Ze padeséatka neni daleko.

Ptijemné ¢teni vam preje,
Ondrej Filip, vykonny feditel sdruzeni CZ.NIC

2012

CZ.NIC predstavil vlastni DNS server

ProhliZzeni internetovych stranek, posilani
e-mailll, internetova telefonie... Nic

z to-ho by nebylo mozné, kdyby spravné
nefungovaly DNS servery. Pro jejich pro-
voz byly z hlediska velkych doménovych
registra k dispozici az do 3. listopadu
prakticky pouze dva volné dostupné
systémy — BIND a NSD. Zastupci CZ.NIC
vSak v listopadu loriského roku predsta-
vili na mezinarodni konferenci RIPE 63
ve Vidni vlastni DNS server — Knot DNS.
VétSi nabidka svobodnych implementaci
je vyhodnéjsi naptiklad pro zajisténi
stability provozu dulezitych domén, jako
je napriklad kofenova zéna nebo domény
nejvy$si trovné jako .CZ, .COM, apod.
Dalsi implementace napsané na zelené
louce zvysi diverzitu dostupnych feseni
a s tim i pravdépodobnost, zZe v pripadé
technickych potizi nékterého systému

bude dal mozné poskytovat veskeré
on-line sluzby na globalni Grovni.
Hlavnimi prednostmi serveru Knot DNS
jsou vykon, Skéalovatelnost, rychlost

a moznost pridavat a odebirat zony

za béhu bez vypadku v provozu serve-
ru. Knot DNS je také zajimavy svym
vicevlaknovym navrhem, ktery témer
nepouziva zamky. Také diky tomu
dosahuje Knot DNS i na bézné
dostupném hardwaru o vykonu okolo
200 tisic dotazt za sekundu.

Cilem bylo navrhnout server flexibilni
jako BIND, ale s rychlosti NSD. Re&enf
vytvorené v Laboratorich CZ.NIC je
vhodné predevsim pro ty, kteri potrebuiji
autoritativni DNS server, jako jsou tfeba
operéatori provozujici stovky tisic domén.
Knot DNS je napsany v programovacim
jazyce C, podporuje prakticky v§echny

CZ
nic

KNOT
DNS

unixové systémy a je vydany pod licenci
GPL (verze 3). V soucasnosti se projekt
nachazi ve fazi beta verze, zdrojové kédy
a dal$i informace jsou dostupné na
internetové adrese www.knot-dns.cz.

| presto, Ze je Knot DNS teprve v beta
verzi, tak jiz nyni obsluhuje nékteré
domeény v ramci sdruzeni CZ.NIC.
Zastupci Laboratori CZ.NIC samoziejmé
oceni, pokud se do testovani zapoji i od-
borné verejnost; toto testovani by mélo
pokryt co nejvétsi rozsah moznych scé-
narl pouziti DNS serverd. Pro hlaseni
chyb je mozné vyuzit bud webové roz-
hrani na adrese https://git.nic.cz/redmi-
ne/projects/knot-dns, nebo mailovou
konferenci knot-dns-users@lists.nic.cz.

MOJEID MA UZ VICE
NEZ 40 000 UZIVATELU

Jiz 40 tisic uzivateld méa od
poloviny prosince ulozené
své Udaje na jednom bezpec-
ném misté, tedy v registru
mojelD identit. Jejich sprava
je tak velice jednoduché a
rychla. A nejen to!

VICEI»

REGISTRATORI
ZAVEDLI DNSSEC

Pét registratort domén .CZ
zavedlo na prelomu roku
DNSSEC. Bezpecnéji se tak
ted mohou citit i z&kaznici
spole¢nosti INTERNET CZ,
IGNUM, ONE.cz, GENERAL
REGISTRY a AERO Trip
PRO.

VICEI»

ZMENY

V DOKUMENTECH
CHRANI PREDEVSIM
DRZITELE DOMEN

VITE, ZE

... CZ.NIC zverejnil koncepci na dalsi

obdobi?
Dokument plati pro roky 2012 az
2015 a hlavnimi poslanimi sdruzeni

Smyslem prijatych zmén je
v prvni fadé zvyseni ochrany
prav a bezpecnosti osobnich
Udajl drziteld domén a sou-
¢asné dalsi posileni zabezpe-
¢eni databdaze proti automati-
zovanému ziskavani dat.

VICEI»

zUstavaji i vtomto obdobi provozova-
ni divéryhodné, bezpecéné a stabilni
infrastruktury a obecné prospé&snych
internetovych sluzeb, zejména
domény .CZ, ku prospéchu lokalni
internetové komunity v Ceské
republice.
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MojelD ma uz vice
nez 40 000 uzivateld

MojelD identitu, kterd mimo jiné umoznuje
spravovat osobni Udaje na jednom bezpeéném
misté a udrzovat je stale aktualni, ma od poloviny
prosince lorfiského roku vice nez 40 tisic uzivatell
internetu z Ceské republiky. Své mojelD pfihla-
Sovaci Udaje je mozné pouzit na vSech strankéach
oznadenych ikonami mojelD & OpenlD. V Ceské
republice se v soucasnosti jednéa o vice nez tfi
tisice e-shopu, freemailovou sluzbu Volny.cz,
komunitnf portél Libimseti.cz nebo internetovéa
média, napriklad Lupa.cz, Zivé.cz nebo E15.cz.
Zvysujici se pocet uzivatelt mojelD je jasnym
signalem pro ty provozovatele webovych sluzeb,
ktefi s jeho implementaci vahaji. Zavedenim mo-
jelD nejen Ze usnadni svym zéakaznikdm zivot na
internetu, ale zaroveri mohou ziskat nové. Spolu
s tim budou mit vzdy jistotu, Ze zakaznik prihlaSeny
pres mojelD je skuteéna osoba s realnymi kontakt-
nimi Udaji.

Diky mojelD také neni potreba zakladat si vzdy
novy Ucet a prochazet opakované zdlouhavym

a sloZitym procesem registrace. Protoze jsou

osobni Udaje uloZzeny na jednom bezpecném misté,

je jejich sprava velice jednoduché a rychla.

MojelD je také sluzba, ktera od 26. fijna loriského
roku umozniuje uzivatelim ceského internetu
pouZzivat pro prihlaSovani na rlizné internetové
stréanky a k rdznym webovym sluzbam jednotné
identifika¢ni Udaje (uzZivatelské jméno a heslo). =

Prihlageni

Certifikovanych je uz
celkem 11 registratoru

- Podnikani spojené
CERTIFIKDVANY s doménovymi

(: REGISTRATOR ) -
™ reglstraceml e

et} stale oblibenéjsi.
Od zacatku roku

2008 se jen v Cesku pocet firem, které tuto sluzbu
nabizi, témér ztrojnasobil. To s sebou nese nejen
cenovy boj vyhodny pro zdkaznika, ale také zvySujici
se neprehlednost celkové nabidky na trhu. CZ.NIC
proto predstavil projekt certifikace registrator.
Jeho cilem je poskytnout zajemcim o domény
zékladni prehled o Urovni sluzeb jednotlivych
registratortl a definovat idealni vlastnosti a funkce
registraéniho systému a souvisejicich sluzeb.
Certifikace je dobrovolné a registrator ji mze kdykoliv
podstoupit na zakladé vlastni zadosti. Pri hodnocenft
jsou zohlednéna kritéria jako moZznost registrovat
domeénu .CZ, kvalita ndpovédy a dokumentace,
technické funkénost systému ¢i dopliikové sluzby.
Podle jejich Urovné muze registrator ziskat az pét
hvézdicek, pricemz od jedné hvézdicky je opravnén
pouZzivat oznaceni Registrator certifikovany pro
maloobchod.
Projekt hodnoceni je uréen registratordm zameérenym
na koncového zakaznika. Kritéria hodnoceni jsou
tudiz definovana podle potfeb tohoto typu klienta.
V rdmci projektu se tak zménila i podoba zalozky
o registratorech na adrese www.nic.cz; od této doby
se tak poradi registratorti domén .CZ fidi vysledky
hodnoceni. U jednotlivych registratord najdou zajemci
také ikony IPv6, DNSSEC a mojelD, které symbolizujf,
Ze dany registrator tuto technologii nebo sluzbu
podporuje, nebo navod, jak nejrychleji a nejlépe

zaregistrovat doménu .CZ. ]

VySly dvé publikace
na téma |IPv6

Na strankach Edice CZ.NIC je od poloviny prosince k dispozici

tretl vydani popularni knihy vysoko$kolského pedagoga a publicisty
Pavla Satrapy s ndzvem IPv6. Oproti pfedchozimu vydéani, které Edici
CZ.NIC zahajovalo, je tato publikace bohatsi pfiblizné o 50 stranek;

na nich ¢tenari najdou nejen aktualni informace spojené s protokolem
IPvB, ale také nova témata, jakymi jsou naptiklad pfechodové
mechanismy NAT64 a 6rd nebo smeérovaci démon BIRD.

Knihu IPv6 je moZné si objednat nebo zdarma stéhnout na strankach
Edice CZ.NIC. K dispozici jsou forméaty PDF, EPUB a MOBI.

Sdruzeni CZ.NIC zaloZilo svou edici v roce 2008. Prvni z knih, ktera
byla v jejim rémci vydéna, byla publikace Pavla Satrapy z Technické
univerzity v Liberci o protokolu IPv6 (2. vydani). Druhou potom kniha
Scotta Chacona s ndzvem Pro Git. Jako tfetim pfibyla na zac¢atku
loriského roku publikace Marka Pilgrima Dive Into Python 3.

Ctvrtym pod&inem je kniha vysokoskolského pedagoga a publicisty
Jifiho Peterky s ndzvem Bajecny svét elektronického podpisu.
Druhym titulem, s nimz je spojeny CZ.NIC, konkrétné vykonny feditel
sdruzeni Ondrej Filip a ¢lenové Laboratofi CZ.NIC Ondrej Sury

a Emanuel Petr, najdou zajemci na internetovych strankach
nakladatelstvi eReading.cz. Publikace mé nazev IPv6 od A do Z

a obsahuje texty, které vychéazely v loriském roce ve formé seriélu

v tiSténé verzi asopisu Computerworld. Dobra zpréava pro zajemce

o problematiku internetovych protokolt: celkem devét dila v , knizni”
podobé je mozné stdhnout zdarma. L]

STRANA I N

Internotovy
protokol
vorze 6
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Pét registratoru zaved|o

DNSSEC, Ceska
republika je na Spici

Na prelomu roku 2011 a 2012 se pét Ceskych
registratord domeén .CZ rozhodlo podepsat
domény spravované na jejich jmennych serverech
technologii DNSSEC. Z celkového poctu vice nez
889 tisic domén .CZ je tak nyni timto zplsobem
chréanéno vice nez 35 procent . V. meziro¢nim
srovnani to podle statistik sdruzeni CZ.NIC
predstavuje nartst o 200 tisic domén.

3bprocentni podil domén chranénych pomoci
DNSSEC opét posunul ¢eskou narodni doménu

na nejvyssi pficku zebricku domén nejvyssi
urovné, které tuto technologii zavedly a vyuzivaji

ji. Druhé je Svédska narodni doména .SE, ktera
zavedla DNSSEC jako vibec prvni na svéte.

Jsme réadi, Ze si stale vice ¢eskych registratort

k tomuto ochrannému opatfeni nachazi cestu,

a véfime, ze se v budoucnu pridaji dalsi.
Registratori, ktefi v nedavné dobé podepsali jimi
spravované domény, jsou INTERNET CZ, IGNUM,
ONE.cz, GENERAL REGISTRY a AERO Trip PRO.
Pridali se tak ke spole¢nostem ACTIVE 24, Web4U
a ONESolution, jenz DNSSEC nabizeji automaticky
Jiz delSi dobu.

DNSSEC je rozsiteni systému DNS, které zvysuje
bezpecnost sluzby doménovych jmen. Principem
DNS je pfeklad jmennych internetovych adres na
adresy Ciselné, kterym pocitaCe rozumeji a s jejichz
pomoci dokazou zajistit zobrazovani webovych

stranek, odesilani e-maild, telefonovani po internetu

a dalsi bézné internetové sluzby. DNSSEC zvysSuje
bezpecénost pri pouzivani DNS tim, Ze brani
podvrzeni faleSnych, pozménénych ¢i netplnych
Udajt o doménovych jménech. CZ.NIC zaved| tuto
bezpecénostni technologii pro drzitele domén .CZ

a ENUM a uzivatele ¢eského internetu v roce
2008. Vice informaci na internetové adrese
www.dnssec.cz. u

Nékolik novinek
z nasich Laboratofri

Aktualné nejvétsi projekt

CZ naSich Laboratofi jsme
fedstavili v otviraku
nic o

tohoto ¢&isla. DNS server
KNOT vsak nenf jedinou
novinkou, kterou se v poslednim pulroce prezentovali
kolegové z vyzkumného a vyvojového tymu. Pojdme si
predstavit kratky vybér zajimavych pocint z nedavné doby.
Jednim takovym je IPv6 Laborator, kterd se zajemclm oteviela
poprveé v listopadu loriského roku. Jeji navstévnici si v ramci
tohoto projektu mohou prijit vyzkousSet, jak jsou nebo nejsou
jejich zatizeni pripravena na IPv6. IPv6 laborator se sklada
z nékolika experimentalnich siti, ve kterych jsou sluzby
dostupné pouze pres internetovy protokol verze 6. Do této
sité je mozné pristoupit bud klasickou ethernetovou pfipojkou,
pomoci bezdratové sité nebo prostfednictvim ADSL pripojent.
K dispozici je nékolik siti s rozdilnou konfiguraci. Do kazdé
z nich je zapojen jeden nebo vice virtualnich serverd uréenych
pro testovani aplikaci deklarujicich podporu IPv6. Vice o tomto
projektu najdete na strankach Laboratori CZ.NIC.
S IPv6 je spojeny také webovy tester IPv6 widget, jehoz
prvni verzi predstavily Laboratofe na zacatku prosince. Widget
umoZiuje otestovat, zda uzivateliv DNS resolver umi pouZzivat
DNSSEC a jestli je jeho pripojeni pripraveno na protokol [Pv6.
Software také zméfi rychlost pripojeni v obou smérech a na
obou protokolech, tedy i na IPv4. Ovladani widgetu je intuitivni.
Testy IPv6 konektivity a zabezpeceni pomoci technologie
DNSSEC se spousti automaticky po zobrazeni widgetu na
strance. Test rychlosti pfipojeni spusti uzivatel kliknutim na
tlacitko.
DalSimi novinkami z nedavné doby jsou dvé aktualizace a to
programU Datovka a iDatovka. V pripadé Datovky doslo kromé
zmeény nazvu (do nedavna DSGUI) také na nékolik novinek
tykajicich se napfiklad portable verze, kterou je mozné pouZzivat
tfeba z USB kli¢enky, ¢i moZnosti snadno importovat data
ze zazédlohované databaze zprav. Nové verze se dockala také
popularni iDatovka. Tento program umoznujici pristup do
datovych schranek z telefonl iPhone a tabletl iPad obsahuje

noveé podporu pro autentizaci jednorazovym heslem. [

Kde vSude |ste
se mohli setkat s CZ.NIC

S logem CZ.NIC, mojelD nebo DNSSEC jste se mohli v druhé pulce
loriského roku setkat nejen na radé konferenci, ale i na strankach
internetovych a tisténych médii. Co konkrétné jste tedy mohli vidét
a kde?

Zaéneme Uspéchem, ktery nas potkal pfi vyhlasovani vysledkl
letosniho ro¢niku soutéze Internet Effectiveness Awards. V té se
do finale dostala nase kampari Dvojnici upozorfiujici na vyznam

a potrebu technologie DNSSEC pfi ochrané zaznamU ulozenych

v DNS. Z prazské Lucerny jsme si nakonec odnesli druhé misto

za nejlepsi medialni kampan a jeSté dvé dalSi uznani - za nejlepsi
pouziti videa a nejlepsi pouziti viralniho marketingu a socialnich siti.
CZ.NIC, respektive projekt mojelD, kterému byl nedévno jeden
rok, se predstavily mimo jiné na loriském \Webexpu, konferenci
E-Business Férum nebo inShop Festivalu. Setkat se s mojelD
mohli také navstévnici Czech Internet Fora, které se uskutecnilo
10. listopadu, nebo Kristalove lupy konajici se o tyden pozdéji.

Ani v médiich neprestavame byt vidét. Za zminku stoji mimo jiné
serial o programovacim jazyku Go, ktery vychazi na AbclLinuxu.cz
od ledna loriského roku a méa uz sedm dild; dalsi se pripravuji.
Pozadu nezlstava ani DNSSEC, o némz se ¢tenafi mohli setkat

v kazdém loriském vydani Securityworldu. Posledni informace 3
je vénovana relativné nové zaloZce na nasSich strankach. Ta ma —
nazev Vystupy v médiich a evidujeme v ni vSechny nase -
relevantni vystupy za posledni roky. - =
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Spole¢nosti Telefonica
a Vodafone zavedly DNSSEC

Na konci listopadu a v poloviné prosince oznamily zavedeni
DNSSEC dve klicové spolec¢nosti — Telefonica a Vodafone.

Tyto vyznamné pociny umocriuje fakt, Zze spole¢nost Telefonica
patfi k nejvétsim poskytovatellim pripojeni k internetu v této

zemi, takze DNSSEC mohou v jejim pripadé vyuzivat jak majitelé
mobilnich telefont v siti 02, tak i klienti pfipojeni prostfednictvim
ADSL ¢&i pevnych linek.

Aby byla ochrana DNSSEC plnohodnotna, je potieba ji zavést
nejen na strané drzitell domén, ale zarover u poskytovatelt sluzeb
a pripojeni k internetu. Zavedeni technologie DNSSEC v sitich
spole¢nosti Telefonica a Vodafone tak pomuze zvysit bezpecnost
zékaznikl téchto vyznamnych hracd na trhu. Je na misté ocenit
praci technickych tym, které velmi rychle DNSSEC ve svych
sitich otestovaly a poté nasadily do bézného provozu.

UZivatelé internetovych sluzeb obou firem se o zabezpeceni
DNSSEC mohou presvédcit dvéma zpusoby. Na strankach
www.dnssec.cz je k dispozici automaticky test, ktery zobrazenim
zelené nebo cervené ikony klice uzivatellim ukéze, zda jejich
pripojeni je, resp. neni bezpecné. Druhou moznost nabizi doplnék
pro prohlize¢ Firefox, ktery Ize stdhnout zdarma ze stranek
www.dnssec-validator.cz. Ten umoziiuje kontrolovat, zda je ¢i neni
aktualné navstivena doména chranénd, a to opét zobrazenim ikony
klice, tentokrét pfimo v adresnim radku okna prohlizece. ]

vodafone

Prijaté zmeény
chrani predevsim
drzitele domén

Ke konci roku 2011 vysly nové verze Pravidel
registrace, Obchodnich podminek pro registratory
a Ceniku.
Nejvétsi zmény se tykaji planovaného snizeni
velkoobchodni ceny domény .CZ a prodlouzeni
ochranné Ihaty pred zrusenim domény. Cilem
vétsiny prijatych Uprav je v prvni fadé zvyseni
ochrany prav a bezpecnosti osobnich Udajt drziteld
domén a soucasné dalsi posileni zabezpeceni
databdaze proti automatizovanému ziskavani dat.
Velice dulezitou zménou je tedy prodlouzent
ochranné Ihaty: zatimco dosud byla doména
zru$ena po 45 dnech od data, do kterého byla
zaplacena (tedy do data expirace), v sou¢asnosti
dochazi k jejimu uvolnéni az po dvou mésicich.
Smyslem je poskytnout drziteldm, kteri maji o své
domeény zajem, vice ¢asu a omezit tak pripady, kdy
o né prijdou, nebot z nejrliznéjsich divodl nestih-
nou prodlouzeni registrace zajistit. DalSi podstat-
na Uprava dokumentd souvisi s pravidly ¢innosti
registratora: obchodni podminky nyni jesté presnéji
urcuji, jakym zplisobem Ize pouzit data z centralniho
registru, ¢imz je dale zvySovan dlraz na ochranu
soukromi drziteld domén. Posledni, v soucasnosti jiz
také Uucinnd zmeéna, se tyka zpoplatnéni nadlimitnich
dotazll registratort do registru domén .CZ. (]
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V Praze se konal
mezinarodni workshop
O Internetové bezpelnosti

*
***

* § mezinarodni
* en ,sa workshop

European Network o internetové
+« and Information
4 ¥ Security Agency

Prazsky hotel Jalta
hostil 3. a 4. fijna

bezpecénosti,

ktery zorganizoval
EUROPOL

a sdruzeni ENISA ve spolupraci s bezpe¢nostnim tymem
CSIRT.CZ (Narodni CSIRT Ceské republiky). Workshopu

se Ucastnili ¢lenové evropskych narodnich a vladnich
CERT/CSIRT tymU a zastupci organt ¢innych v trestnim
fizeni z celé Evropy.

Tento workshop byl teprve Sesty v poradi a protoze se

v takovych pripadech jedna o jednu z mala prilezitostf

k osobnimu setkani, byl pro pracovniky bezpecénostnich
tymU resici kybernetickou bezpecénost velice dulezity.
Jsme rédi, Ze si sdruzeni ENISA vybralo pro takovouto akci
pravé Prahu a my se mohli podilet na poradani takovéhoto
workshopu. Cilem setkani evropskych bezpeénostnich
Spic¢ek byla predevsim vymeéna zkusSenosti. Pro nas
pomeérné mlady bezpeénostni tym CSIRT.CZ je kazda
takova prilezitost velice dulezita.

Slovem CSIRT je obecné oznacovan bezpecnostni tym,
které si vytvari jednotlivé organizace pro svoji potrebu.
Takovy tym potom odpovida za feSeni bezpecnostnich
incidentl v organizaci definovaném poli pdsobnosti, typicky
v konkrétni siti, AS nebo napriklad doméné. Tymy maiji také
svoji neformalni hierarchii. V trovni nad tymy jednotlivych
organizaci jsou potom CSIRT tymy narodni a/nebo vladni,
které nemaji moc vykonnou (moznost odstranit problém
primym zdsahem), ale jejichz role je koordinaénf

a vzdglavaci. V ramci Ceské republiky pInf roli nérodniho
CSIRT tym CSIRT.CZ. Vice informaci na www.csirt.cz. ]
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Nedavno jsem zde psal

o proaktivité tymu CSIRT.CZ.
Dnes bych vam chtél ukazat, ze
ani nas interni tym CZ.NIC-CSIRT,
jehoz jsem také ¢lenem, v této
oblasti nijak nezaostava. Ti, ktefi byli na letoSni konferenci
IT 11, si moZna pamatuji na prezentaci, kterou mél kolega
Michal Prokop, a ktera se tocila kolem nové aplikace
nasich Laboratofi a proaktivniho informovani

o bezpecnostnich incidentech na doménéach v zéoné .cz.
Jedna se o aplikaci, ktera z verejné dostupnych zdroju
ziskavéa informace o doménach v zéné .cz, na nichz je
umistén skodlivy obsah. Nasledné o incidentu prostrednic-
tvim e-mailové zpravy informujeme drzitele téchto domén
a v pfipadé potreby se jim snazime poradit, jak se

s problémem vyporadat. Faze testovani a nastavovani
pravidel pro préaci s touto aplikaci a incidenty v ni obsaze-
nymi se pomalu blizi k zavéru, a tak bychom vas radi
informovali o novinkach, které se kolem této aplikace
chystaiji.

V prvni fadé bych rad uved|, Ze v soucasné dobé se nam
podarilo dostat se na Uroven, kdy jiz zpracovavame pouze
aktualné detekované prichozi incidenty. Databaze obsaho-
vala po stazeni velké mnoZzstvi domén, které byly v jednot-
livych verejnych zdrojich evidovany jiz delsi dobu a jejichz
drzitelé o tomto problému vibec neméli tuseni. BEhem
predchozich mésict se nam podarilo rozeslat informaci
v§em drziteldm téchto priblizné 800 domén. Z toho jiz
vice jak 280 domén je vycisténo.

Ve skutecénosti to byl ovSem pro Utoéniky mnohem vétsi
zasah, na radé domén bylo totiz nakazeno hned nékolik
URL a nékteré evidované domény slouzily k poskytovani
freehostingu na doménéch tretiho radu. Po upozornéni
vétSina provozovatell freehostingovych sluzeb okamzité
zneuzité Ucty blokuje ¢i maze. Na jedné takovéto freeho-
stingové doméné bylo dokonce pres 1100 domén tretiho
radu, které si Gto¢nici bud sami registrovali nebo které

se jim podafilo néjakym zplsobem zneuzit. | na dalsich
napadenych doménéach v zoné .cz byly pocty Utokl v radu
stovek domén tretiho fadu, mnohdy opét obsahujicich
vice nez jednu URL. A to uz je opravdu veliké mnoZstvi
zneskodnénych Utoénych stranek.

V soucasné dobé nam kazdym dnem ve vyreSenych
pripadech pribyva mezi 5 az 10 doménami. To znamena,
Ze postupné dalsi a dalSi drzitelé domén reaguji na nasSe
upozornéni. Vétsina zneuzitych stranek obsahovala malwa-
re, Uto€né javascripty a mensi ¢ast byla zneuzivana pro
phishing. Z e-mailové korespondence s témi, ktefi se na
nas obrétili s Zadosti o radu, vyplynulo, Ze na poc¢atku znac¢-
né ¢asti Utokl stala kompromitace PC, ze kterého Upravy
stranek provadéli. Tento malware pak ziskal uloZzena jména
a hesla k FTP pfistuptm a odeslal je Utoc¢nikovi. V jednom
extrémnim pfipadé uzivatel opravil stranky, zménil heslo

k FTP pristupu, ale protoze nevédél o malware na jeho PC,
byl javascript na strénce do hodiny zpét.

Druhou zasadni novinkou je, Ze nase Laboratore cely
software upravuji tak, aby bylo mozné uvolnit jej jako
open-source program pro vyuziti dalSimi doménovymi
registry. To vyZaduje prepséni rozhrani aplikace a umoz-
néni jejiho individualniho nastaveni tak, aby si jej kazdy
registr mohl nastavit dle svych potreb. Aplikaci planujeme
uvolnit koncem tohoto, nebo zacatkem pristiho roku.
Nasazeni a aktivni vyuZivani aplikace v dalSich registrech
by urcité znamenalo prinos pro bezpecnost dané zony.
Doufame, Ze tato ukézka proaktivity druhého z CSIRT
tymu provozovaného v CZ.NIC naznacduje jeden z moznych
prinos zfizovani tymu typu CSIRT i pro jiné organizace.
Kromé proaktivity je samozrejmé nejddlezitéjsim prvkem
prace CSIRT tymu reagovani na vzniklé bezpecénostni
incidenty.

O tom ale radéji az v pripadném dalSim ¢lanku.

Akademie CZ.NIC
V NOVEém roce

Prvni kurzy v tomto roce startuji doslova

za par dnd. Praveé ted je tedy idedlni ¢as se

na néktery z nich prihlasit. Z ¢eho si muzete
vybirat? Nabidka zahrnuje Skoleni vénovana
|[Pv6, DNSSEC, IP telefonii, BGP nebo DNS.
Kapacita jednotlivych Skoleni je vy&erpana
rlizné, proto si krdtkou anonci vyslouZila jen ta setkéni, jejichz
obsazenost zatim ,,netrha rekordy”.

Kurz na téma BGP sezndmi posluchace s vlastnostmi a principy
tohoto smérovaciho protokolu, popiSe jeho nejbézngjsi
konfigurace, metody implementace smérovaci politiky

a moznosti zabezpeceni BGP. V pribéhu kurzu si také U¢astnici

v praxi vyzkousi konfiguraci a troubleshooting BGP. Cilem kurzu
je, aby Ucastnik porozumél vlastnostem a principdm BGP

a aby ziskal praktické zkusenosti v této oblasti.

Skolitel, ktery povede kurz v&novany DNSSEC, podrobné seznami
jeho Ucastniky s touto bezpecnostni technologii a s jeji ndvaznosti
na systém DNS. Soucéasti kurzu budou i informace o pouzitelnosti
dostupnych nastrojd pro podepisovani zénovych soubort a navrh
jednoduchého systému na podepisovani véetné rotace DNSSEC
kli¢d.

Akademie

Nejblizsi kurzy v Akademii CZ.NIC

Implementace IPv6
2. Unora 2012, prednasejici: Petr Cernohouz

DNSSEC - zabezpeceni DNS
16. Unora 2012, prednéasejici: Lubo$ Slovak
IP telefonie — protokol SIP

5. bfezna 2012, prednasejici: Petr Hruska
Smérovaci protokol BGP

13. bfezna 2012, prednasejici: Petr Cernohouz

Vice informacfi o téchto a dalSich kurzech, stejné jako prihlasovaci
formular, jsou na internetové adrese www.nic.cz/akademie. u
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