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1 Profil sdru



CZ.NIC je zajmové sdruzeni pravnickych osob, otevieny a nezavisly
subjekt, jehoz dlouhodobym cilem je podporovat rozvoj internetové

komunity jak v Ceské republice, tak v zahrani&i.

1 PROFIL SDRUZEN{

Hlavni ¢innost sdruzeni predstavuje sprava a zabezpeceni provozu
registru ndrodni domény nejvyssi Grovné .CZ. Velmi vyznamné je rovnéz
¢innost sdruzeni v oblasti bezpecdnosti, a to jak prostfednictvim Néarodniho
bezpecdnostniho tymu CSIRT.CZ, tak prostfednictvim bezpecnostnich

projektd, zejména ekosystému doméciho routeru Turris.

Vedle téchto Cinnosti se sdruzeni vénuje vyzkumu a vyvoji v oblasti
Internetu, internetovych protokoll nebo sitového provozu. Mezi dalsi

¢innosti patfi osvéta jak v oblasti Internetu, tak novych technologii.

Sdruzeni CZ.NIC vzniklo v kvétnu roku 1998 a hlavnim ddvodem jeho
zalozeni byl rdst vyznamu sité Internet a tim i pocet jeho uzivateld
a zdjemcu o registraci doménovych jmen v ccTLD .CZ. Ke konci roku 2017

mélo sdruzeni 115 ¢&lend, ktefi se déli do tfi komor.

V soucasnosti predstavuje sdruzeni stabilni a ddvéryhodny subjekt, ktery
je schopen zajistit spolehlivy chod ¢eské narodni domény .CZ. Od roku
2013 je sdruzeni CZ.NIC drzitelem certifikace ISO 27001 potvrzujici
bezpelné nakladani s informacemi véetné nastaveni odpovidajicich

pravidel a postup.

Pro drzitele domén, registratory, ale i ostatni subjekty vyuzivajici
Internet pfri praci i ve volném case je sdruZeni spolehlivym partnerem,
ktery nezabezpecuje pouze spravu doménovych jmen, ale rovnéz dba

o bezpecnost Internetu a spolecensky prospésné aktivity.



2 Uvodni slovo predsedy
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je mou milou kazdoro¢ni povinnosti stru¢né uvést vyroéni zpravu. | v roce
2017 bylo nase sdruzeni spolehlivym spravcem ceské narodni domény,
pocet registrovanych domén jiz presahl tctyhodnych 1,3 mil. a stéle roste,
coz je potésitelné, protoze nékteré velké registry zaznamenavaji pokles.

Portfolio nasich registratorl je dlouhodobé stabilni, véfime, ze vice nez Ctyri

desitky jsou dostate¢nou zarukou pestrosti nabidek pro koncové uZivatele.

Nasim cilem je provozovani a rozvijeni davéryhodné, robustni a bezpecéné
infrastruktury internetovych sluzeb. Davéryhodnost vidime nejen

v bezproblémovém chodu, ale také v transparentnosti - proto jsme
oteviené sdruzeni, které o sobé podavéd mnozstvi relevantnich informaci.
Snazime se také o zleps$eni transparentnosti vefejné spravy, v této
souvislosti bych rad zminil podepsani smlouvy na project MoQoS, ktery
podporuje rozsifeni otevienych dat v Evropé a jehoz feSeni se vedle

naseho sdruzeni zacastni rovnéz Cesky telekomunikaéni drad.

Rozhodli jsme se posilit robustnost nasi infrastruktury povysenim
propustnosti DNS uzll na kapacitu az 100 Gbps, aby byla schopna odolat
i vétsim DDoS utoklm. Probéhlo nékolik vybérovych fizeni a na konci
roku jsme jiz provedli prvni instalace novych technologii. Tuto nemalou
investici jsme mohli uskuteénit diky fonddim, ve kterych byl kumulovén

prebytek hotovosti z minulych let.

V oblasti bezpecnosti realizujeme velké mnozstvi rdznych projektd,
jmenoval bych alespon nékteré: Podpora rozvoje kapacit v oblasti
kybernetické bezpecénosti v Ceské republice, HaaS, PROKI, Safer Internet
a provoz Narodniho CERT. Nasim nejvétsim projektem, nejen v oblasti

bezpeclnosti, je navrh a vyroba bezpednych routerd Turris, uréenych

priméarné pro domacnosti a malé firmy. S modelem Omnia jsme uspéli,
pocet vyrobenych kust jiz presahl 10 000. Chtéli bychom proto v této
aktivité pokracovat déle, pfipravujeme mensi a modularni model MOX,
vhodny i pro nasazeni v oblasti loT. Zajimavym projektem je jisté také
mojelD - bezpelna identifikaéni a autentizaéni technologie, kterou vyvijime
v souladu s evropskou legislativou v této oblasti (elDAS), a tak pro nasich

vice nez 600 000 uZivateld mlze slouzit i pro pfeshraniéni autentizaci.

Projekty nejen nadsené rozbihame, ale také ukoncujeme, napftiklad

z dlvodu zasadnich zmén podminek. Toto se stalo u projektu Katalog
router(l, zaméreného na hodnoceni bezpecnostnich prvkd malych routerd,
pro jehoZ objektivitu je nezbytna nestrannost hodnotitele, tu jsme pozbyli

kvuli zahajeni vyroby vlastnich router(.

Ze zivota sdruzeni bych pfipomnél valnou hromadou schvélenou zménu
stanoy, zékladniho dokumentu naseho sdruzeni. Zména stanov probéhla
po relativné dlouhé dobé, zahrnuje modernizaci predmétu sdruzeni,
Upravu ustanoveni o stfetu zajm(, dpravu procesu uzavirdni smluv se

statem a nékolik doplnéni v souvislosti s rekodifikaci pravnich predpist.

Dékuji vedeni sdruzeni i jeho zaméstnanctiim za ohromny kus préace,
kterou v roce 2017 odvedli, a za skvélé vysledky, kterych doséhli. Podafilo
se ndm splnit nejen finanéni plan, ale i rozsahly interni plan innosti.

Méme obdivuhodny tym lidi, ktery ndm ostatni registry prédvem zavidi.

VSechny dilezité informace o ¢innosti sdruzeni v roce 2017 naleznete na
dalsich stranach této vyrocni zpravy. Jsem presvédceny, Ze budeme Vasim
davéryhodnym a spolehlivym partnerem i v dal§im roce - v roce, v ném?z

chceme spolu s Vami oslavit 20 let nasi existence.
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kazdy rok se v této predmluvé snazim nalézt nejvyraznéjsi projekty,
které nase sdruzeni realizuje. Velice Casto jde o projekty, jez s plvodnim
zdmérem, pro¢ byl CZ.NIC zalozen, souvisi spiSe volné. Ale pokud mam
najit nejzajimavéjsi pocin roku 2017, vratim se k pravé podstaté nasi
existence, ke spravé narodni domény .CZ. Ke konci roku jsme zahdjili
rozsahly upgrade nasi infrastruktury, jehoz nejviditeln&jsim bodem bylo
zprovoznéni DNS uzlu na rychlosti 100 Gbps. Takto vykonny systém
DNS povétsinou nemaji ani vyrazné vétsi registry, nez jakym je CZ.NIC,

a celkem pravem tato skutecnost vzbudila ve svété urcity ohlas.

Hlavnim smyslem je pfipravit infrastrukturu na velké DDoS utoky, jez nés
mohou v budoucnu potkat. | proto nezdstalo pouze u zlep$ovéni nasi
vlastni sité, ale zacali jsme spolupracovat s vyznamnymi firmami v Ceské
republice na instalacich lokéaInich zrcadel naseho DNS systému do jejich
siti. Jako prvni byly spole¢nosti Vodafone a Seznam.cz a predpokladame,

Ze tento seznam se bude do budoucna rozsifovat.

Dalsi zajimavou zpravou je rozsifujici se mnozstvi registrl, které pouzivaji
nas registradni systém FRED. AZ doposud byl pouzivan pouze v Evropé,
Africe a Latinské Americe. Ale v roce 2017 pfislo po implementaci

v Lesothu i rozsifeni na dalsi kontinent, konkrétné jde o doménu .mo

pattici zvlastni spravni oblasti Ciny, Macau.

Ackoliv mé doména .CZ jednu z nejvyssich penetraci zabezpedeni

pomoci DNSSEC na svété, neusindme na vaviinech a snazime se déle
tuto technologii propagovat a usnadnovat jeji nasazeni. V této aktivité
nam velmi pomahaji nase dva softwarové projekty: registraéni systém

FRED a autoritativni DNS server Knot DNS. A pravé nové funkcionality

téchto projektl zpusobily, ze jsme mohli jako prvni na svété oznamit,

Ze v registru podporujeme automatizovanou spravu DNSSEC kli¢a dle
standard RFC 7344 a RFC 8078. Tento mechanismus velice zjednodusuje
nasazeni DNSSEC a zcela eliminuje povinnost sprévcl podfizenych zén

starat se o generovani a rotaci kli¢d.

Presto, kolik energie jsme investovali do véci souvisejicich s doménami,
nezapominali jsme pochopitelné ani na dalsi dilezité aktivity. Sdruzeni
CZ.NIC vZdy podporovalo otevieny a svobodny Internet, proto jsme

se spole¢né se sdruzenim NIX.CZ a ICT Unii velmi razantné postavili

proti prijeti novely zdkona o vojenském zpravodajstvi, nebot tato novela
by umoznovala trvaly a obtizné kontrolovatelny odposlech ¢eského
kybernetického prostoru. Nakonec se zd3, Ze nase spoleéné argumenty
byly vysly$eny, protoZe tato novela nebyla v pfislusném funkénim obdobi

poslanecké snémovny pfijata.

Jak vidite, i v roce 2017 uslo nase sdruzeni znac¢ny kus cesty a rozhodné
mohu prohlasit, Ze to bylo velmi Uspésny rok. Musim za to pochopitelné
velmi podékovat svym kolegdm, bez nichz by zadné z téchto Uzasnych

véci nebyla mozna.
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4.1 Stav a vyvoj
poctu registraci

V pribéhu roku 2017 se celkovy pocet domén v zéné .CZ zvysil 0 19 010,
co? predstavuje témér 2% narst. Ceska narodni doména .CZ tak odrazi
trend, ktery zazivaji prakticky véechny narodni registry, a to klesajici tempo
registraci ndrodnich domén (ccTLD), které je zpUsobeno predevsim
nasycenim trhu a ¢aste¢né téZz novymi alternativami pro registraci jména

domény v podobé tzv. novych generickych domén (new gTLD).

Celkovy pocet registrovanych jmen
domén .CZ v roce 2017

1310 000

4 DOMENA .CZ
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V roce 2017 bylo kazdy mésic zaregistrovano primérné 16 889 novych
jmen domén. Mirné snizeni prdmérného poctu registraci odrazelo,
podobné jako v minulém obdobi, trend celkového prirdstku novych
domén. Nasledujici grafy zobrazuji poéet novych registraci v roce 2017 po

mésicich a vyvoj prdmérného poctu novych registraci od roku 2008.

Pocet nové registrovanych jmen domén

4 DOMENA .CZ

.CZ v roce 2017
21 000 20510 20521
19 345
16769 16 957 16 581 16816
15 750 15729 15751 15 900
14074 14315
10 500
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0 e pva ~ ~
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4.2 Registratori

Systém spravy domén.CZ je zaloZen na tzv. distribuovaném principu, kdy
registraci jména domény provadéji smluvni partnefi sdruzeni CZ.NIC
- registratofi. CZ.NIC viéi nim vystupuje jako jejich obchodni partner
a nastavuje zékladni podminky, zajistuje technické fungovani domény
nejvyssiho fadu, ale nevstupuje a nijak nezasahuje do usporéddéani vztahd

registratord s koncovymi uzivateli.

Vroce 2017 smlouvu ukondili registratofi AXFONE s. r. o.
a NEW MEDIA GROUP s. r. o.

Na konci roku tak mélo registratorskou smlouvu celkem 44 spolecnosti,
z toho 27 tuzemskych a 17 zahrani¢nich. Tento pocet nabizi Siroké
moznosti volby pro koncového zékaznika, a tim i zajistuje dostatec¢nou

hospodarskou soutéz.

4.2.1 Prehled
registratoru jmen
domén .CZ

1API GmbH
Above.com Pty. Ltd
ACTIVE 24, s.r. 0.
AERO Trip PRO s. 1. 0.
Ascio Technologies inc.
ASPone, s. 1. 0.

e-BAAN Nets.r. o.
Economia, a. s.

CORE ASSOCIATION
O2 Czech Republica.s.
Dial Telecom, a. s.

4X

Gandi SAS

GENERAL REGISTRY, s. 1. 0.

Gransy s.r. 0.

IGNUM, s. r. 0.

Instra Corporation Pty Ltd
INTERNET CZ, a. s.
InterNetX GmbH

IP Mirror Pte Ltd
Key-Systems GmbH
KRAXNET s. 1. 0.

Seznam vsech akreditovanych
registratora k 31. 12. 2017

MarkMonitor Inc.
MediadWeb s. 1. o
MIRAMO spol.sr. o.
nexum Trilog a. s.
Com Laude
ONE.CZs.r. 0.
ONEsolution s.r. 0.
OVH, Sas

PIPNIs.r. 0.
Safenames Ltd.
Seonet Multimedia s. . o.
Sonexo B.V.
Stable.czs. r. 0.
TELE3 s.r. 0.

TERMS a.s.
united-domains AG
Variomedia AG
Web4U s.r. o.
Websupport, s. r. o.
WEDOS Internet, a. s.
ProfiHOSTING s. 1. 0.
ZONER software, a. s.

4 DOMENA .CZ
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4.2.2 Nejvyznamnéjsi
registratori jmen domén

Nejvyznamnéj$im registrdtorem dle poctu spravovanych domén byla
stejné jako v loriském roce spoleénost INTERNET.CZ, a. s., nasledovana
WEDOS Internet, a. s., ACTIVE 24, s.r. 0., Gransy s.r. 0. a IGNUM, s. 1. 0.
Prehled registratord s trznim podilem nad 1 % je zndzornén v nésledujicim

grafu.

Stable.czs.r. o.
1,34 %

Seonet Multimedia s.r. o.

(o)
1.40% Ostatni

ONEsolution s. r. 0. 8,01 %
143% INTERNET CZ, a.s.

18,42 %
TELE3 s.r. 0.
2,32%

Web4Us.r. 0.
411 %

MediadWeb s.r. 0
4,26 %

4.2.3 Certifikace
registratoru

4 DOMENA .CZ

Projekt certifikace, ktery byl spustén jiz v poloviné roku 2011, ma za cil
usnadnit koncovym uzivateldm (tedy jak zdjemcdm o novou registraci,
tak i stavajicim drziteldm jmen domén) orientaci ve vysokém poctu
registrator(, a to pfedevsim z pohledu portfolia a kvality sluzeb,

které nabizeji. Metodika certifikace byla vypracovana ve spolupraci

s registratory a Asociaci pro elektronickou komerci (APEK).

Registratofi, ktefi maji zdjem se programu Ucastnit, mohou vzdy na jeden
rok ziskat logo ,certifikovany registrator”. Z poc¢atecnich 9 registrator
zapojenych do dobrovolné certifikace v roce 2011 jejich pocet stoupl

na 12.Z pohledu koncového zakaznika je potésujici predevsim neustéle
se zlepsujici kvalita nabizenych sluzeb. Na konci roku 2017 splrovalo
nejnarocnéjsi kritéria pro udéleni péti hvézdicek 9 registratori. Mezi
certifikovanymi registratory se jiz zaroven nevyskytuje zadny, ktery by
mél pouze tii hvézdicky. Kvalita sluzeb registratorl promitnutd do poctu

udélenych hvézdicek je zndzornéna v nasledujici tabulce.

2011 2012 2013 2014 2015 2016

GENERAL REGISTRY, s. r. 0. kel 3 6 8 9 10 10
5,45 % WEDOS Internet, a. s. — 3 5 4 3 2 2
16,90 %
*k* 2 1
*% 1
ZONER software, a. s.
571%
IGNUM, s. . 0.

8,31 %
ACTIVE 24, s.r. 0.

Gransys. r. 0. 13,22 %

9,12 %
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Zajmem sdruzeni CZ.NIC je, v souladu se svou hlavni ¢innosti

a dlouhodobym cilem, propagovat a podporovat registraci domén pod
doménou nejvyssi trovné .CZ. Vzhledem k distribuovanému zpisobu
spravy narodni domény ma vsak sdruzeni CZ.NIC omezené moznosti, jak

oslovit potenciélni drzitele jmen domén pfimo cilenou marketingovou akci.

Tato skutecnost stéla u zrodu tzv. co-marketingového programu, v rdmci
kterého CZ.NIC pfispivé registratordm v pfipadé splnéni predepsanych
podminek na realizaci komunikacénich kampani zamérenych na podporu
registraci jmen domén v ccTLD .CZ. Vyse pfispévku CZ.NIC je zavisla na
velikosti registratora, objemu kampané a splnéni dalsich faktord, jako je
vyuzivani mojelD ¢i zabezpeceni domén prostrednictvim DNSSEC, kterymi

se CZ.NIC snazi registratory motivovat k rozsifovani téchto technologir.

Oblibenost co-marketingového programu, diky kterému je ceska narodni
doména .CZ mezi uzivateli populédrni a velmi viditelna napf. na venkovnich
reklamnich plochéch, je stale vysok3, a to jak z pohledu poctu zapojenych
registratord, tak objemu vyuzitych finanénich prostfedkd. V roce 2017

se programu Ucastnilo 14 registratorl, kterym sdruzeni CZ.NIC vyplatilo
rekordni ¢astku, a to vice nez 13 000 000 K¢&.

4.3 Zkvalitnovani
dat v registru

Pro drzitele jmen domén, stejné tak pro samotné sdruzeni CZ.NIC

je nezbytné, aby uZivatelskéd data vedené v souvislosti se jménem
domény byla sprédvna. Ddvodu je hned nékolik, ale na strané drzitele

se jedna zejména o potiebu ziskavat véas aktuélni informace, které se
jeho domény tykaji, na strané sdruzeni pak nutnost dostat zakonnym
povinnostem, které souviseji s naklddanim s osobnimi Gdaji. Zkvalitiovani
dat vedenych v registru drzitel jmen domén tudiz pokracovalo i v roce
2017, kdy se stejné jako v roce predeslém zaméfilo jak na slucovani
vicendsobnych duplicitnich kontaktl, které se v databéazi nashromazdily,
tak i na ovérovani spravnosti dat uzivatell za Gcelem vyse naznaceného
zvy$ovani jejich bezpecnosti, a tedy i snadnéjsiho kontaktovani ze strany
CZ.NIC napriklad v okamziku, kdy hrozi zruseni domény z divodu
neuhrazeni registra¢niho poplatku. K aktualizaci a ovéreni svych udajl
byli drzitelé jmen domén motivovani ziskdnim drobné odmény ve formé

propagacniho predmétu sdruzeni CZ.NIC.

Pro potreby drzitell jmen domén jsme v pribéhu roku 2017 zavedli
novou sluzbu - zdjemce si mize pfimo z nasich webovych strdnek nechat
vygenerovat oficialni vypis Gdajl o doméné, ktery je opatien ¢asovou

znackou a elektronickym podpisem.



Vzhledem k faktu, Ze prdmérna doba trvani soudniho sporu u obecného
soudu ¢ini zhruba 3 roky, a to jen pokud nenastanou néjaké komplikace,
coz nemusi vypadat tak hrozné, ale presto je to (nejen) pro prostredi
Internetu celkem dost dlouhd doba, snazilo se sdruzeni pro rfeseni sport

o jména domén najit alternativni feseni, které bude rychlé, stabilni, avSak
dlvéryhodné. Proto jiz od |éta 2004 fungoval systém alternativniho reseni
sporl (ADR). Ten mél az do roku 2015 podobu rozhod¢éiho Fizeni, kdy bylo
mozné spor tykajici se jména domény proti jeho drziteli vést u Rozhodciho
soudu pfi Hospodarské komore Ceské republiky a Agrarni komore Ceské
republiky. Za desetileté trvani tohoto alternativniho zpUsobu reseni sport

byla Rozhod¢im soudem projednévéana vice nez stovka spor(.

Na zékladé rozhodnuti Nejvyssiho soudu z konce roku 2013 vSak doslo ke
zméné a od brezna 2015 byl zaveden novy zplsob ADR, jehoz zékladni
principy jsou shodné s témi, které byly a nadale jsou Uspé&sné vyuzivany

v pfipadé sporl o generické TLD (UDRP) ¢i o jména domén registrovana
v doméné nejvyssi Grovné .EU. Platforma, kde spory probihaji, je na
zadkladé uzavieného memoranda stéle spravovana divéryhodnym
subjektem, tedy Rozhod¢im soudem pfi Hospodéaiské komore Ceské
republiky a Agrarni komote Ceské republiky, co? je jeden ze tii stalych
rozhod¢ich soudg, které v Ceské republice existuji, a poziva znacéné
autority, pficemz nespornou vyhodou, zejména v pfipadé sport o jména

domén, je skutec¢nost, Ze jako jeden z méla nabizi fizeni on-line.

Systém ADR uzivany od roku 2015 vSak neni rozhod¢im fizenim ve smyslu

zakona o rozhod¢im fizeni, cemuz odpovida také pouzivana terminologie.

Je zaloZen na smluvnim ujednéni a je v ném mozné narokovat si pouze
prevod jména domény &i jeho zruseni, nikoliv dalsi néroky, napt. ndhradu
Skody. Vydané rozhodnuti neni exekucénim titulem pro vykon rozhodnuti,
probihajici spor v novém systému ADR nepredstavuje prekazku
litispendence (tedy probihajiciho fizeni ve stejné véci) a spor ukonceny
nepredstavuje prekazku véci rozhodnuté. S tymiz naroky se tedy Ize

v prabéhu fizeni ¢i po jeho ukonceni obrétit na obecny soud.

Rok 2015, kdy bylo nové ADR zavedeno, byl z hlediska uzivani velmi
opatrny, rok 2016 ukazal, Ze jej strany prijaly a rok 2017 tento trend potvrdil:

Rok Pocet sporu v systému ADR
2015 7
2016 20

Z obecnych soudt rozhoduje spory o jména domén nejcastéji

Méstsky soud v Praze, a to predevsim s ohledem na skutec¢nost, Ze je
specializovanym soudem mj. pro spory ve vécech hospodarské soutéze
a dusevniho vlastnictvi, coz jsou v pfipadé tzv. doménovych spord

nejcastéji porusovana prava.

Nedilnou soucast zabezpeceni provozu domény .CZ predstavuje
zakaznicka podpora, kterd funguje v nepfetrzitém rezimu 24/7. Cilem
zékaznické podpory je predevsim zajisténi maximalni péce o drzitele
jmen domén, a to zejména v situaci, kdy by mélo dojit ke zruseni jména

domény, pfipadné kdy dochazi ke zméné kontaktu ¢i prevodu jména



domény. Nedilnou soucast zdkaznické podpory predstavuje rovnéz

asistence uzivateldm sluzby mojelD a jejich validace.

Ve vztahu k drziteldm jmen domén je zdkaznickéd podpora zalozena

na proaktivnim pfistupu, jehoz cilem je vyloucit mozné vyrazeni jména
domény a jeji propadnuti napfiklad z ddvodu zastaralého kontaktu nebo
opomenuti platby. Vzhledem k distribuovanému systému spravy domény
.CZ predstavuje zdkaznickd podpora jediny pripad, kdy je sdruzeni

CZ.NIC v pfimém kontaktu s drziteli jmen domén.

Kromé standardnich e-maild, které jsou zdkaznikim zasilany
automatizované systémem registrace domén a které upozorniuji zejména

na neuhrazeni poplatku za prodlouzeni registrace na dalsi obdobi, bylo

2010
Manualni kontrola jmen domén pred vyfazenim -
Manuaélni kontrola jmen domén pred zrusenim -
Obvolané kontakty jmen domén ke zruseni 4263
SMS - informace o blizicim se zruseni jména domény
E-maily odesilané pred vyrazenim 1201
Reakce na e-mailové dotazy 828
Reakce na telefonické dotazy 561
Z4dosti (validace, blokace...) 145

2011
8916
4314
4314

1429
1240
1063

180

nasi zadkaznickou podporou napfiklad manuélné zkontrolovéno vice nez
300 000 domén pred vyfazenim nebo bylo kontaktovano (telefonicky
¢&i prostrednictvim SMS) témér 100 000 drziteld, kterym hrozilo zruseni

jména domény.

V pribéhu roku jsme presli z telefonického kontaktovani drzitel(, jejichz
doména se blizi ke zruseni, na zasilani SMS. K tomuto kroku bylo mozné
pristoupit zejména diky zvySujicimu se poctu mobilnich telefonnich &isel
uvedenych u jednotlivych kontaktl. Tato zména pfispéla k tomu, ze jsme

nyni schopni predat informaci vét§imu mnozstvi drziteld.

Vyvoj jednotlivych Gkond pfepodteny na mésiéni primér je znazornén

v tabulce.

2012 2013 2014 2015 2016
15176 18 586 21598 20512 20 894
11 061 14 378 16 666 16 041 16 529

4767 6 690 7 808 7 367 7826

1708 1716 1915 1718 1849

1746 1945 2782 3015 2074

1120 1242 1416 1262 1227

248 315 455 405 701

Udaje predstavuji pramérny pocet danych Gkont za mésic
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5 Infrastruktura




5.1 Technické
reseni spravy
domén

Systém centrélniho registru DSDng byl navrzen jako plné redundantni.
Veskery hardware i software je umistén ve tfech vzajemné nezavislych

lokalitach:

datovém centru TOWER Ceskych Radiokomunikaci v Praze 3,
Telehouse CE Colo v Praze 10 a

neverejné mimoprazské lokalité.

Vsechny lokality maji svoje vlastni pripojeni k siti Internet, ale i k elektrické
rozvodné siti. Datové centrum TOWER je do rozvodné sité pfipojeno ze
tf nezavislych trafostanic, Telehouse CE Colo a mimoprazska lokalita pak
ze dvou. Ve vSech datovych centrech je dostupné zdlohované napéjeni
pomoci UPS a kryti pfipadnych delsich vypadkl elektrického proudu

pomoci dieselovych generétord.

Systém je postaven jako maximalné heterogenni - chyba konkrétniho
vyrobce hardwaru nesmi znamenat vypadek centralniho registru. V kazdé
lokalité jsou proto umistény technologie od jinych dodavateld. Stejny
pristup je zvolen i pro autoritativni DNS servery, které jsou provozovany
dokonce na trech rliznych systémech (KNOT, Bind a NSD).

Samotny software centralniho registru je navrzen tak, aby bylo mozné
kdykoliv vyménit libovolnou soucast architektury za jeji kopii bézici
na serveru v dal$ich lokalitach. Kritickou soucasti je pak databéaze
PostgreSQL, ktera je v bézném provozu replikovéna do obou dalsich

lokalit, a v pfipadé vypadku primérni lokality Ize provoz prevést na

replikovanou databéazi bez jakéhokoliv omezeni ¢i dopadu na funkénost.
Zalozni systémy jsou navrzeny a provozovany tak, aby byly schopny
v pripadé vypadku jakékoliv komponenty ve velmi krétké dobé prevzit

provoz registru.

Systém centrélniho registru je pfipraven pro provoz na IPv4 i IPv6 a jeho
soucasna implementace pro doménu .CZ (stejné jako vSechny DNS

servery) je provozovana na obou téchto protokolech.

V roce 2017 doslo k zavedeni podpory automatizované spravy DNSSEC
kli¢d, pokracoval refaktoring kédu centrélniho registru tykajici se zejména
implementace protokolu EPP, ktery slouzi ke komunikaci registratord

s registry. Zaroven zapocal pfechod na novy standard C++14. Velka ¢ast
kédu registru je tedy po deseti letech kompletné prepséna v souladu

s dnesnimi standardy a pozadavky na bezpecnost. Byl rovnéz vyvinut novy
testovaci framework a rozsifeny automatické testy, které zrychluji kontrolu
kvality novych verzi systému. Vzhledem ke stéle vétsimu vyuzivani systému

FRED zahrani¢nimi registry doslo k dalSimu rozsiteni jeho dokumentace.



https://fred.nic.cz/documentation/
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FRED (Free Registry for ENUM

and Domains)
Software pro centralni registr vyvinuty a provozovany sdruzenim CZ.NIC
byl v rdmci podpory mensich registri uvolnén jako otevieny a svobodny.
Mensi a zacinajici registry tak maji S$anci provozovat svoji doménu na
systému, ktery byl vyvinut pro provoz ¢eské domény a ktery je diky svym
parametrdm a kapacité pripraven na mnohem vétsi poc¢et doménovych

jmen, nez kolik jich je aktudlné v ccTLD .CZ registrovéano.

Faroe Islands

Kromé Ceské republiky Fidil tento systém v roce 2017 spravu
domény také v dalsich jedenécti zemich svéta. Vyuzivan je pro
spravu domény Kostariky (.cr), Faerskych ostrovi (.fo), Tanzanie (.tz),
Angoly (.it.ao a .co.ao), Albanie (.al), Makedonie (.mk), Toga (.tg),
Malawi (.mw) a Argentiny (.ar). V roce 2017 doslo k nasazeni systému
FRED v Lesothu (.Is) a Macau (.mo). Nasazeni v Argenting, s vice nez

500 000 domén, je druhou nejvétsi instanci systému FRED.

a Czech Republic

¢

Macedonia

®

0 9=

Q
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Servery spravujici zdznamy o doménéch .CZ jsou provozovany
sdruzenim CZ.NIC v nékolika lokalitach po celém svété. Kromé t¥i
lokalit v CR zminénych v kapitole Technické feseni spravy domén

jsou dal$imi Svédsko (Stockholm), Rakousko (Viden), Velka Britanie
(Londyn), Némecko (Frankfurt), Chile (Santiago de Chile), Spojené staty
(Redwood City a Culpeper), Japonsko (Tokio).

V roce 2017 sdruzeni CZNIC zapocalo realizaci projektu vyrazného upgradu
infrastruktury DNS anycastu. Hlavni motivaci projektu je zvysit odolnost .CZ
DNS infrastruktury proti DoS Gtokdm a vykryt i potfeby trvalého ristu bézného
provozu. Teoretické maximum provozu, které méla DNS infrastruktura pred
upgradem, bylo cca 20 miliont dotazd za sekundu (QPS) a cca 60 Gbps
provozu. Po dokonéeni upgradu bude .CZ DNS infrastruktura schopna
odbavit 100 milion dotazd za sekundu pfi datovych tocich 200 Gbps. V roce
2017 byla provedena planovana ¢ast upgradu v DC TOWER. Zprovoznénim
nového robustniho DNS stacku s vykonnym hardwarovym routerem a tficeti
DNS servery a jeho zapojenim pomoci 100 Gbps propoje do uzlu NIX.CZ
doslo k dosazeni poloviny planovanych vykonnostnich parametr( DNS

infrastruktury. Projekt bude déle pokracovat v roce 2018.

Zarover s vyraznym posilenim DNS infrastruktury pro lokality v Ceské
republice zapocal i upgrade vybranych zahrani¢nich lokalit, ktery bude

dokonéen v roce 2018.

Pro vyznamné poskytovatele internetového pripojeni zac¢al CZ.NIC v roce
2017 nabizet moznost provozovéni zrcadel uzl .CZ DNS anycastu, tzv.
ISP DNS Stackd v sitich téchto poskytovateld. Hlavni vyhodou této sluzby
je plnd dostupnost sluzeb v doméné .CZ v pripadé Gtoku proti DNS

serverim sdruzeni CZ.NIC. Zakaznikim spolecnosti s ISP DNS Stackem

se tak pripadny utok nijak nedotkne a internetové sluzby v doméné .CZ
pro né zustanou plné dostupné. Dalsi vyhodou je zvyseni prostupnosti
dotazl a zrychlenf jejich odezev v siti poskytovatele s ISP DNS stackem.
Prvni spoleénosti, které se k této aktivité sdruzeni CZ.NIC pridaly, jsou

Seznam.cz a Vodafone, jednéani s dal$imi pokraduiji.

TTL definuje, jak rychle zastaravaji DNS zaznamy v systému DNS, a fid/,
jak casto se rekurzivni DNS servery dotazuji autoritativnich DNS server(.
Pro zénu .CZ bylo historicky TTL (Time To Live) nastaveno na pét hodin.
Ve snaze zrychlit propagaci zmén delegaci v registru do systému DNS,
vzhledem k Uspésné probihajicimu upgradu autoritativnich DNS server(
a existenci studii snizeni TTL v jinych narodnich zénéach, doslo ve ¢tyfech
krocich ke snizeni TTL pro .CZ zénu na jednu hodinu. VSechny zmény
delegaci v registru se tak dostanou vyrazné rychleji nejen na autoritativni
DNS servery, ale i na servery rekurzivni a DNS systém tak poskytuje véem

uzivateldm .CZ domény aktudlnéjsi data.

5.2 Podpora
internetové
infrastruktury

IP adresy predstavuji zékladni stavebni prvek Internetu. Bez IP adres se neni
mozné pripojit k celosvétové siti, tedy neni mozné ani vzdjemné rozpoznani,

a tim i propojeni pocitacli v ramci globalni sité. Stavajici prostor IP adres



internetového protokolu verze 4 (IPv4) je jiz témér vycerpan. Odpovédi na informace, které z DNS ziskali, byly poskytnuty spravnym zdrojem, jsou
nedostatek IPv4 adres je nové verze internetového protokolu IPv6 nabizejici Uplné a jejich integrita nebyla pfi pfenosu narusena.
mnohem vétsi zdsobu adres a také nové moznosti.

V rdmci ¢eské ndrodni domény .CZ je mozné technologii DNSSEC

Mezi dlouhodobé cile sdruzeni patfi podpora zavadéni této technologie vyuZivat od roku 2008. Pocet takto zabezpecenych domén od té doby
na véech Urovnich - tj. jak na Grovni obsahu, tak siti a koncovych zafizeni. neustéale roste, k ¢emuz pfispivéa rovnéz spoluprace s registratory. Na
Ve spolupraci s registratory, ktefi jsou ¢asto rovnéz provozovateli konci roku 2017 mira podpory DNSSEC pro .CZ pfesahla 52 %. Vétsinu
webhostingu, se pak sdruzeni CZ.NIC snazi o podporu IPvé na strané podepsanych domén je mozné nalézt pouze u domény .NO a pak
webovych, e-mailovych a DNS serverd. Sdruzeni se podili rovnéz na pravé u domény .CZ, podilem podepsanych domén se tedy CR fadi
prosazovani IPvé ve statni spravé, a to jak v rdmci evropského projektu jednoznac¢né mezi svétové lidry.

GENG, tak v Uzké spolupréaci s Ministerstvem primyslu a obchodu.
K dal$imu zrychleni zavadéni IPvé ve verejné spraveé pfispiva rovnéz
usneseni vlady pfijaté na konci roku 2013. Podil zabezpeéenych .CZ domén
prostiednictvim DNSSEC (v procentech)
Diky vy$e uvedenym aktivitdm méa podpora IPvé v Ceské republice

rostouci tendenci a nase zemé se dle nezavislych prizkumd radi mezi 2008 2009 2010 2011 2012 2013 2014 2015 2016 g

svétové velmoci v zavadéni IPvé6. 0,01 0,23 14,74 34,07 37,70 37,12 3857 38,77 51,83

Podpora IPv6 v ramci ceské narodni 700 000

domény (v procentech) -
675 000

—
2010 2011 2012 2013 2014 2015 2016
Web servery 5,19 9,48 15,06 19,46 23,33 2595 29,28 650 000
DNS servery 20,31 45,90 51,27 55,11 60,71 59,16 73,40
Mail servery 8,61 8,70 13,15 1522 16,08 16,15 17,31 625000 /—\
600 000

led Un Bfe Dub Kkvé&¢ Cwn Cvc Srp ZaF  Rij Lis Pro

5.2.2 POdpora DNSSEC — Bez DNSSEC — Zabezpedeno DNSSEC

DNSSEC predstavuje rozsireni systému jmen domén (DNS), které zvysuje

jeho bezpeénost. Technologie DNSSEC poskytuje uzivatellim jistotu, ze
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Vedle podpory ze strany registratorti je DNSSEC postupné zavadén
i hlavnimi poskytovateli internetového pfipojeni v Ceské republice, ¢imz se

tento systém stava plné funkéni pro vétsinu béznych uzivateld Internetu.

Vroce 2017 CZ.NIC, jako prvni doménovy registr na svété, zaved|
podporu pro automatizovanou spravu DNSSEC kli¢d. To bylo umoznéno
diky zavedeni podpory novych standardd RFC 7344 a RFC 8078 do

systému pro spravu domén FRED. Spravcdm autoritativnich DNS server

pak v zavedeni tohoto zjednoduseni pomuze Knot DNS, ktery je od

roku 2017 s témito standardy rovnéz kompatibilni. Diky t&¢mto zméném

je mozné jednoduse zavést podporu technologie DNSSEC i k tém
doménam, kde to dfive nebylo mozné, a udrzovat ji. Napriklad u domén,
jejichZ registrator DNSSEC nepodporuje nebo u domén, jejichz spravcem

je nékdo jiny nez registrétor.

5.3 Podpora
zakladni
infrastruktury
Internetu

Sdruzeni CZ.NIC nadéle pokracovalo v provozu zrcadel kofenovych
serverl F, Ka L. Sdruzeni CZ.NIC tedy provozuje zrcadla tfi z celkovych
tfinacti korfenovych jmennych server(, které jsou zékladem internetového
systému doménovych jmen (DNS). Jejich provozem se zvysuje
bezpednost a stabilita korfenovych serverl nejen v globalnim méfitku, ale

predevsim jejich dostupnost v evropském regionu.

Kromé téchto korenovych servert je infrastruktura sdruzeni vyuzivana
také pro podporu rozvijejicich se registri formou provozu sekundérnich
jmennych serverd pro jejich ccTLD. Této moznosti pro spravu svych

narodnich domén vyuzivaji Angola, Tanzanie a Makedonie.

Dalsi formou podpory sméfujici k lokélni internetové komunité je
hostovani webu nékterych neziskovych organizaci - napf. popularni

linuxové distribuce Ubuntu.

CZ.NIC je také aktivné zapojen do projektu celosvétové monitorovaci
sité RIPE Atlas. Jako jedna z prvnich organizaci podpofil CZ.NIC tento
projekt hostovanim pevnych monitorovacich bodd oznadovanych jako

RIPE Atlas Anchor, v roce 2017 doslo k upgradu jedné této sondy.

Jednou z kli¢ovych podminek funkénosti mnoha poditacovych systém je
spravna casova synchronizace. Systémy zapojené do Internetu k tomuto
Gcelu vyuzivaji internetovy protokol NTP. CZ.NIC hostuje verejny NTP server

nejvyssi rovné (stratum 1) fizeny GPS a doplnény kvalitnim oscildtorem

typu OCXO DHQ.
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Stéle rostouci vyznam Internetu a zvysujici se pocet jeho uzivateld jsou
spojeny se zvysujicim se poctem bezpecnostnich incidentd (zneuziti
pocitace, sitového prvku nebo sité k nelegalnim Gcellim - napf.

k rozesilani nevyzadané posty, porusovani autorskych prav, phishingu,
odposlechu utajovanych dat) a nardstem jejich zdvaznosti. Vzniké tak
pomérné akutni potfeba vytvofit, zformalizovat a zefektivnit obranu proti
témto Utokdm. Pro tento Ucel jsou vytvareny tzv. CSIRT tymy (Computer
Security Incident Response Teams). Sdruzeni CZ.NIC se jakoZto subjekt
s dlouhodobou zkuSenosti s projekty v oblasti internetové infrastruktury
zapojuje do podpory ¢innosti bezpecénostnich tymd na narodni

i akademické Urovni. Sdruzeni provozuje rovnéz vlastni tym CZ.NIC-CSIRT,
ktery je zodpovédny za rfeseni incidentl v rdmci AS25192 a incidentl

dotykajicich se jmennych serverd pro doménu .CZ a 0.2.4.e164.arpa.

6.1 CSIRT.CZ -
Narodni CSIRT
Ceské republiky

Bezpecnostni tym CSIRT.CZ predstavuje oficialni narodni bezpeénostni tym
Ceské republiky, ktery je provozovén na zakladé zakona ¢. 181/2014 Sb.,

o kybernetické bezpecnosti, a vefejnopravni smlouvy uzaviené dne

18. prosince 2015 s Narodnim bezpecénostnim Gradem. Cilem tymu
CSIRT.CZ je predevsim feseni incidentd, které se tykaji kybernetické
bezpecnosti v sitich provozovanych v Ceské republice. Tento tym
shromazduje a vyhodnocuje data o ozndmenych incidentech a predava
hldsené incidenty osobdm zodpovédnym za chod sité nebo sluzby, které je

zdrojem daného incidentu, nebo poskytuje koordina¢ni pomoc.

P¥i své ¢innosti tym spolupracuje jak se subjekty na narodni (NBU,
VIadni CERT, akademické CSIRT, ISP, banky a dalsi), tak na mezinarodni
urovni (Narodni CSIRT dalsich statl, Evropska agentura pro bezpecnost
siti a informaci - ENISA, FBI a dalsi), se kterymi si na zédkladé vzajemné

davéry vymériuje informace o jednotlivych incidentech a jejich fedenich.

CSIRT.CZ se také podili na fadé grantovych projektl, mezi néz se radi
PROKI (PRedikce a Ochrana pred Kybernetickymi Incidenty), ktery je
podporovan v ramci Programu bezpeénostniho vyzkumu Ceské republiky
2015-2020. V roce 2017 projekt presel do ovérovaci faze a reporty zacaly
byt od fijna dorucovéany spravcliim vech dotcenych koncovych siti. Samotny
report pak obsahuje informace o vech pozorovanych incidentech, které
se v daném obdobi vztahovaly k jejich siti. Dale se tym zapojil do aktivit
Internet). Pfesnéji do provozu horké linky STOPonline.cz, ktera je uréené
pro oznamovani nelegéalniho on-line obsahu a do osvéty a vzdélavani déti,
ale i rodicu. Dal$im projektem, do kterého se CSIRT.CZ zapojil, je projekt
Podpora rozvoje kapacit v oblasti kybernetické bezpeénosti v Ceské
republice, ktery podporuje dalsi prohlubovani narodni a mezinarodni

spoluprace, ale i dalsi vzdélavani a zvySovani odbornosti ¢len tymd.

V roce 2017 fesil CSIRT.CZ celkem 1 008 bezpecnostnich incidentd.

| v uplynulém roce mirné narostl pocet e-mailli (z 6 527 v roce 2016 na

6 867 v roce 2017) odeslanych v rdmci procesu feseni incidentd. Tento
trend je zpUsobovan nardstajici komplexnosti incidentl, kdy do jednoho
incidentu je Casto zapojeno vice riznych stran, které je v rdmci feseni

incidentu potreba oslovit.

Jiz v roce 2016 byl vyvinut opensource néstroj Convey, ktery umoznuje
automatizovat komunikaci ohledné bezpecnostnich incidentl, do kterych

je zapojeno vice stran. V roce 2017 pokracovaly aktivity v dalSich Gpravéch



tohoto nastroje. Ten je tak nyni mnohem univerzalnéjsi a neni vazan pouze
na ticketovaci systém pouzivany bezpecnostnim tymem, coz jej otevira
Sirsimu vyuZiti v bezpecnostni komunité. Mezi dalsi nové pridané vlastnosti
patfi moznost univerzalni prace se sloupci, dohledani rozsifujicich informaci,

jako je zemé nebo hostname a DNS/WHOIS information batch fetching.
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Stejné jako v predchozich letech i v roce 2017 bylo zaznamenéano
nékolik vétsich DDoS utokd, botnetd, kampani sificich malware,
véetné znamého ransomware WannaCry, brute force Gtokd a fesily se

i seznamy kompromitovanych e-mailovych G¢td predevsim na velkych

freemailovych sluzbach.

Zajimavy incident byl iniciovan systémem IDS (Intrusion Detection System),
ktery reaguje na pokusy o komunikaci odeslanim informaéniho e-mailu
do sité, ze které poZadavek na zahdjeni komunikace dorazil. Na zakladé
upozornéni odeslaného systémem byl tym kontaktovan ISP, ktery
provadél testovani nového CPE. Protoze bylo zjevné, Ze zafizeni bylo
néjakym zplsobem kompromitovéno a provadi skenovani jinych siti,
dodavatel zapUjcil toto zafizeni a nasledné byla provedena analyza

samotného CPE a jeho zranitelnosti.

CSIRT.CZ se vénoval rozsahlé osvétové a vzdélavaci cinnosti. Pokracovala
jiz zavedené spolupréace pfi tvorbé popularniho seridlu Postrehy

z bezpecnosti na serveru Root.cz. V rdmci Akademie CZ.NIC bylo
realizovano pét béhl skoleni Zaklady fungovani CSIRT tymu, které se
stalo oblibenym zdrojem informaci pro subjekty, které zakladaji nebo se

chystaji zalozit vlastni bezpecnostni tym.

V roce 2017 tym usporadal, u pfileZitosti Evropského mésice
kybernetické bezpecnosti, celodenni seminar pro uZivatele, ve kterém
se mohli dozvédét napriklad o trendech v oblasti phishingu, malwaru
¢i ransomwaru nebo o projektu STOPonline. Kromé toho ¢lenové tymu
absolvovali mezindrodni skoleni TRANSIT | ur¢ené pro nové ¢leny
bezpecénostnich tymU a ve spolupraci s krajem Vysocina se tym podilel
na jednodennim $koleni pro pFislusniky Policie CR zamé&reném na

problematiku kybernetické bezpecnosti.



Kromé toho se ¢lenové tymu Ucastnili celé fady konferenci a seminari
jak v CR, tak v zahranié&i, publikovali fadu ¢lankd jak v tisténych, tak také
v internetovych médiich a podileli se na prfipominkovani osvétovych
serial pro déti vysilanych na détském kanélu Ceské televize. | nadale
pokracovalo v publikovani novinek z oblasti bezpeénosti na nasich

webovych strankéach, kterych bylo zverejnéno vice nez 130.

Strategickym partnerem v oblasti narodni spolupréce je NUKIB (Narodnf
Ufad pro kybernetickou a informaéni bezpeénost) a viadni CERT. Jedn4

se napfiklad o oblast legislativy, formulovani spoleénych stanovisek

v ramci CSIRT Network ¢i spolupraci na kybernetickych cvic¢enich. Narodni
a vladni CERT se nékolikrat ro¢né setkavaji pfi riznych pfilezitostech,

coz poskytuje dostateény prostor na pravidelné informovani o préaci

jednotlivych tymU a jejich pfipadnou koordinaci.

Na narodni Grovni také pokracovala spoluprace s odborem kybernetické
kriminality Narodni centrély proti organizovanému zlodinu sluzby

kriminalni policie a vySetfovani.

V roce 2017 se konala celkem dvé setkani pracovni skupiny CSIRT.CZ,
na kterych byly diskutovany aktuélni legislativni zmény, predevsim GDPR
¢i novela zdkona o kybernetické bezpecnosti, ale setkani byla zamérena
i technicky, pozornost byla vénovana napf. malwar cryptolockeru,
analyze malwaru, routert nebo uzite¢nych nastroja vyuzitelnych v ramci
bezpednostni komunity.

V roce 2017 se také opét zved| pocet Eeskych CSIRT tymu oficialné
ustanovenych v rdmci TF-CSIRT. Vzniklo sedm novych tym, nyni je
tedy v Ceské republice celkem 33 CSIRT tym(. Bezpecnostni tymy

ze soukromého sektoru maji nejvétsi zastoupeni. Nartst poctu

bezpecnostnich tymd zvysuje také néroky na Narodni CERT pfi zapojovani

téchto tym0 do ceské bezpecnostni komunity.

V oblasti mezinarodni spolupréace se nadéle tym aktivné Gcastnil setkani
TF-CSIRT, kde miniméalné jednou rocné prezentuje vlastni poznatky

z rtznych oblasti. Pokracovaly aktivity také v rémci Steering Committee
TF-CSIRT. Tym se také aktivné zapojil do CSIRT Network. Tato povinnost
nam vyplynula ze smérnice NIS. Jde o seskupeni prevazné vlddnich

a narodnich tymd na drovni ¢lenskych statl EU.
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CSIRT.CZ se i v uplynulém roce vénoval preventivni ¢innosti. Kromé aktivit
znamych z drivéjsich let, jako je distribuce informaci o zranitelnych ¢i
kompromitovanych systémech a Gcétech, predavani nezndmych vzorkd
malwaru antivirovym spoleénostem nebo testovéani siti na odolnost vaci
DDoS utokim se tym pustil do dalsi preventivni ¢innosti. Kromé testovani
odolnosti vici DDoS Gtokdm CSIRT.CZ také zrealizoval jedno penetraéni

testovani pro vyznamného zékaznika z oblasti verejné spravy.

Jak jiz bylo feceno vyse, jednou z viditelnych akci CSIRT.CZ je pfechod
projektu PROKI (PRedikce a Ochrana pred Kybernetickymi Incidenty)
do ovérovaci faze a s tim souvisejici zasilani informaci o detekovanych

incidentech do koncovych siti. Diky témto reportdim se mohou spravci siti



dozvédét o kompromitovanych systémech v jejich siti a provést potrebna

protiopatrfeni.

V uplynulém roce byla realizovéna akce skenovani CMS (Content
Management System), a to ve dvou vinach. Pfi prvni automaticky
nastroj proved| skenovani vsech webovych prezentaci v doméné .CZ
za Ucelem identifikace stranek, které pro svdj béh vyuzivaji nékteré ze
dvou populérnich CMS - WordPress a Jooml. Zaroven byla identifikovana
i pouzivana verze daného CMS. Pokud bylo zjisténo, Ze jsou webové
strénky provozovany na neaktuélini verzi CMS, byl o tom drZitel jména
domény informovan prostfednictvim e-mailu. Druhé vina skenovani
zaznamenala zlepseni 0 20,71 % (probéhla dva tydny po prvotnim
testovani). V této viné se skenovaly jiz pouze dfive identifikované weby
(celkem 10 514 domén).

Skener webu je jedna z preventivnich bezpecénostnich sluzeb, které byla
spusténa v roce 2013. Tento projekt je ur¢en provozovatellim a spravcdm
webd, kterym pomaha bezplatné odhalit potenciélni zranitelnosti jejich
internetovych prezentaci. Sluzba je uréena predevsim neziskovym

organizacim a verejné spravé.

Analyza zranitelnosti probiha ve dvou fazich. Nejdfive pomoci
automatickych nastroji a nasledné je proveden manuélni test webu
zkuSenym testerem, ktery mimo jiné vyhodnoti nalezené zranitelnosti

v kontextu celého webu a navrhne vhodné reseni. Na konci je zadateli
poslédna zavérelna zprava, kterd obsahuje nalezené zranitelnosti,

jejich ohodnoceni dle zadvaznosti a také navrhy na mozna feseni dané
zranitelnosti. Pfi analyze potenciélnich zranitelnosti sluzba stavi jak na
vlastnich mérenich a zkusenostech bezpecénostniho tymu, tak na seznamu

Web Application Security (OWASP).

V roce 2017 byla provedena velka revize pouzivanych nastrojd, kdy byly
nékteré nase postupy prehodnoceny a vylepseny. Zaroven byl vytvoren
vlastni nastroj Domaincheck, ktery urychluje a automatizuje kontrolu
hlavicek webu, kontrolu nékterych zranitelnosti, vyhledévéd mozné vstupy
do webové administrace, déle zapomenuté konfiguraéni soubory nebo

soubory zéloh.

Celkové bylo v roce 2017 otestovano 60 webovych prezentaci na zékladé
53 objednavek. Dalsich 10 skenovani webovych prezentaci probéhlo
v ramci rozsahlejsiho penetracniho testovani realizovaného na zékladé

speciélnich objednavek.

6.2 CZ.NIC-CSIRT

Tym CZ.NIC-CSIRT je zodpovédny za feseni incidentl dotykajicich se
nameserverd pro doménu .CZ, 0.2.4.e164.arpa a AS 25192. Na zékladé
podminek registrace je sdruzeni CZ.NIC opravnéno zrusit delegaci
jména domény, jestlize je uzivano takovym zpisobem, pfi némz dochéazi
k ohrozeni ndrodni ¢i mezinarodni pocitacové bezpednosti, a to zejména
tim, ze prostrednictvim jména domény ¢i sluzeb, které jsou jeho
prostfednictvim dostupné, dochézi k distribuci skodlivého obsahu (viry,

malware) nebo je predstirdn obsah jiné sluzby (phishing).

Ke zruseni jména domény mdze tym CZ.NIC-CSIRT pristoupit rovnéz
v pfipadé, ze server dostupny prostfednictvim jména domény je fidicim

centrem sité propojeného hardwaru distribuujiciho skodlivy obsah (botnet).

V rdmci ¢innosti CZ.NIC-CSIRT je provozovan vlastni systém slouzici
k vyhledavani napadenych stranek u domén .CZ (MDM). V roce 2016



zacal tym v projektu MDM fesit kromé phishingu, malwaru a C&C také
defacement webovych stranek. V roce 2017 byly odeslany informace

0 454 defacementech webovych prezentaci.

V rdmci sdruzeni CZ.NIC zajistuje CZ.NIC-CSIRT implementaci a pInéni
mezindrodné uznavané certifikace systému fizeni bezpednosti informaci
(ISMS) podle normy ISO 27001.

V roce 2017 probéhl externi audit, ktery potvrdil, ze CZ.NIC i nadéle pIni

véechny pozadavky této normy.

V pribéhu roku 2017 se CZ.NIC-CSIRT zapojil také do pfiprav na
implementaci obecného nafizeni o ochrané osobnich udajd (GDPR)
do procesl a systému provozovanych ve sdruzeni CZ.NIC, tak, aby
bylo v kvétnu 2018, kdy toto nafizeni vstoupi v G¢innost, pfipraveno na

dodrzovéani a plnéni vech jejich pozadavka.
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/ MojelD



7.1 Kdyz se rekne
mojelD...

MojelD predstavuje unikatni sluzbu, diky niz maji uzivatelé Internetu
v CR jiz sedmym rokem moznost pouzivat pro pfihlasovani na rtizné

internetové stranky a elektronické sluzby jednotné identifikaéni Gdaje.

UzZivatelé Internetu si tak nemuseji diky vyuziti mojelD zakladat vidy novy
Ucet a opakované prochazet procesem registrace. Provozovatelé sluzeb,
ktefi umoznuji prihlasovéani do svych systému s vyuzitim mojelD, vedle
zvy$eni komfortu pro své uzivatele ziskavaji ovérené informace o svych

navstévnicich, kterym nasledné mohou poskytnout dalsi vyhody.

Sluzba mojelD vychézi z otevieného standardu OpenlD rozsifeného
o unikatni vlastnosti, které jiné OpenlD sluzby nemaji - napriklad
predéavani idaju uzivatelskych identit pfi kazdém prihlasovéni uzivatele

a ovérovani uzivatell v rdznych drovnich rlznymi metodami.

Pri vyvoji této sluzby byl kladen diraz predevsim na bezpecénost

a ddvéryhodnost celého systému stejné jako na ochranu osobnich udajd.
Registr uzivatelskych Gdajd je chranén na stejné vysoké drovni jako registr
.CZ domén a uzivatel mGze pfi kazdém prihlaseni sém urdit, které z idaja

ze svého profilu danému poskytovateli, k jehoz sluzbam se chce pomoci
mojelD pfrihlasit, preda. UzZivatel tak ziskava kontrolu nad svymi Gdaiji a vi, jaké

Udaje kterému subjektu propujdil, a mize si tuto informaci i zpétné dohledat.

MojelD se neustéle vyviji a reaguje na aktudini potfeby svych uzivateld.
Novinkou v roce 2017 bylo rozsifeni moznosti obnovy hesla, které Ize
nyni zaslat na jiny e-mail, nez ktery mé uzivatel ve svém uzivatelském Gctu

uveden, a také se zpfisnila politika hesel. Do osobnf vizitky byly pfidany

nové Sablony, v nichZ je mozné nové zverejnit bankovni ucet, PGP kli¢,

Vimeo a Flicker.

Od roku 2017 je mozné provést validaci uzivatele sluzby mojelD on-line
pres ISDS (informaéni systém datovych schrének). Zprovoznéno bylo
testovaci prostredi ndrodniho elDAS uzlu pro preshraniéni autentizaci

a jeho napojeni na tzv. NIA (ndrodni bod pro identifikaci a autentizaci).
MojelD bylo také vyuzito v systémech verejné spravy napf. pfi on-line

obecnim hlasovani.

7.2 Podpora
mojelD

Poskytovatelé sluzeb, ktefi umoznuji pfihlasovani do svych systémd
pomoci mojelD, predstavuji kli¢ovy faktor jejiho dal$iho rozsifovani.
Rostouci pocet sluzeb vyuzivajicich mojelD ma vliv na ziskavani novych
uzivatell, pro které je dilezité, aby se pomoci jednoho jména a hesla
mohli pfihlasovat k co nejvice sluzbam - at jiz k tém, které pouzivaji
kazdodenné, nebo k tém (napr. internetovym obchoddm), na které zavitali
poprvé - a mojelD jim usetfi ¢as pfi registraci a umozni kontrolu nad

poskytovanymi Gdaji.

Ve vztahu k poskytovateldm sluzeb je hlavni snahou proniknuti do novych
segmentl a upevnéni pozic v oblastech stavajicich, jako jsou komunitni

servery, webové prezentace mést a obci nebo elektronické obchody.

Velkou radost ndm v této souvislosti v roce 2017 udélala implementace
mojelD do vysokoskolského informadéniho systému IS STAG, coZz umoznilo
zahajeni vyuzivani mojelD vysokymi skolami. Pomoci mojelD je tak mozné

se prihlasovat do informacénich systému na Zapadoceské univerzité v Plzni,



Jihoceské univerzité v Ceskych Budé&jovicich, Technické univerzité
v Liberci, Univerzité J. E. Purkyné v Usti nad Labem nebo Vysoké skola

Karle Englise.

MojelD vSak mlze ucinné slouzit k ovérovani véku na ndkupnich portélech
s kufackymi potfebami (napf. Tabacos.cz, Kuracke-potreby.cz ¢i Etrafika.cz),
a pomahat tak jejich provozovatelliim s pInénim zdkonnych pozadavki. Od
roku 2017 se mohou prostfednictvim mojelD pfihlasovat také zékaznici
slovenského nakupniho portalu Alza.sk a sluzba mojelD je také néstrojem

k ovéFeni identity vyherci v tzv. Gétenkové loterii Uctenkovka.cz.

7.3 Externi
valida¢ni mista

S cilem zjednodusit koncovému uzivateli moznost validace, tj. nejvyssiho
stupné ovéreni jeho identity v rdmci mojelD G¢tu, se CZ.NIC v roce 2017
zaméril na dalsi rozsifovani sité externich valida¢nich mist. Ta byla nadéle
budovéna predevsim v knihovnéach - napriklad Krajské knihovna Vysociny
v Havli¢kové Brodé, Knihovna Vaclava Ctvrtka v Ji&ing, émidingerova
knihovna ve Strakonicich ¢i Méstské knihovna v Trebici. Nova validaéni
mista byla v roce 2017 oteviena také na Jihoceské univerzité v Ceskych
Budéjovicich nebo Vysoké skole Karla Englise v Brné. Béhem roku 2017
ke stavajicim 31 otevienym validaénim mistdm pribylo celkem 19 novych,

validace je v nich provéddéna bezplatné.

Validovat svij U¢et mohli také Ucastnici konferenci, jichz bylo mojelD
partnerem - Internet ve statni spravé a samospravé (ISSS 2017) a Internet
a Technologie 17.2 (IT 17.2).

7.4 Uzivatelé
mojelD

Uzivatelé predstavuji nejcennéjsi soucast mojelD - bez rostouci uZivatelské

zakladny by bylo obtizné ziskavat stdle vyznamnéjsi poskytovatele sluzeb

a dostévat sluzbu do povédomi siroké verejnosti. V roce 2017 sdruzeni

CZ.NIC cililo nejen na rist celkového poctu uZivateld, ale predevsim na

zvySovani podilu tzv. identifikovanych Gc¢td (1. s ovérenym telefonnim

¢islem a korespondenéni adresou). Jednim z G¢innych néstroj informovani

uzivatell o uzite¢nych funkcich a vylepsenich mojelD byl i v roce 2017

pravidelny newsletter. V prabéhu roku ziskala sluzba mojelD 49 268

novych uzivateld, coz predstavuje témér 17% meziro¢ni nérast. Na konci

roku 2017 méla sluzba mojelD 595 014 registrovanych uZzivateld. V roce

2017 vyznamné vzrostl - na vice nez 17 000 - pocet validovanych uZivateld

(tj. ovérenych na zékladé platného dokladu totoznosti). Tento vysledek

byl ovlivnén dvéma nejdilezitéjsimi faktory - nové otevienymi externimi

validaénimi misty a startem stéatni loterie U¢tenkovka.

Rok

2010
2011
2012
2013
2014
2015
2016

Validovany
kontakt

163
680
1760
3324
5920
8 280
10 446

Identifikovany
kontakt

2168
17218
75513

143 364
207 242
249 649
273 334

Castecné
identifikovany
kontakt

1324
24 369
86218

144 376
211409
241270
257 650

Celkem
uzivatelt

3655
42 267
163 491
291064
424 571
499 199
541 430


http://tabacos.cz/
http://kuracke-potreby.cz/
http://etrafika.cz/
http://alza.sk/
http://xn--tenkovka-n5a4q.cz/

7.5 MojelD jako
nastroj pro
preshranicni
autentizaci

v Evropeée

V pribéhu implementace evropského pilotniho projektu STORK 2.0
(2012-2015) bylo mojelD vyuZito pro testovani preshraniéni autentizace

v Evropé. | v roce 2017 slouzilo mojelD jako nastroj pro prihlaseni k fradé
systému spravovanych Evropskou komisi v rdmci portalu EU Login.
Zkusenosti z tohoto provozu se Uspésné promitly i do budovani brany pro
preshrani¢ni autentizaci podle regulace elDAS, kterou sdruzeni zprovoznilo

v testovacim rezimu jako soucast evropského projektu CZ.PEPS.



8 Laboratore CZ.NIC




Laboratofe CZ.NIC jsou organiza¢né oddélenym vyzkumnym a vyvojovym °
pracovistém, které se zaméruje predevsim na inovativni projekty 8 ° 2 PrOJ e kty
ve prospéch Ceské i svétové internetové komunity. Projekty jsou ° °
zamérené zejména na infrastrukturni protokoly a sluzby, monitorovani a a kt IVIty
provozu a sitovou bezpecnost. Nékteré z projektd zdmérné podporu;ji
vyznamné trendy soucasné digitalni spole¢nosti, jakymi jsou napfiklad
oteviend data, eGovernment, open source software nebo podpora
znevyhodnénych uzivateld. Smérovaci démon pro dynamické smérovani IP protokolu je uréeny
pro Linux a BSD. Projekt vznikl na pidé Matematicko-fyzikalni fakulty
Univerzity Karlovy a Laboratore CZ.NIC se podileji na jeho dal$im vyvoji.
4 ” ” V soucasné dobé je to nejpouzivanéj$im softwarem pro route servery
8 01 St ru Cn e s h rn utl v peeringovych centrech na svété. Podle prizkumu organizace EURO-IX
jej pouzivaji vice nez dvé tretiny z nich. V roce 2017 byla po dlouhém

e @
CI n n OStl za ro k vyvoji vydéna nové verze 2.0.0. Tato verze umoznuje pouzivani vice

2 01 7 rdznych adresovych typd v rdmci jednoho démona. Diky tomu je tedy

mozné naptiklad prenaset IPvé routy pres IPv4 BGP relaci a podobné.

Neni uz tedy nutné kompilovat dva rdzné démony pro IPv4 a IPvé6.

Laboratore CZ.NIC se v roce 2017 soustredily pfedevsim na dalsi rozvoj jiz Vétev 2.0.x je zatim oznacena jako experimentélni a stabilizace kédu
existujicich projektl. Jde zejména o: bude hlavnim tkolem roku 2018. Stavajici fada 1.6.x bude i nadéle
podporovana.

projekt Turris zaméreny na bezpecnost koncovych domécich a SOHO siti,

dvojici DNS server( - autoritativni Knot DNS a rekurzivni Knot Resolver,

multiprotokolovy smérovaci démon BIRD,

vyukovou aplikaci Tablexia uréenou pro déti s dyslexii

a jinymi poruchami uceni. Software Datovka vznikl v Laboratofich CZ.NIC v roce 2010 v rédmci
podpory internetové infrastruktury a svobodného a otevieného
softwaru jako rozhrani pro pfistup k informa¢nimu systému datovych
schranek (ISDS). Aktualné je k dispozici pro uzivatele osobnich pocitacl
s operaénim systémem Linux, Windows a macOS. Déle také existuje ve

verzi pro mobilni zafizeni vyuzivajici Android a iOS.

V roce 2017 bylo ve spolupréci se spole¢nosti SingleCase navrhnuto

a implementovéano API (aplikacni programové rozhrani) pro nahravani



datovych zprav z Datovky do spisovych sluzeb. Datovka tak ulehcuje
manipulaci s datovymi zpravami tém uZzivateldm, ktefi soucasné vyuzivaji
spisové sluzby pro organizaci spravovanych dokumentl. Popis tohoto API
je volné k dispozici a jeho pouZiti neni omezovéano. V prabéhu roku 2017

jej implementoval jesté jeden dalsi provozovatel spisové sluzby.

Pro spravce na systémech Windows byl dale vytvoren MSI instalator
umoznujici automatizaci instalaéniho procesu. Do desktopové aplikace
byla pfidana podpora pro Sifrovani uloZzenych hesel nebo fulltextové
vyhledavani datovych schranek. Mobilni aplikace nové umoznuje vytvéret
a odesilat datové zpravy. Celkovy pocet uzivateld vSech aplikaci se
pohybuje kolem 35 000, predevsim zastupcl malych a stfednich firem,

zivnostnikd a fyzickych osob.

Honeypot je specidlni bezpecnostni aplikace, kterd simuluje urcity
operacni systém a vytvari pro Gtocéniky iluzi komunikace s redlnym
systémem. Uto¢nik se tak mlize tfeba pfihlasit pres SSH nebo telnet

a spoustét prikazy, ptipadné nahrat nebo stahnout malware. Utoé¢nikovy
prikazy jsou ovéem zaznamenany a slouzi k analyze jeho chovéni

a zadmérd.

Hlavni prfednosti projektu Haa$S je moznost zapojeni Sirokého okruhu
uzivatell, ktefi nedisponuji potfebnymi znalostmi a prostfedky pro provoz
vlastniho honeypotu. Data o Utocich analyzuji bezpecnostni tymy CZ.NIC
a CSIRT.CZ a vyuZzivaji je k véasnému odhaleni novych bezpecnostnich
hrozeb. V roce 2017 byla sluzba HaaS pfipravena k nasazeni a testovana

v ovéfovacim provozu.

V rdmci tohoto projektu je predevsim vyvijena implementace protokolu
RESTCONF [RFC 8040], ktery slouzi k bezpeéné vzdalené konfiguraci

a spravé sitovych zafizeni a sluzeb. Na vyvoji tohoto protokolu

a souvisejicich standardd v IETF se také pracovnici Laboratofi osobné

podileji.

JetConf je vyvijen v jazyku Python 3 a vyuziva transport HTTP/2
s povinnym zabezpecenim pomoci TLS. V roce 2017 byla
implementovéna podpora atomickych transakci a aplikaéni programové

rozhrani pro napojeni na konkrétni zarizeni nebo sluzbu.

Soucésti projektu je také softwarové knihovna pro praci s datovymi
modely v jazyku YANG [RFC 7950].

Jde o Cisté autoritativni DNS server, ktery je primérné vyvijen s ddrazem na
vysoky vykon zpracovani pfichozich dotazd a pfisné dodrzovani modernich
standardd DNS. Jedné se o vicevlaknovou implementaci bez vyuziti zdmka.
Diky tomu je mozné server rekonfigurovat anebo upravovat poskytované
z6ny bez jakéhokoli omezeni rychlosti odpovidani. Dalsi prednosti je
podpora velkého poétu zakladnich i velmi pokrodilych funkci, mezi které
patfi napriklad plné automatizované sprava zabezpeceni DNSSEC, a to

s ohledem na snadnou konfiguraci. Server rovnéz nabizi rozhrani pro
uzivatelské moduly, kterymi Ize rozsifovat nebo upravovat odpovidani.

V soucasné dobé je server pouzivan provozovateli kofenovych DNS

serverd, poskytovateli domén TLD ¢&i hostingovymi spole¢nostmi.

Projekt Knot Resolver vyviji nezavislou implementaci rekurzivniho DNS

resolveru. Verejnosti byl predstaven v roce 2015 jako sestersky projekt



otevieného vysoce vykonného autoritativniho serveru Knot DNS. Po
nasazeni v roce 2016 jako vychozi resolver pro routery Turris Omnia

pokracuje jeho dalsi vyvoj.

Nejvétsi novinkou roku 2017 je implementace tzv. agresivni DNSSEC
cache, kterd zlepsuje vykon resolveru a chrani domény podepsané
technologii DNSSEC proti Random Subdomain Gtoklm. Také byla pridana
podpora pro forwardovani pomoci TLS protokolu, coz je technologie pro

zvyseni soukromi uZivateld resolveru.

Projekt NetMetr se v roce 2017 zapojil do evropského projektu Open
crowdsourcing data related to the quality of service of high-speed Internet
(MoQoS), kde ve spolupraci dalsimi partnery ze Slovenska, Rakouska

a Slovinska spolupracujeme na standardizaci metodologie mérenf

a rozsifovani moznosti tohoto néstroje. Moznosti méreni byly rozsireni

o klienta pro méreni rychlosti fixniho pfipojeni, diky kterému je mozno
zaroven vytvorit hardwarové sondy napriklad z routeru Turris Omnia.
Podobné jako aplikace pro platformy Android a iOS je tento klient dostupny
zdarma komukoliv a je zvefejnén i ve formé zdrojovych kédi. Dafi se také
navysovat pocet uZivateld i provedenych méreni diky osvété a medialnim

vystupdm, napriklad v pofadu @online vysilaném v Ceské televizi.

Tablexia je moderni vzdélavaci aplikace pro déti s dyslexii na druhém
stupni zédkladnich skol, kterd nachazi své vyuziti jak ve skolach k doplnéni
standardni vyuky, tak v pedagogicko-psychologickych poradnach

a dalSich poradenskych zafizenich ur¢enych pro zaky s vyukovymi

obtizemi. Je k dispozici zdarma na Google Play a App Store.

V roce 2017 byly provedeny vyzkumy ohledné Gc¢innosti Tablexie v rdmci
reedukaéni ¢innosti. Sbér dat probéhl na dvou zékladnich skolach v Praze
a také na dvou $koldch v Némecku (s ohledem na ovéreni Géinnosti
némecké jazykové verze). Tato Setfeni probéhla v rdmci diplomovych praci

a byla prezentovana na konferenci Evropské dyslektické asociace.

Také byly vytvoreny dvé nové hry pro trénink verbalnich schopnosti a pro
trénink sluchové seriality, kterymi byl dokoncéen vyvoj vSech deseti her
planovanych pro aplikaci. Na zékladé sesbiranych dat z uskute¢nénych
testovani s détmi na skolach doslo k Upravédm obtiznosti ve hrach Lupidi,
Stfelnice a Pronasledovani. Hra Hlidka prosla vyraznou grafickou Gpravou.
Déle maji mladi detektivové nové moznost nahrét si vlastni fotografii do

profilu anebo zménit si svdj vék.

Vroce 2017 se projekt Turris soustredil na spInéni cild vyplyvajicich

z crowdfundingové kampané a zaroven na posilovani vnitini infrastruktury
slouzici k pInéni vyzkumnych bezpecénostnich ukold. Kontinualné byla
doplriovana sada funkci a jejich zjednodugené ovladani v routeru.

Bylo vytvoreno dohledové centrum umoziujici monitorovat chod sité,
sbirat a vyhodnocovat informace o Gtocich. Toto poslouzilo napfriklad

k véasnému varovani pred Utoky Petya. Byla dotvorena zékladni koncepce

vyhodnocovani digitélnich hrozeb, kterd bude dale rozvijena v roce 2018.

Pro uzivatele starsich (modrych) routerd Turris 1.x byly vytvoreny dva
L~upgrade” bali¢ky. Softwarovy upgrade, jenz byl bezplatny, umoznil
pouzivani souborového systému btrfs, coz vyrazné zlepsilo moznosti
zadlohovani a obnovy routeru. Hardwarovy upgrade umoznuje za
poplatek prejit na nejvyssi standard Wi-Fi 802.11ac. Touto formou byla
prodlouzena moralni Zivotnost routerd o dal§i minimalné tfi roky a zvysen

pozitivni dopad sité routerd Turris 1.x pro sbér dat.



Doslo také k osamostatnéni nékterych projektl vyvijenych v rdmci Turrisu.

Jde napfriklad o vyse uvedené projekty HaaS a NetMetr.

Byla zahéajena realizace projektu Vybudovani a ovéfovaci provoz systému
Cyber Threat Intelligence, ktery je zaméren na monitoring sitové
kyberkriminality pro NUKIB ve spolupraci se sdruzenim CESNET. Tento

projekt ma pred sebou pétilety realizacni horizont.

Byl také zapocat vyvoj levnéjsi verze router( Turris Omnia pod nézvem
MOX. Zdmérem je predstavit atraktivni a silné sitové zafizeni spliujici
vSechny bezpecnostni parametry dle standard( projektu. Zafizeni bude

predstaveno vefejnosti v prabéhu roku 2018.

8 LABORATORE CZ.NIC
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oficidlniho komunikaéniho kanéalu sdruzeni, a tak neni prekvapuijici, ze

9.1 Komunikace
s verejnosti

informace z né&j vyuzivaji pro své potieby novinafi s rliznym zamérenim.

Témata komunikované v roce 2017 byla spojena jak se sdruzenim

Jedna se predevsim o tiskové zpravy a tiskova sdéleni, které dostéavaji
jak odborni novinari, tak novinafi z médii zamérenych na $irsi verejnost
¢i specifické skupiny pfijemcd. Tato sdéleni publikuje sdruzeni CZ.NIC
v sekci Novinky na internetovych strankdch www.nic.cz. Sekce Novinky
je téz soucasti informacnich stranek vzdélavaciho centra sdruzeni
(Akademie CZ.NIC), bezpecnostniho tymu CSIRT.CZ nebo vybranych
projektd Laboratori CZ.NIC.

Dalsimi komunikaénimi kanaly, které vyuziva spravce ceské narodni
domény, jsou Ucty na sociélnich sitich - Facebook, Twitter, Google+.
Frekvence zverejnovani informaci na téchto Gcétech byla také v loriském
roce pomérné vysoka; zpravy doplnéné obrazky, fotkami nebo grafikami
pribyvaly kazdy tyden a v nékterych pfipadech i ve vyssim poctu. | diky
tomu mélo sdruzeni CZ.NIC na konci roku na Facebooku vice nez

2 800 fanouskd, coz je pfiblizné o 8 % vice nez v roce 2016. Rovnéz
pocet pfiznivcd na siti Twitter se v porovnani s predeslym rokem zvysil
-z priblizné 3 088 na konci roku 2016 na vice nez 3 573 v prosinci 2017.
Sdruzeni vyuzivalo v roce 2017 také komunikaci prostfednictvim Google+,
i kdyz tato sluzba neni mezi vefejnosti tak populédrni jako predesl|é dvé.
Zpravodaj NIC-NEWS predstavoval dalsi nastroj komunikace. Zpravy

jim §ifené dostavali zadjemci pfihladeni do e-mailové konference témér
kazdy tyden. Zaméstnanci sdruzeni byli potom se stejnou periodicitou

informovani o aktivitdch sdruzeni diky newsletteru IN.

DuileZitou soucast komunikace predstavuje rovnéz on-line zapisnik
Blog zaméstnanch CZ.NIC. Diky aktivité pracovnikd sdruzeni bylo

v roce 2017 publikovéno vice nez 50 prispévkd. Blog sdruzeni plni roli

samotnym, s jeho projekty a aktivitami, tak s tématy, kterd se CZ.NIC
a jeho ¢innosti vice ¢i méné tykaji (kyberbezpecnost, ochrana osobnich
Gdaja atd.).

Stejné jako v loriském roce byl i tentokrat pomér technicky a netechnicky
zamérenych médii vyvazenéjsi. Mezi technicky zamérenymi médii se
opét nejcastéji objevovaly portdly Root.cz a Lupa.cz, v tisténé podobé se

potom jednalo o ¢asopisy Securityworld nebo IT Systems.

Zaméstnanci sdruzeni CZ.NIC v roce 2017 publikovali pres 70
autorskych ¢lankd, a to nejen na vyse uvedenych internetovych portélech
a ve zminénych ¢asopisech, ale také v médiich Rizeni $koly nebo
Computerworld.cz. Ondrej Filip, vykonny reditel sdruzeni CZ.NIC, i dalsi
zaméstnanci byli i v loriském roce hosty televiznich nebo rozhlasovych
pofadd. Predevsim pak pofadu @online, ktery vysila Ceska televize,
nebo poradu Ceského rozhlasu Online Plus. Zajem byl o témata spojené

s internetovou bezpecénosti nebo ¢eskou narodni doménou .CZ.

Vystupy v médiich Socialni sité (fanousci)

Autorské clanky Blog Facebook Twitter

2012 21 97 900 630
2013 29 95 1100 1000
2014 38 84 1500 1750
2015 57 82 1800 2370
2016 57 59 2 600 3088


https://www.nic.cz

9.2 Popularizacni
serialy v televizi

Seridl Jak na Internet predstavuje zatim stale nejviditeInéjsi osvétovou
aktivitu sdruzeni. V roce 2017 bylo vyrobeno a Ceskou televizi odvysilano
10 novych epizod s tématy, jako jsou kybergrooming, chytrd mésta, déti
v on-line svété ¢i eHealth. Vyroba téchto novych dilt oblibeného serialu

byla spolufinancovéna Evropskou unii.

kanalech Ceské televize a ke konci roku se navic dockaly aktualizace

rozsitfujici texty na webovych strankdch poradu www.jaknainternet.cz.

Nebojte se Internetu je v poradi druhym osvétovym seridlem sdruzeni
CZ.NIC. Cilem tohoto sitcomu je pfibliZit Internet a jeho technologie
prevazné dfive narozenym divakdm. VSech deset epizod se v roce 2017
dockalo reprizy na kanalech Ceské televize a serialu se podafilo uplatnit
také mimo televizni obrazovky. Kromé rostouci navstévnosti vlastniho
portdlu www.nebojteseinternetu.cz se kompletni série ocitla napfiklad

v zdbavnim portélu na palubéch autobust a vlakd Regiojet nebo

v zaméstnaneckém intranetu spolec¢nosti Skoda Auto. K systematickému
vzdélavani seniorl jsou tyto materidly vyuzivany také specializovanymi

organizacemi Elpida ¢i Moudréa Sovicka.

Také tento Uspé&sny koprodukéni serial Ceské televize a sdruzeni CZ.NIC
se doc¢kal svého pokracovani. Sestnact epizod druhé fady bylo odvysilano

na kanalu Décko béhem podzimu 2017.

Ackoli hlavnim hrdinou poradu je teenager zasvécujici do tajd i nastrah
Internetu svou venkovskou tetu, klade si tento porad uréeny pro déti ve
véku 10-12 let za cil zvysit povédomi o moznostech vyuziti Internetu, jeho
technologii a on-line bezpecnosti predevsim u déti samotnych. Také tato

letos$ni produkce byla spolufinancovéna z prostfedkl Evropské unie.

Sdruzeni CZ.NIC se v roce 2017 také stalo partnerem projektu Sdilej
bezpedné (www.sdilejbezpecne.cz), ktery pomoci série kratkych videi
varuje pred neuvazenym sdilenim osobnich dat, véetné praktickych

navodd, jak své data v online svété chranit pred zneuzitim.

9.3 Vyukové
stredisko
Akademie CZ.NIC

| v roce 2017 rozsitila Akademie CZ.NIC portfolio nabizenych kurz(,

a to celkem o ¢tyfi novinky: Bezpecénost webovych aplikaci, Elektronicka
komunikace pro skoly, IPv6 pro pokrodilé a Zaklady fungovani CSIRT
tymu. Vedle téchto prezencnich kurzl vznikl v akademii také novy
elektronicky kurz Zaklady IPvé, ktery slouZi jako Uvod pro jiz zminény novy

kurz IPvé6 pro pokrodilé.

Akademie CZ.NIC v roce 2017 poskytovala svij prostor nejenom

pro interni Skoleni a setkdni zaméstnancl sdruzeni, ale také dal$im


https://www.jaknainternet.cz
https://www.nebojteseinternetu.cz

organizacim a uskupenim, jako jsou napfiklad Vzdélavaci institut

Nejvétsi chystanou zménou roku 2018 bude prestéhovani centrély

stfedoceského kraje, NIX.CZ nebo PyLadies. V Iété probéhl ve spolupraci Akademie.CZ.V roce 2017 byla vybudovéna nova ucebna, které vznikla

s Prahou 9 v prostordch akademie také tydenni détsky kybertdbor.

v hotelu Ol$anka. Stavba byla predéna koncem roku 2017.

Akademie CZ.NIC nenabizi jen prostor, poskytuje také podporu dal$im

vzdélavacim aktivitdm. V roce 2017 to byla zejména soutéz SOC

(Stredoskolska odborna ¢innost) a soutéz skolnich webtd sCool Web.

1000
934
851 865
771
750 704 714
636
590
500
438
342
%87 305 287
57
250 235
173 230
169
151 137
70 94
0 36 46
2010 2011 2012 2013 2014 2015 2016 2017
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Seznam odbornych kurzi realizovanych
v Akademii CZ.NIC v roce 2017

Nazev kurzu

3D tisk

Arduino pro uditele

Bezpecnost webovych aplikaci
DNSSEC - zabezpeceni DNS
Elektronickd komunikace pro skoly
Git - univerzalni verzovaci systém
Implementace IPvé

Internet véci

IPvé pro pokrodilé

Nafizeni elDAS prehledné
Pokro¢ilé sitovani v Linuxu
Principy a sprava DNS
Smeérovaci protokol BGP

Turris Omnia prakticky

Uvod do Linuxu

Vim

Zaklady fungovani CSIRT tymu

Pocet béh
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Pocet studentu
11
45
89
21
23
70
41

5
18
38
63
40
26
91
74
24
92

Seznam kurzil na miru realizovanych
v Akademii CZ.NIC v roce 2017

Nazev kurzu Pocet béhi Pocet studentu

Arduino pro uditele 1 20
Nafizeni eIDAS prehledné 1 8
Git - univerzalni verzovaci systém 3 30
Implementace IPvé 1 10
Projekty CZ.NIC 1 10
Svét domén a internetovych technologii 1 10
Skoleni OSPF 1 6

Celkovy pocet vSech kurzi realizovanych
v Akademii CZ.NIC v roce 2017

Typ kurzu Celkovy pocet béhii Celkovy pocet studentt
Odborné kurzy 66 771
Kurzy na miru 9 94
Celkem 75 865
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9.4 Konference

V roce 2017 usporadalo sdruzeni CZ.NIC ve spolupraci s partnery dvé
tuzemské konference zamérené na Internet a internetové technologie.
Dvoudenni konference Internet a Technologie (17), ktera se konala
20.a 21. cervna 2017, predstavila témata vénované zajimavostem

v DNS, projektu Turris, popularni internetové bezpecnosti a dalsim
aktudlnim internetovym tématim. Déle nabidla doprovodny program
v podobé workshopu. Své novinky zde predstavili také registratofi

a dal$i hosté. Konference se zG¢astnilo 164 zdjemcd, on-line prednasky
zhlédlo 2 206 divaka.

Jednodenni pokradovani Internet a Technologie (17.2) se uskutecnilo
24. listopadu 2017 v prostorédch Narodni technické knihovny. Konference
nabidla prednasky vyhradné zaméstnancl sdruzeni, ktefi informovali

o zménach v infrastruktufe autoritativnich DNS server pro doménu .CZ,
vysledcich analyzy DNS dotazl nebo o pfipravéch na prechod backendu
systému FRED na moderni C++. Vystoupili zde také zastupci projektl
Datovka, Knot DNS, Tablexia a Turris. Konferenci navétivilo dohromady

100 néavstévnikd, on-line prenos zhlédlo 543 zéjemcu.

Sdruzeni CZ.NIC se v roce 2017 predstavilo na fadé akci a odbornych
konferenci v Ceské republice i v zahraniéi. Jmenujme napfiklad
Oteviend data ve verejné spravé 2017, Doba digitalni, Mobile
Internet Forum, Eduspace, SecurityFest, ISSS 2017, Suricon, Kam kraci
telekomunikacéni sité, OpenWRT Summit, Open Data Expo, OpenAlt,
LAW FIT, Linux Days, Communication Wednesday, sCooll Web,
Konference SECURITY 2017, OSS vikend nebo InstallFest.

V souladu se svou strategii sdruzeni CZ.NIC, spole¢né s partnery

Comcast a NBC Universal, hostilo v ¢ervenci 2017 mezindrodni setkdni

internetovych odbornikd, védca a inZzenyrd IETF 99. Do Prahy se jich mezi

16.a 21. ¢ervencem sjelo celkem 1 230.

9.5 Edice CZ.NIC

Vydévéani odbornych a popularizaénich publikaci s tématy souvisejicimi
s Internetem a jeho technologiemi je jiz tradi¢ni osvétovou aktivitou
sdruzeni. V Edici CZ.NIC vychézeji knihy v tisténé i elektronické verzi.
Elektronické verze knih jsou zdarma ke stazeni na webové strance knihy.
nic.cz a také v siti distributorl obsahu (Palmknihy, Wooky, eReading

&i Méstskd knihovna v Praze), a to ve formatu PDF nebo formétech
uréenych pro elektronické c¢tecky. Tisténé knihy jsou nové k méni také

v kniznich distribuénich sitich Kosmas, Euromedia Group a Pemic Books,
¢imz se titulim Edice otevira cesta na pulty stovek kamennych

i internetovych knihkupectvi.

V roce 2017 se Edice rozsitila o dalsi dva tituly a nynf jiz ¢itd 16 publikaci.
V prvni poloviné roku vysel titul ,Prdvodce labyrintem algoritmd” od
autord Martina Marese a Tomase Vally. Druhou knihou vydanou v roce
2017 jsou ,Hradla, volty, jednocipy - Uvod do bastleni” autora Martina
Malého, ktera je uréena véem nadsencdm elektroniky, ¢islicové techniky

a vlastni stavby zafizeni pro Internet véci.






Internet dnes bez nadsazky predstavuje nejvyznamnéjsi komunikaéni
nastroj, ktery propojuje desitky miliond uzivatell na vSech kontinentech
véetné Antarktidy. Casto mGzeme slyset, Ze Internet nema hranice

a nespadéa do pravomoci zadné vlady. To vSak neznameng, Ze Internet

by nebyl fizen a nemél své pravidla. Ta vsak, na rozdil od mnoha jinych
odvétvi, Casto vytvari internetova komunita (a s nemalou davkou pychy
dodavéme, ze i zaméstnanci sdruzeni na tom maji svdj podil) predstavujici
velkou rodinu pfiznivcd a podporovatell této celosvétové sité. K tomu,
aby usili Zddného ¢lena ¢i organizace nepfislo nazmar, je pak nezbytna

vzadjemna spolupréce, a to jak na narodni, tak mezinarodni drovni.

Spolupréce s tuzemskymi partnery pomahé najit ten nejpfrijatelnéjsi
systém spravy narodni domény pro ¢eského uzivatele a zaroven
prispét, predevsim diky projektim nasich Laboratofi, k rozsifeni novych

technologii a k rozvoji informaéni spoleénosti.

Zahrani¢ni spoluprdce poméhé nejen sledovat svétové trendy, ale diky
aktivni Gcasti zaméstnancu sdruzeni se rovnéz podili na jejich vytvareni
a utvareni, které ovliviiuji nase kazdodenni zivoty.

Diky své vysoké odbornosti jsou zastupci sdruzeni, a to jak ¢lenové

managementu, tak zaméstnanci, vitanymi hosty tuzemskych

i mezinarodnich odbornych fér.

10.1 Ceska
republika

Diky vyznamu realizovanych aktivit je CZ.NIC pfirozenym partnerem jak

verejné spravy, tak zdjmovych sdruzeni pusobicich v oblasti Internetu.

Vyznam systému spravy jmen domén a souvisejici internetové
infrastruktury je srovnatelny s vyznamem jinych kritickych infrastruktur,
napfiklad v oblasti energetiky a dopravy. Sdruzeni CZ.NIC, jako spravce
narodni domény .CZ, povazuje ochranu této infrastruktury za svoji
povinnost i moralni zavazek vici Ceské republice. Navazuje spolupraci
s fadou statnich organd, jako jsou Narodni bezpecnostni Grad, Narodni
rad pro kybernetickou a informaéni bezpeénost (NUKIB), Cesky
telekomunikaéni Gfad, Ministerstvo vnitra a Ministerstvo primyslu

a obchodu.

Spoluprace s ¢eskym statem v oblasti kritické infrastruktury byla v roce
2017 prohloubena diky projektu ,Zabezpe&eni DNS server( v CR” (viz
Grantové projekty), ktery je realizovan v rdmci programu Bezpecnostniho

vyzkumu pro potreby statu v letech 2016-2019.

Zastupci sdruzeni CZ.NIC z oddéleni ,Rozvojovych projektl” se vyznamné
podileli na implementaci nafizeni Evropského parlamentu a Rady (EU)
¢.910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich dlvéru pro elektronické transakce na vnitfnim trhu (tzv.
Nafizeni elDAS). Nas kolega Jifi Prisa v této souvislosti plsobil v expertnich
skupinach Evropské komise i pfi Ministerstvu vnitra a stal se vyhledadvanym

a respektovanym odbornikem na tuto evropskou legislativu.

Mezi dal$i z nové zapodatych aktivit realizovanych ve spolupraci
s verejnou spravou patfila spoluprace na tzv. Standardu konektivity kol
v rdmci financovéani z Integrovaného regionéalniho operacniho programu

(IROP), kdy byl pro potrfeby Ministerstva pro mistni rozvoj a jednotlivych



prijemct - skol v rdmci projektu MoQoS (viz kapitola Grantové projekty)

vyvinut webovy nastroj ,Standard konektivity”.

Déle sdruzeni spolupracuje s Policii Ceské republiky, s exekutorskymi
GFady, se soudy a Gfady dle zékonného zmocnéni, tedy s Uradem pro
ochranu osobnich Gdaj(, Zivnostenskymi a finanénimi Gfady, Ceskou

obchodni inspekci, Celni spravou apod.

Stejné jako v letech minulych i v roce 2017 sdruzeni CZ.NIC podpofilo
soutéz Zlaty erb o nejlepsi webovou stranku mésta a obce. Jako technicky
partner soutéze sdruzeni vytvari hodnotici kritéria ,podpora IPvé

a DNSSEC" a rovnéz se podili na hodnoceni dalsich kritérii.

V neposledni fadé sdruzeni CZ.NIC spolupracovalo s Magistratem
hlavniho mésta Prahy, ktery v roce 2017 podpofil mezindrodni konferenci

IETF 99, konkrétné pak usporadani spolecenského vecera, ktery se v jejim

prabéhu uskutednil.

10.1.2 Spoluprace

s neziskovym sektorem
a spolecenska
odpovédnost

Clovék v tisni

Mezi dalsi spolecenské aktivity sdruzeni CZ.NIC patii podpora
organizace Clovék v tisni, a to zejména jeho vzdélavaciho projektu

Jeden svét na skoléch, ktery nabizi $kolam dokumentarni filmy

a doprovodné metodické pomdicky k vyuce aktudlnich témat soucasného

svéta a novodobé historie.

Forum pro oteviena data

Sdruzeni CZ.NIC pokradovalo v partnerstvi projektu Forum pro oteviena
data, ktery vznikl na zakladé iniciativy Fondu Otakara Motejla a diky
podpofe Fakulty informatiky a statistiky Viysoké Skoly ekonomické

a Matematicko-fyzikalni fakulty Univerzity Karlovy. Kli¢ovym tkolem této
aktivity je ukdzat moznosti vyuziti otevienych dat v praxi a poskytovat
verejné spravé i Siroké verejnosti metodickou a konzultaéni podporu.
Vykonny feditel sdruzeni Ondrej Filip byl pfedsedou odborné poroty

5. ro¢niku soutéze Spolecné otevirdme data, kterd ocenila nejlepsi
studentské a verejné aplikace vyuZivajici oteviend data pro spolecensky

prospésné sluzby.

Pomoc zvifatum

Sdruzeni CZ.NIC dlouhodobé prispivé prazské a zlinské zoologické
zahradé na chov kasuéra pfilbového, jehoz pdvodnim domovem je
Novéa Guinea a Australie. V Ceské republice se ojedinéle vyskytuje jeho
dosud védecky nepfilis prozkoumany pfibuzny - kasuar doménovy, se

kterym se Ize podrobnéji sezndmit na www.kasuar.cz.

Nadacni fond Srdce na dlani

V rdmci podpory déti z détskych domovd se sdruzeni CZ.NIC stalo znovu
partnerem charitativniho koncertu k 15. vyro¢i Srdce na dlani, ktery se
uskutecnil 29. listopadu 2017 v Narodnim domé na Vinohradech. Vytézek
z benefiéniho koncertu nadaéniho fondu byl pouZit na aktivity déti

z détskych domova.
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10.1.3 Clenstvi
v oborovych
a zajmovych
organizacich

Ceska televize - Déé¢ko

V dubnu 2017 se Jifi Prasa stal ¢lenem Déckolegia, neformalniho sboru
poradcu, ktery poskytuje odborné rady, zpétnou vazbu a nazory na
program a obsah popularniho détského kanalu Ceské televize Décko

a také napomahé seznamovat rodice s medialni problematikou.

NIX.CZ

Nejvétsi cesky Internet Exchange Point (IXP) zastresuje tuzemské i zahrani¢ni
poskytovatele internetovych sluzeb za ic¢elem vzdjemného propojeni svych
siti. Sdruzeni NIX.CZ je nejvétsim IXP v CR a jednim z nejvyznamnéijsich na
svété. Sdruzeni CZ.NIC je ¢lenem NIX.CZ a aktivné pfispiva k jeho ¢innosti
predevsim prostfednictvim projektu FENIX. Vyznamné je i vyuZiti produktd
Laboratori CZ.NIC, zejména BIRD v rdmci NIX.CZ.

Zapojeni v projektu FENIX

V roce 2013 pomohlo sdruzeni CZ.NIC zalozit na platformé nejvétsiho
¢eského peeringového uzlu NIX.CZ projekt FENIX. Jeho hlavnim
smyslem je zajistit v pfipadé masivnich DoS Gtokl dostupnost
internetovych sluzeb mezi subjekty zapojenymi do této aktivity. Projekt

FENIX je uren spolecnostem, které poskytuji pfipojeni vyznamnym

poskytovateldm pFipojeni i obsahu, ktefi potrebuji zajistit provoz i v téch

nejkriti¢téjsich situacich.

Zapojeni v projektu FENIX je umoznéno vSéem subjektdm, které spini
vstupni podminky. Tyto podminky rezonuji s tim, co sdruzeni CZ.NIC
dlouhodobé svou cCinnosti prosazuje. Tedy zejména s rozvojem
divéryhodné, bezpecné a stabilni internetové infrastruktury a obecné
prospésnych sluzeb. Pro vstup do projektu FENIX je tedy napriklad
nutné provozovat svij CERT/CSIRT tym, podporovat IPv6 a DNSSEC, mit
implementovén response rate limiting a pouzivat filtrovani zdrojovych

adres ve své siti ve smyslu BCP-38.

10.2 Zahranici

Diky aktivitdm sdruzeni na mezinarodni internetové scéné si
zainteresované zahrani¢ni organizace ¢im dal castéji vybiraji CZ.NIC jako
partnera pro spolupréci a Ceskou republiku jako misto konanf svych
setkani. Sdruzeni CZ.NIC tuto skutecnost vita, nebot zastupci lokélni
internetové komunity tak ziskavaji snadnéjsi pfistup jak k zajimavym

tématdm, tak k prednim svétovym odbornikdim ze svéta Internetu.
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v i DNS-OARC (The Domain Name System
10.2.1 Clenstvi Operations, Analysis and Research
. Center)

\"J OborOVYCh Divéryhodna platforma, na které se setkavaji klicové subjekty a sdileji své

Ve . zkusenosti z DNS provozu, analyz a vyzkumu tak, aby mohly co nejlépe
a Zaj mOVYCh a nejucinnéji koordinovat svoji ¢innost, predevsim v oblasti bezpeénosti.

° . V roce 2017 byl na uvolnéné misto po Ondreji Surém do predstavenstva

Orga n IzaCICh DNS-OARC jmenovén dali, v potadi jiz tfeti zastupce Ceské republiky

a sdruzeni CZ.NIC, a to Jaromir Talit.

APWG (Anti-Phishing Working Group)

Globalni koalice soukromych spoleénosti, statnich instituci EURid (The European Registry of
a bezpecnostnich slozek zamérend na celosvétovy boj s kybernetickym Internet Domain Names)
zlo¢inem, predevsim spamem. Sdruzeni, které na zédkladé povéreni Evropské komise spravuje doménu

nejvyssi rovné .eu. CZ.NIC je jeho pfidruzenym ¢lenem a mé svého
zastupce v predstavenstvu.

CENTR (Council of European National

Top Level Domain Registries)

Neziskovéa organizace sdruzujici spréavce narodnich i generickych EurolSPA (European Internet Services

doménovych jmen nejvyssi Grovné. Orientovéna je predevsim na evropské Providers Associations)

registry, ale mezi ¢leny jsou i zastupci vzdalenégjsich region( - napfiklad Evropska asociace poskytovatell internetovych sluzeb (ISP), ktera
Kanady ¢i Japonska. Sdruzeni CZ.NIC je ¢lenem od roku 2001 a pravidelné je nejvétsi organizaci, sdruzujici vice nez 2 300 organizaci z celého

se Ucastni jednotlivych jednéni pracovnich skupin, v jejichz ele byli v roce svéta. Hlavnim cilem EurolSPA, jejimz ¢lenem je sdruzeni CZ.NIC od
2017 i dva zastupci sdruzeni - Jaromir Tali¥ (CENTR Technical Working roku 2008, je zastupovat ISP v ramci legislativnich procesd Evropské
Group) a Bedfich Kosata (CENTR R&D Working Group). unie a napomaéhat vyméné zkusenosti mezi jednotlivymi poskytovateli

internetovych sluzeb.

Cybersecurity DSI Governance Board

Béhem mezindrodni spoluprdce CERT/CSIRT tymU pfi budovéni evropské CSIRT Network

digitalni infrastruktury (DSI) se zastupci oddéleni rozvojovych projekta Zajmova skupina CSIRT tym, kterd plni roli kontaktniho mista pro povinné
aktivné zapojili do ¢innosti Cybersecurity DSI Governance Board osoby identifikované v smérnici NIS. Sdruzeni CZ.NIC prostifednictvim
ustanoveného v rdmci projektu SMART 2014/1079. tymu CSIRT.CZ plni roli CSIRT tymu pro poskytovatele digitalnich sluzeb,

a proto se od ného Ucast v této skupiné ocekava. Skupina fesi primarné
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technické otazky souvisici s vykonavanim této agendy. V roce 2017 se tym
CSIRT.CZ aktivné tcastnil vsech setkani.

Prvni mezinarodni organizace sdruzujici bezpecnostni tymy. Ma kolem
400 ¢lend a vyznamné jsou v ni zastoupeny tymy americké a evropské.
Jde o jedinou organizaci, kterd poskytuje ¢lenstvi tymdm z celého svéta
a zastieduje také produktové tymy. Clenem organizace FIRST se tym
CSIRT.CZ stal v roce 2015.

Mezindrodni neziskové organizace zalozena v roce 1998, jejimz hlavnim
Ukolem je nejen spréva a pfidélovani generickych doménovych jmen
nejvyssi trovné (gTLD) a ndrodnich doménovych jmen nejvyssi Grovné
(ccTLD), ale také IP adres. Sdruzeni CZ.NIC jako spravce narodni domény
vysila své zastupce na pravidelné jednani a jeho odbornici se aktivné
zapojuji do ¢innosti pracovnich skupin. Ondrej Sury je ¢lenem vyboru
RSSAC Caucus (Root Server System Advisory Commitee Caucus) a RSTEP
(Registry Services Technical Evaluation Panel), Ondrej Filip, vykonny
reditel sdruzeni CZ.NIC, pak v rdmci ICANN pusobi jako ¢len prestizniho
vyboru SSAC (Security & Stability Advisory Committee).

Organizace zalozend jiz v roce 1986, ktera je bezprostiedné spjata se
zrodem Internetu. Tvofi ji mezindrodni komunita prednich odbornikd,
sifovych architektd i zastupct komeréni sféry. IETF schvaluje a prosazuje
internetové standardy, tzv. RFC dokumenty, kterymi se fidi vétsina
internetového provozu, a na nékterych z nich se aktivné podili nasi

zaméstnanci. Setkanfi ¢lenl této organizace se také jiz nékolikrat

uskutecnilo diky spolupréci sdruzeni CZ.NIC v Praze. V roce 2017 to bylo
jiz 99. setkani.

Mezindrodni asociace tzv. horkych linek, jejichz cilem je eliminace
nelegalniho on-line obsahu, predeviim détské pornografie. Sdruzeni
CZ.NIC a jim provozovana linka STOPonline.cz se 14. ¢ervna 2017 stalo
pridruzenym ¢lenem INHOPE. Mezi hlavni pfinosy ¢lenstvi v INHOPE patfi
pristup do databaze IC-CAM a moznost efektivni spoluprace s dal§imi
zemémi i institucemi jako INTERPOL a EUROPOL pfi odstranovani
nelegélniho obsahu. V souvislosti se zajisténim provozu horké linky
STOPonline.cz v 4noru 2017 uzavielo sdruzeni s Narodni centrélou proti

organizovaného zlodinu.

Nezéavisla neziskové organizace podporujici internetovou infrastrukturu.
Mezi jeji klicové aktivity patii provoz RIR (Regional Internet Registry),

ktery alokuje internetové zdroje a souvisejici sluzby (napf. IP adresy) svym
¢lenm. Sdruzeni CZ.NIC se jako jeden z ¢lenl ucastni nejen pravidelnych
setkani, ale participuje také na dalsich tematickych jednénich a skolenich,

kterd tato organizace porada.

TF-CSIRT je organizace, které sdruzuje bezpecnostni tymy prevazné
z Evropy. Tym CSIRT.CZ a CZ.NIC-CSIRT je jejim akreditovanym ¢lenem.
V roce 2017 zastupovala Zuzana Duracinska tym CZ.NIC-CSIRT a CSIRT.CZ

ve Steering Committee této organizace.
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V souladu se svym dlouhodobym cilem, zamérenym na rozvoj
internetovych technologii a informaéni spoleénosti, a stfednédobou
koncepci sdruzeni na roky 2016-2019 se sdruzeni CZ.NIC aktivné

zapojuje do feseni grantovych projektd.

Diky vysoké Uspésnosti predstavuji grantové projekty ¢im dal vyznamnéjsi
zdroj financovani celého sdruzeni, jehoz nékteré ¢asti (zejm. bezpecénostni
tym CSIRT.CZ) jsou dnes jiz z pfevazné miry hrazeny pravé z téchto
prostredkd. Grantové projekty rovnéz vyznamné prispivaji k rozvoji

projektu Turris.

Vroce 2017 byla zahajena implementace novych projektl jak na
evropské, tak na narodni Urovni. Zaroven byly pripraveny dalsi projekty,
jejichz realizace za¢ne v roce 2018. Diky tomu bude opét navySen objem

prostredkd, které sdruzeni CZ.NIC ziskavé z téchto zdroju.

11.1 Zapojeni do
projektu evropské
spoluprace

Projekty evropské spoluprace predstavuji pro sdruzeni CZ.NIC nejen
vyznamny zdroj pfijmu, ale predevsim moznost podilet se na unikétnich
projektech, které ¢asto pomaéhaji urcit budouci smérovani informaéni

spolecnosti.

V rdmci projektl podporenych Evropskou komisi z Nastroje pro

projektim se CZ.NIC vyznamné podili na budovani infrastruktury uréené

predevsim pro preshrani¢ni elektronické sluzby verejné spravy. Realizace
téchto projektd zdroven poméha posilovat postaveni sdruzeni jako

divéryhodného partnera statu.

Diky svym unikatnim zkuSenostem v programu CEF zacalo sdruzeni
CZ.NIC zéroven nabizet grantové poradenstvi dal$im subjektim,
konkrétné bezpecnostnim tymdm z LotySska a Rakouska, pro které
pripravilo na komerénim zékladé névrhy jejich projektd pro financovani

Evropskou komisi.

V roce 2017 byly za podpory Evropské komise realizovany nasledujici

projekty:

Cilem projektu CZ.PEPS zahéajeného v lednu 2016 je predevsim
implementace a provoz narodni infrastruktury (tzv. elDAS node) pro
preshrani¢ni uznavani elektronické identifikace v Evropé, a to v souladu

s nafizenim Evropského parlamentu a Rady ¢. 910/2014 (tzv. elDAS).

V radmci projektu financovaného Evropskou komisi prostfednictvim
Néstroje pro propojeni Evropy se poditd s napojenim na tzv. Narodni
identitni autoritu (NIA) budovanou Ministerstvem vnitra, resp. Spravou
zékladnich registrd. Projekt zajistuje provoz uzlu az do konce roku 2019, tj.

i vice nez rok po nabyti Uc¢innosti pfislusnych ustanoveni elDAS.

Realizace projektu zaméreného na podporu elektronickych sluzeb
a nastrojq, jako je elektronicka identifikace ¢i elektronické doruc¢ovani

dokumentd, byla zahajena v dubnu 2013. Cilem projektu je pomoci



podpofit dalsi rozvoj jednotného digitalniho trhu a elektronickych sluzeb

vefejného i soukromého sektoru.

Od ledna 2017 vede sdruzeni CZ.NIC mezinarodni konsorcium projektu
zaméreného na vybudovani multiplatformniho rédmce umoznujiciho
méreni kvality vysokorychlostniho Internetu (QoS) a publikaci vysledkd
ve formé otevienych dat. Vedle rozvoje funkcionalit aplikace NetMetr
byl v roce 2017 v rdmci projektu vyvinut rovnéz nastroj pro méreni

na routerech Turris. Spolu s nasim sdruZzenim se na fesenfi projektu
podili ndrodni telekomunikaéni regulétoti z Ceské republiky (CTU),

Slovenska (RU) a Slovinska (AKOS) a déle rakouska spolecnost Specure.

Vroce 2016 se sdruzeni CZ.NIC zapojilo do feseni projektu SIC CZ
zaméreného predevsim na zvySovani on-line bezpecnosti déti a jejich
ochranu v kyberprostoru. CZ.NIC v rdmci projektu zajistuje provoz linky
pro hlaseni obsahu ze sexualné zneuzivanymi détmi, nepatricnou détskou
nahotou a kybergroomingem (STOPonline.cz). Zaroven se vyznamné
podili na osvétovych aktivitdch v podobé besed pro rodice a prednasek
pro déti, béhem nichz bylo za rok 2017 proskoleno 632 studentd

a 32 rodicu. Dalsi vyznamnou aktivitou je Ucast na konferencich

pro verejnou i soukromou spravu. Sdruzeni CZ.NIC diky projektu

Safer Internet prohlubuje spolupréci s organizacemi, jako je Clovék v tisni
a Kraje pro bezpecny internet, s cilem pokracovat a dale rozvijet jeho

dosavadni iniciativy.

Projekt se zaméruje na posileni predevsim znalostnich a technickych
kapacit ndrodniho bezpecénostniho tymu CSIRT.CZ a jeho pfipravu

na nové role vychazejici z evropské smérnice o informaéni a sitové
bezpecnosti (tzv. NIS Directive). Soucasti projektového konsorcia je rovnéz
Cesky neutrdini propojovaci uzel NIX.CZ, ktery ve spolupréci se sdruzenim

CZ.NIC v rémci projektu predevsim rozviji projekt FENIX.

11.2 Zapojeni
do narodnich
a dalSich projektu

Vedle evropskych projektd se sdruzeni CZ.NIC zapojuje rovnéz do

narodnich projektd, predevéim do bezpeénostniho vyzkumu CR.

Cilem projektu HaaS je vyvinout a zprovoznit tzv. verejny honeypot, na
ktery budou moci koncovi uZivatelé internetu presmérovat Utoky vedené
na jejich koncova zafizeni (typicky domaci routery). V roce 2017 se podarilo
zprovoznit centralni honeypot, ktery slouzi nejen pro uzivatele routerd
Turris, ale mohou jej bezplatné vyuzit i dalsi zajemci. Projekt podporeny
Technologickou agenturou CR v rdmci programu Delta je Fe$en ve

spolupréci s Institute for Information Industry z R.O.C. (Tchaj-wan).



Ludus

Projekt podpofeny Technologickou agenturou CR v rdmci programu
Epsilon vyuziva védecké poznatky aplikované CVUT (Ceskym vysokym
ucenim technickym v Praze), konkrétné strojové uceni a aplikaci teorie
her, ke zvyseni kolaborativni obrany proti internetovym Gtokim. Jako

infrastruktura pro testovani tohoto pfistupu je vyuZzivana sit routert Turris.

Zabezpeéeni DNS servert v CR

Predmétem dvouletého projektu realizovaného v rdmci Programu
bezpecdnostniho vyzkumu pro potreby statu v letech 2016-2021 je
provedeni vyzkumu zaméfeného na zabezpecdeni DNS server(i v Ceské
republice. Béhem projektu sdruzeni CZ.NIC vytvoii a rozvine softwarovy

nastroj pro skenovani velkého mnozstvi domén (typicky ccTLD zdna)
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a zéroven webové rozhrani pro individualni testovani. Soucasti projektu je
rovnéz vznik unikatni databaze URL verejné spravy.
PROKI (Predikce a Ochrana pred
Kybernetickymi Incidenty)
Cilem projektu podpofeného v rdmci bezpeénostniho vyzkumu CR
na léta 2015-2020 je zejména vybudovani systému zaméreného na
analyzu informaci o kybernetickych incidentech z celé fady zdroji
a vyhodnoceni téchto informaci Narodnim bezpeénostnim tymem
CSIRT.CZ provozovanym sdruzenim CZ.NIC dle zékona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti. Vybudovany systém nasledné umozni sdileni

informaci o kybernetickych nebezpedich mezi kli¢ovymi hraéi, predevsim

narodnim a vladnim CERT/CSIRT a vyznamnymi ISP. ‘

Vybudovani a ovérovaci provoz

systému Cyber Threat Intelligence (CTI)
Projekt podpoFeny Ministerstvem vnitra CR v rdmci Programu
bezpednostniho vyzkumu pro potreby statu 2016-2021 se zaméfuje na
vybudovani t¢inného mechanismu detekce, identifikace a prevence
kybernetickych hrozeb a vyhodnocovani kybernetickych bezpecénostnich
incidentl. Soudasti projektu je rovnéz distribuce a umisténi vice nez 800
hardwarovych sond zalozenych na routerech Turris u vybranych subjektd

verejné spravy, které tak ziskaji lepsi ochranu pred kybernetickymi Gtoky.




12 Struktura sdruzeni




1 2 1 él k V4 orientovanymi subjekty snaze formulovat a héjit své nazory a zajmy.
° e ns a Komorové usporadani rovnéz zefektiviiuje pribéh a jednani organd
Zé kI a d na sdruzeni, zejména kolegia a valné hromady.

Clenska zékladna sdruZeni je tvofena celou fadou subjektil, které se

12 STRUKTURA SDRUZENI(

vyznamnym zpUsobem podileji na fungovani ¢eského Internetu. Mezi ¢leny

Ize nalézt nejen z&stupce poskytovatell internetovych a telekomunikacénich

sluzeb, registratory jmen domén, vydavatele internetovych i tisténych médii,
podnikatele v elektronickém obchodu, ale i subjekty, pro které je Internet ‘

a jméno domény dilezitym komunikaénim néstrojem.

Sdruzeni CZ.NIC je tak jednim z mist, kde se mohou tito reprezentanti ‘
setkavat a zaroven ovliviiovat budouci smérovani ceského Internetu. ‘

Siroké spektrum podnikatelskych aktivit ¢len a jejich zapojeni do
¢innosti sdruzeni, at jiz formou Gcasti na valnych hromadéach, pracovnich
skupinach a seminéfich, v e-mailovych konferencich, ¢i pfimo praci

v orgénech sdruzeni, obohacuje a déle rozsifuje znalostni portfolio

sdruzeni a umoznuje mu nadéle zefektiviiovat jeho fizeni a reagovat na

neustaly vyvoj, ktery je pro Internet typicky.

Podminky ¢lenstvi ‘

Clenem sdruzeni se mlze stat pravnické osoba, ktera spini obecné
podminky ¢lenstvi, mezi néz patfi umisténi sidla nebo organizaéni slozky

na Uzemi nékterého z ¢lenskych statd Evropské unie, drzeni alespon

jednoho jména domény v ccTLD .CZ a zaplaceni vstupniho ¢lenského

prispévku.

Clenové sdruzeni jsou rozdéleni do tfi komor - komory drziteld jmen .

domén, komory ISP a komory registratord. Specialni podminky ¢lenstvi

v jednotlivych komoréch urcuji stanovy. Komorové usporadani prinasi

prospéch ¢lendm sdruzeni, ktefi tak mohou spole¢né s dalsimi podobné




12.1.1 Pocet c¢lenu
dle komor

K'31.12.2017 mélo sdruzeni CZ.NIC celkem 115 ¢lend. V komorte drziteld
jmen domén pribyli ¢tyfi novi ¢lenové, v komore ISP jeden ¢len a dva
¢lenové opustili komoru registratorl, nebot prestali byt registratory jmen

domén a stali se tak ¢leny komory drziteli jmen domén.

Rozdéleni élenu dle komor

Komora drziteld jmen 61 %
Komora ISP 23%
Komora registratort 16 %
120

o

2005 2006 2007 2008 2009 2010

Komora drziteld doménovych jmen

[ Komora ISP

Vyvoj poctu élenu dle komor

2011

Rok

2005
2006
2007
2008
2009
2010
2011
2012
2013
2014
2015
2016

2017

EEJJ.LJ.J.Ll.luLLu.I

Komora drziteld
jmen domén

19
27
27
30
32
37
50
61
65
69
72
67
71

2012 2013

B Komora registrator(

Komora

2014

ISP

10

8
14
15
17
21
24
27
27
24
23
25
26

Komora
registratoru

9
11
11
12
14
19
20
18
19
20
20
20
18

2015 2016

[ Kontrolni soucet

Kontrolni
soucet

38
46
52
57
63
77
94
106
111
113
115
112
115

2017
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Prehled ¢lenl v jednotlivych komoréch k 31.12. 2017

ABRATICASs.r. 0.
ACOMWARE .. 0.
ADAPTIVITY s. 1. 0.
AdminITs.r. 0.

Advio Network, s. r. o.
AKREDIT, spol.sr. o.
ALEF NULA, a.s.
ALENSA, s.r. 0.
AliaWeb, spol.sr. o.
Asociace pro elektronickou komerci, z. s.
AUDITEL, s.r. 0.

CD PROFESIONAL security agency, s. . o.

CISCO SYSTEMS (Czech Republic) s. . o.
ComSource s. . o.

Com-Sys TRADE spol.sr. o.

CQK HOLDING a.s.

CYBERSALES a.s.

Datahosts.r. 0.

DELL Computer, spol.sr. 0.

ECOMOLE LTD.

ekolo.czs. 1. 0.

EXPLORER a. s. v likvidaci

Fortion Networks, s. r. o.

26108534
25047965
24156027
27864901
28565673
25797387
61858579
27179681
26117363
68684797
26775034
25712713
63979462
29059291
16188781
28405579
26199653
26390973
45272808

9526615
27141659
26726653
26397994

Greenlux s.r. 0.

Holubové advokati s. r. o.

H17 Networks, s.r. o.

ICZ a.s.

igloonet, s.r. 0.

I. H. P. spoleénost s ru¢enim omezenym
INBES, spol.sr. o.

Intell. Nets.r. o.

Internet Info, s. 1. 0.

Internet Mall, a. s.

i - registry s.r. o.

Kli¢, spol.sr. o.

Lauridns.r. o.

MAFRA, a.s.

MARIAS s. r. o.

MASANTA s. 1. o.

MEDIA FACTORY Czech Republic a. s.
Michal Krsek & partnefis.r. o.
MITE Infonets.r. o.

Moonlake Web Services, s. . o.
Neutral czFree eXchange, z. s. p. 0.
NEW MEDIA GROUP s.r. o.

Nux s.r. o.

Obc¢anské sdruzeni Ubuntu pro Ceskou republiku

Orego finance s.r. o.
Panificium, s. r. o.
PharoComs. r. o.

Prague Business Office s. r. o.
Prazsky Ucetni Servis s. r. o.
Q3,s.r.o.

Seznam.cz, a. s.

Skymias.r. 0.

Software602 a. s.

Socha, spol.sr. 0.

28608747
24686727
27374041
25145444
27713482
48117846
14502593
27971546
25648071
26204967
28451082
28129377
29018919
45313351
26136139
25730533
26288311
27418570
25660292
29249911
75093201
26124611
27234631
22674608
24718955

4526767
25172131
27143481
26740575
26226073
26168685
28238613
63078236
48291153



SuperNetwork s.r. 0.

SVBsoft, s. 1. o.

Tech Ware spol.sr. 0.

TIKWI's. r. 0.

Trustica s.r. o.

Unie vydavateld, z. s. (Czech Publishers Association)
UVT, s.r. 0.

Vema, a. s.

VIZUS.CZ s. 1. o.

VOLNY, a.s.

Vymahani a odkup pohledavekss.r. o.
Webarium, s. r. o.

Webnamess.r. o.

1Xs.r. 0.

ABAK, spol.sr. 0., ¢es. ABAK, GmbH ném. ABAK, Co.Ltd. angl.

CASABLANCA INT s. . 0.
CentroNet, a. s.

CESNET, z.s. p. .
COOLHOUSING s. 1. o.
CD - Telematika a. s.
Ceské Radiokomunikace a. s.
Dragon Internet a. s.
Druzstvo EUROSIGNAL
Faster CZ spol.sr. o.
FreeTel, s.r. 0.
INTERNEXT 2000, s.r. 0
IPEX a. s.

ISP Alliance a. s.
JHComps.r. 0.

25492063
28523644
14891107
28917651
26514362
15887081
25701118
26226511
27155315
63080150
27566510
26089602
44848692
44632142

40763153
25079832
26165473
63839172
14893983
61459445
24738875
27237800
26461129
60722266
24737887
25352288
45021295
28205812
26051362

LAM pluss.r. 0.
Mach3nets.r. o.

Master Internet, s.r. o.

NetArt Group s. r. 0.

PODA a.s.

QnetCZs.r. 0.

STARNET, s. r. o.

T-Mobile Czech Republic a. s.
UVT Internet s. r. o.
VSHosting s. r. o.

2 connecta.s.

ACTIVE 24, s.r. 0.

Dial Telecom, a. s.
e-BAAN Net s.r.o.
GENERAL REGISTRY, s. 1. 0.
Gransy s.r. 0.

IGNUM, s. 1. 0.

INTERNET CZ, a.s.
KRAXNET s. r. 0.
Mediadweb, s. r. 0.
ONE.CZs.r. 0.
ONEsolution s. r. o.

02 Czech Republic a.s.
Seonet Multimedia s. r. 0.
Stable.czs.r. 0.
TELE3s.r. 0.

TERMS a.s.

Web4Us.r. o.

ZONER software, a. s.

25129619
27344860
26277557
27612694
25816179
25518097
26041561
64949681
24288705
61505455
29007542

25115804
28175492
26867257
26027267
28087755
26159708
26043319
26460335
26735903
25503651
27710335
60193336
27522041
28741048
26096960
14499037
26058774
49437381



” Komora ISP
1 2 ° 2 O rg a ny Filip Ondrej - znovuzvolen na VH 13.12.2017
~ ” Kosrar Tomas
Sd ruzenl Kysela Jifi
Pecinka Vlastimil - znovuzvolen na VH 13.12.2017
Pospichal Zbynék

Taft Karel
Nejvyssi organ sdruzeni predstavuje valnd hromada, ve které jsou vsichni
¢lenové sdruzeni. Ti jsou rozdéleni do tfi komor - komory registratord, komory Komora registratora
ISP a komory drzitell jmen domén. Pravo zicastnit se jednéni valné hromady Fiala Tomas
a prosazovat své napady, ndzory a pfipominky ma kazdy ¢len sdruzeni. Kukacka Martin

Kysela Stanislav

Syrovétka Erich

Smida Petr - znovuzvolen na VH 13. 12.2017
Kolegium je organem sdruZeni slozenym ze ¢lend volenych jednotlivymi Stétina Jaroslav - znovuzvolen na VH 13.12. 2017

komorami valné hromady a pripadné dal$imi osobami. Mezi pravomoci

kolegia patfi napriklad schvalovat koncepci a rozpocet sdruzeni, schvalovat Clenové kolegia nominovani organy statni spravy

smlouvy uzavirané mezi sdruzenim a stadtem nebo volit a odvolavat ¢leny Marie Moravcové, Hospodaiska komora Ceské republiky
predstavenstva a ¢leny dozorci rady. Kolegium mé celkem 21 ¢lend, z toho Markéta Petrunova (do 31. 1. 2017), Tereza Vyletalova (od 1.2.2017),
18 ¢lent voli jednotlivé komory valné hromady. Tri ¢lenové jsou nominovani Ministerstvo priimyslu a obchodu

orgény verejné spravy. Funkéni obdobi ¢lent kolegia je tileté. Ji¥i Peterka, Cesky telekomunikaéni Gfad

Komora drzitel jmen domén

Anto$ Marek - znovuzvolen na VH 13.12. 2017
Ohnesorg Dan

Pajr Michal

Redl Jan - znovuzvolen na VH 13. 12. 2017
Svéb Jan

Vorli¢ek David



12.3 Predstavenstvo

Predstavenstvo je statutdrnim organem, ktery sdruzeni zastupuje a fidi
jeho ¢innost. Do pravomoci predstavenstva patfi napriklad schvalovani
pravidel registrace doménovych jmen &i dalsich poskytovanych sluzeb.
Predstavenstvo se sklada z péti ¢lend, jejichz funkéni obdobi je trileté.

Volba a odvolani ¢lenl predstavenstva jsou v plsobnosti kolegia.

Karel Taft (*1971), pfedseda predstavenstva

Marek Antos (*1979), mistopfedseda predstavenstva
Tomas Kosnar (*1965), ¢len

Martin Kukacka (*1980), ¢len

Jifi Kysela (*1955), ¢len

12.4 Dozoréi rada

Dozordi rada predstavuje kontrolni orgén sdruzeni, ktery dohlizi na
vykon pusobnosti predstavenstva a uskutec¢novani ¢innosti sdruzeni.
Dozordi rada je tficlennd, funkéni obdobi jejich ¢lent je, stejné jako

u predstavenstva, trileté.

Jan Red|, predseda dozor¢i rady
llona Filipkovd, ¢len

Vlastimil Pe&inka, ¢len

12.5 Management

Ondfrej Filip, vykonny reditel

Martin Peterka, provozni feditel a zastupce vykonného reditele
Zdenék Brlina, technicky feditel

Ladislav Lhotka, vedouci vyzkumného tymu (Laboratore CZ.NIC)
od 1.7.2017

Bedfich Kosata, vedouci vyzkumného tymu (Laboratofe CZ.NIC)
od 1.1.2017 do 30. 6.2017

Jaromir Talif, technicky partner

Ondrej Sury, technicky partner, od 1. 1. 2017 do 24.9. 2017
Ondrej Pisek, marketingovy reditel

Vilém Sladek, PR manazer
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Sila sdruzeni spodivé v profesné zpUsobilych a kvalifikovanych
zaméstnancich, ktefi jsou nezbytni pro naplfiovani jeho cild a dalsi rozvoj.
U mnohych zaméstnancl Ize bez nadsézky tvrdit, Ze se jednéa o predni
odborniky v oboru, ktefi maji nejen tuzemské, ale rovnéz mezinarodni
renomé. Za Ucelem posileni jednotlivych kompetenci se vsichni
zaméstnanci pribézné déle vzdélavaji, a to jak v oblasti cizich jazykd,

tzv. mékkych dovednosti, nebo v odbornych znalostech, tak aby dosahli
maximalnich odbornych i osobnich kvalit a svymi znalostmi a dovednostmi

prispivali k dalSimu rozvoji sdruzeni, a tak i ¢eského Internetu.

13.1 Stav
a vyvoj poctu
zameéstnancu

V roce 2017 pokradoval narist poctu zaméstnanct sdruzeni, ktery
odrézel predevsim nutnost personélniho zajisténi pro rozvoj a realizaci
novych aktivit. Vyrazny nardst zaméstnancd nastal v Laboratorich CZ.NIC
v souvislosti s projektem Turris a rozsifovanim dalsich projektd v souladu
s koncepci sdruzeni. Déle byl rovnéz posilen tym sitovych spravcd
zajistujici funkénost registru a jeho infrastrukturu. Celkem se v loriském

roce navysil poc¢et zaméstnancl o devét.

Oddéleni

Vedouci
pracovnici

(management)

Marketing/PR
Akademie
Vyvoj

Sitova sprava

Laboratofe
CZ.NIC

Pravni
Sekretariat

Zakaznicka
podpora

CSIRT

EU projekty
Celkem

Pocet
zaméstnancu
(k1.1.2017)

12

10

121

Pocet
avazku
(k1.1.2017)

8,00

6,00
2,00
17,90
7,30

41,05

1,25
2,25

12,00

8,45
2,00
108,20

Stav

Pocet
zaméstnancu
(k31.12.2017)

18
10

55

12

10

129

Pocet
avazku
(k31.12.2017)

7,000

7,500
2,000
16,800
9,375

43,800

1,625
2,250

12,000

8,450
2,000
112,800



1 3 2 S k Struktura zaméstnanci dle véku
° tru tu ra Vékovy priimér zaméstnancl sdruzeni je 33 let. Z hlediska vékové

struktury prevladaji zaméstnanci ve véku od 25 do 34, coz je dano

AV o
za m est n a n Cu predevsim vysokym podtem zaméstnancl s vysokoskolskym vzdélanim

a podporou absolventl vysokych skol.

24 leta méné

Struktura zaméstnanci dle vzdélani 45letavice © o)
Vétsina zaméstnancd sdruzeni mé vysokoskolské vzdélani. Sdruzeni 9% /
CZ.NIC déava prilezitost k ziskani profesnich zkuSenosti i erstvym
absolventiim vysokych skol, pro které se snazi budovat vhodné podminky,
a to véetné umisténi do pobodek v Brn&, Ceskych Budgjovicich a v Plzni. 3544 et
| diky tomu se podafilo sdruzeni v roce 2017 opét udrzet zachovat vysoky 31%
podil vysokoskolsky vzdélanych pracovniki.
Ostatni 25-34 let
4 % 46 %
2?’% Struktura zamé&stnancu dle pohlavi

P¥i prijimani novych zaméstnancl podporuje sdruzeni CZ.NIC rovné
prilezitosti a zapojeni zen. V roce 2017 se podarilo ve sdruzeni CZ.NIC navysit
podil zaméstnanych zen, Na tom ma jisté svij podil i moznost pracovat na

S zkraceny Gvazek, ktery umoznuje skloubit pracovni povinnosti s rodi¢ovskymi.

67 % Vzhledem ke struktufe absolventd technickych obori vysokych skol vak,

podobné jako v jinych technologickych firmach, stéle prevlada podil muzd.

Zeny
24 %

Muzi
76 %
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14 Vybrané

financni ukazatele




Vynosy
Naklady
HV po zdanéni

2007
155 848
132 369
23479

2008
119 376
65 909
53467

2009
140 994
97 799
43195

2010
137 751
100 781
36 970

2011
136 998
104 370
32 628

2012
141912
125352

16 560

2013
222736
209127

13 609

2014
199 898
186 092

13 806

2015
197 704
211703

13 999

2016
210708
189 057

21650

2017
305718

295 442
10 276
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Aktiva celkem

Stala aktiva

Nehmotny majetek
Hmotny majetek
Finan¢ni investice
Cenné papiry

Obézna aktiva

Zasoby

Dlouhodobé pohledavky
Kratkodobé pohledavky
Finanéni majetek
Ostatni aktiva

Pasiva celkem

Vlastni jméni

Zakladni jméni
Kapitalové fondy

Fondy tvofFené ze zisku

Hospodarsky vysledek minulych let
Hospodafsky vysledek uéetniho obdobi

Cizi zdroje

Rezervy

Dlouhodobé zavazky
Kratkodobé zavazky
Bankovni uvéry

Ostatni pasiva

2007
171222
8381
3806
4575

161456
55

1018
160 383
1385
171222
77 535

7627
46 429
23479
13706

13706

79 981

2008
221778
8135
1522
6613

212 200
211
715
1051
210223
1443
221778

131181

7627
69 908
53 646
16764

193
16 571

73833

2009
275087
8268

0

8268

265 160
48
1196
1851
262 065
1659
275087
174197

7627
123 375
43195
13851

13 851

87039

2010
312202
12258
0
12258

292 563
184
1351
4338
286 690
7 381
312 202
211167

7627
166 570
36 970
14 877

14877

86 158

2011
361566
8781

0

8781

351125
278
1379
12180
337 288
1660
352036
243795

44 597
166 570
32 628
15988
9530

15988

92 253

2012
387 674
63 840
300

63 540

322 087
189
1335
10 676
309 887
1747
387 674
261094

44 597
199 937
16 560
17 684
884

241

16 559

108 896

2013
405 154
77 095
249

76 846

326 095
277

59

18 540
307 219
1964
405 154
274 591

93784
167 198
13 609
27 479
1832
304
25343

103 084

2014
431392
101 406

331
101 075

327 745
453

59
22100
305133
2241
431 392
288 397

107 393
167 198
13 806
22 497
1662
235

20 600

120 498

2015
449278
89 398
281
89117

358 842
798

58
4948
353038
1038
449 278
302 395

121198
167 198
13 999
32 140

2662

1344
28134

114743

2016 2017
491 643 | <Lkl LY/
84 611 85 885
1914 659
82 697 85 226

LN 416 699
14 340 20 829
58 304
6282 16 870
385400 | =vAR
952 1163

491 643 | lElLY/
324 045 | =kpiciir

135197 | (ela:ly/
167 198 | ki
21650 10 276
48 059 53 906
2359 3064
617 8571
45083 42 271

119539 |l k]
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16 Vykaz zisku a ztrat



Vykony a prodej

Z toho trzby a prodej

Aktivace

Vykon. spotieba a naklady

Pfidana hodnota

Osobni naklady

Odpisy majetku

Zuctovani rezerv

Jiné provozni vynosy

Jiné provozni naklady

Provozni hospodafsky vysledek

Jiné finanéni vynosy

Jiné finanéni naklady

Hospodafsky vysledek z finanénich operaci
Hospodarsky vysledek za béznou ¢innost
Daii z pfijmu

Mimofadné vynosy

Mimoradné naklady

Mimofadny hospodaisky vysledek
Hospodarsky vysledek po zdanéni

2007
147 564
144 740
2824
88 668
58 896
20193

6042

246
435
32 448
7 885
7077
808
33256

9777
-9777
23479

2008
108 671
108 671

0

19 509
89 162
20567
5851

574
393
63033
10 054
4129
5925
68 958

15312
-15312
53 646

2009
109 764
109 764

0
27572
82192
27113

5069

1156
433
50 566
30 041
25342
4699
55265

12070
-12 070
43195

2010
120 980
120 980

0

37 451
83529
31520
6 980

1496
3034
43 491
15075
11208
3867
47 358

10 388
-10 388
36 970

2011
127135
127 133

0

44 440
82 693
39227
6145
533
1208
351
37795

8435

4623

3812

41 607

32628

2012
134 030
134 144

0
70414
63616
43 328

4183

313
1082
626
16 245
6724
685
6039
22 284

16 560

2013
142 295
138 755

3379

67 042
75253
57 245

4922

1020

2290

916
13442
78118
74915

3203

16 645

13 609

2014
155134
150 880
4044
66 335
88799
66 541
13296
-137
2029
1432
9 664
42736
38 254

4482
14146

13 806

2015
167 480
166 318

797
64 701
102779
72930
15552
1020
1800
994
14 259
40 943
39428
1515
15774

13999

2016
195 269
194 897

153

73 668
121754
85706
16 807
-124
1884
1789
19 450
13 555
11731
1824
21274
-376

2017
196 746
196 746

0
75970
120776
98 706
16 524
393
12184

1865
15472
96 788

100 810
-4 022
11 450

16 VYKAZ ZISKU A ZTRAT
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17 Vyvoj trzeb



Trzby

144 741

108 523

109 576

120 701

127 133

134144

138 755

150 880

166 318

194 897

2017
196 746

17 VYVOJ TRZEB

73



18 Seznam dodavatelu
dle cl. 45.4. Stanov




ComSource s. r. o.

Ceska televize

DELL Computer, spol.sr. o.

Nakupy DELL HW prostiednictvim tFetich osob

IC 29059291
IC 00027383
IC 45272808

5246 540,12 K&
5562 620,00 K&
3444 036,10 K&
3371701,40 K&



o
¥ 4 ‘ ‘
19 Udaje o skutecnostech

mezi dnem ucetni zaverky
a valnou hromadou




V uvedené dobé nedoslo k zadnym udélostem, které maji vliv na Gdaje

predkladdané v Gcetni zavérce za rok 2017.



20 Zprava auditora
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CZ.NIC, z.s.p.o.

Milesovska 1136/5
130 00 Praha 3
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IC: 67985726

DIC: CZ67985726

Tel.: +420 222 745 111
Fax: +420 222 745112

www.nic.cz

Sdruzeni je zapséno ve spolkovém rejstfiku vedeném u Méstského soudu

v Praze, spisové znacka L 58624.

CZ.NIC - nepretrzita zdkaznickad podpora
Tel.: +420 222 745 111
Tel.: +420 731 657 660

E-mail: podpora@nic.cz
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