Verejnopravnl smlouva o zajisténi ¢innosti Narodniho CERT a
o spolupraci v oblasti kybernetické bezpecnosti

podle § 19 zakona ¢. 181/2014 Sh., o kybernetické bezpeénosti, a § 159 a nasl. zakona
¢. 500/2004 Sb., spravni fad, ve znéni pozdéjsich piedpist (dale jen ,spravni rad“)
(dale jen ,,Smlouva“)

Ceska republika — Narodni bezpeénostni Gfad

sidlo: Na Popelce 2/16, 150 06 Praha 5

IC: 68403569

ID datové schranky: h93aayw

&.j: 9625/2015-NBU/41

zastoupeny Ing. Dusanem Navrdtilem, feditelem Narodniho bezpeénostniho GFadu
(dale jen ,NBU")

d

CZ.NIC, z.s.p.0.

sidlo: MileSovska 1136/5, 130 00 Praha 3 - Vinohrady

IC: 67985726

ID datové schranky: h4axdn8

zastoupené Mgr. Ondi'ejem Filipem, MBA, na zdkladé pIné moci ze dne 22. kvétna 2015

(dale jen ,,CZ.NIC")

(NBU a CZ.NIC déle spole&né také jako , Smluvni strany*)

VZHLEDEM K TOMU, ZE

A. NBU vykonava na zakladé § 22 zékona ¢. 181/2014 Sh., o kybernetické bezpetnosti (déle
jen ,ZKB“) statni spravu v oblasti kybernetické bezpecénosti, pficemz ZKB zakotvuje
fungovani dvou zdkladnich dohledovych pracovist, kterym davéd kompetence v oblasti
kybernetické bezpe&nosti v Ceské republice, z nich? jednim je Narodni CERT;

B. NBU vsouladu s § 19 odst. 1 ZKB vyhlasil dne 15. dubna 2015 fizeni o vybéru ?adosti o
uzavieni vefejnopravni smlouvy za Gcelem spolupréce v oblasti kybernetické bezpecnosti
a zajisténi ¢innosti Narodniho CERT podle § 17 odst. 2 ZKB, pfi¢emZ dne 17. srpna 2015
NBU vybral pro dal$i postup 74dost CZ.NIC, z.5.p.0.;

C. CZ.NIC je zdjmovym sdruzenim pravnickych osob sdruZzujicim vyznamné pravnické osoby
plisobici v Ceské republice v oblasti doménovych jmen a na trhu sluzeb elektronickych
komunikaci, které je spravcem narodni domény nejvyssi Grovné .cz (ccTLD .cz), zabyva se
mimo jiné bezpecnosti internetu, pocitatovou a kybernetickou bezpeénosti a provozuje
bezpecnostni tym CSIRT.CZ;

D. Do dne uzavieni této Smlouvy vykondval roli Narodniho CERT bezpeénostni tym CSIRT.CZ
provozovany CZ.NIC na zékladé Memoranda o CERT/CSIRT Ceské republiky ze dne
19. prosince 2012;

UZAVIRAIf SMLUVNI STRANY NiZE UVEDENEHO DNE, MESICE A ROKU TUTO SMLOUVU:
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Cast I,
Zakladni ustanoveni

cl. 1.
Pfedmét Smlouvy

Na zakladé této Smlouvy se CZ.NIC zavazuje provozovat Narodni CERT za podminek
stanovenych v ZKB a dale v této Smlouvé.

CZ.NIC a NBU se déle zavazuji rozvijet spolupraci v oblasti kybernetické bezpecénosti
k dosazeni maximalni mozné miry zajiténi kybernetické bezpeénosti Ceské republiky
(dale jen ,Spoluprace”).

CZ.NIC se zavazuje za UCelem zajisténi radného plnéni pfedmétu Smlouvy po dobu jejiho
trvani dosahovat organizacni a institucionalni kapacity, financ¢ni stability a technického a
technologického zajisténi &innosti minimalné na drovni uvedené v ,Zadosti o uzavieni
verejnospravni smlouvy za uUcelem spoluprace voblasti kybernetické bezpecnosti a
zajisténi provozu narodniho bezpeénostniho tymu” (dale jen ,Zadost“), kterou se Gcastnil
Fizeni o vybéru Zadosti o uzavfeni vefejnopravni smlouvy s NBU za U&elem spolupréce
v oblasti kybernetické bezpecnosti a zajisténi ¢innosti podle § 17 odst. 2 ZKB - vybér
provozovatele narodniho CERT, vyhlaseného dne 15. dubna 2015 jako &.j. 2688/2015-
NBU/80, a ktera je Pfilohou &. 1 této Smlouvy.

Na zakladé této Smlouvy budou k upfesnéni podminek provozovani Narodniho CERT a za
Ucelem podrobné Upravy vzajemné Spoluprace uzavirany vzestupné cislované pisemné
Provadéci protokoly.

Za NBU bude Provadéci protokoly podepisovat:
- nameéstek sekce kybernetické bezpecnosti, nebo
- feditel Narodniho centra kybernetické bezpecnosti.

Ke dni podpisu této Smlouvy je naméstkem sekce kybernetické bezpecnosti
Ing. Jaroslav Smid a feditelem Nérodniho centra kybernetické bezpeénosti
Mgr. Vladimir Rohel.

Za CZ.NIC bude Provadéci protokoly podepisovat:
- predstavenstvo, nebo
- vykonny feditel CZ.NIC.
Ke dni podpisu této Smlouvy je vykonnym feditelem CZ.NIC Mgr. Ondrej Filip, MBA.

Ptipadna budouci zména v osobéch opravnénych podepisovat Provadéci protokoly neni
dlvodem pro zménu této Smlouvy; zména osob opravnénych k podpisu Provadécich
protokol( bude druhé Smluvni strané ozndmena prostiednictvim informacniho systému
datovych schranek (déle jen ,I1SDS”), umoZni-li to povaha datovych schranek Smluvnich
stran.



Cast Il.
Provozovani Narodniho CERT

cL .
Prava a povinnosti CZ.NIC pfi provozovani Narodniho CERT

CZ.NIC se zavazuje k Fadnému provozovani Narodniho CERT v souladu s nejlepsi praxi
CERT/CSIRT tym@ a daldimi narodnimi a mezinarodnimi standardy zejména z oblasti
kybernetické bezpeénosti. Provoz dohledového pracovisté — Narodniho CERT bude
vykondvat bezpetnostni tym CSIRT.CZ provozovany CZ.NIC. CZNIC se zavazuje
provozovat Ndrodni CERT prostfednictvim bezpecnostniho tymu CSIRT.CZ na vlastni
odpovédnost.

CZ.NIC se zavazuje vénovat se v pfiméfené mife prevenci pred kybernetickymi utoky,
napfiklad provozovanim pasivnich detekénich nastroj, & v pfipadé potieby take
aktivnim vyhledavanim zranitelnych ¢ nevhodné zkonfigurovanych zafizeni dostupnych
zejména prostiednictvim sité Internet.

CZ.NIC se zavazuje udriovat Elenstvi bezpenostniho tymu CSIRT.CZ v nadnérodnich
organizacich plisobicich v oblasti kybernetické bezpecnosti, zejména v téch, které byly
uvedeny v Zadosti.

CZ.NIC se zavazuje, Ze

a) bude opravnén k pfistupu k utajovanym informacim stupné utajeni Vyhrazené podle
zékona & 412/2005 Sh., o ochrané utajovanych informaci a o bezpecnostni
zpUsobilosti, ve znéni pozdéjSich predpisi (dale jen ,Z0UI"), a to na zakladé
prohladeni podnikatele podle § 15a ZOUI anebo na zdkladé platného osvédéeni
podnikatele stupn& utajeni Dlvérné, Tajné nebo Pfisné tajné, a to nejméné pro
formu pfistupu podle § 20 pism. b) ZOUI, a

b) fyzické osoby, jejichz ¢innost pfi pinéni pfedmétu Smlouvy bude vyzadovat pfistup
k utajovanym informacim, tj. vykonny Feditel, provozni feditel a analytici, budou
driiteli platného osvédéeni fyzické osoby pro pfistup k utajovanym informacim
stupné utajeni Davérné nebo ozndmeni o splnéni podminek pro pristup k utajovane
informaci stupné& utajeni Vyhrazené ve smyslu ZOUL.

CZ.NIC se zavazuje, ze bude zvefejfiovat pravidelné zpravy o ¢innosti Narodniho CERT, a
to jedenkrat ro€né, nejpozdéji vsak do konce mésice bfezna nasledujiciho kalendatniho
roku. Nejpozdéji do konce Unora ptedlozi CZ.NIC zpravu k pfipominkdam NBU; NBU je
povinen pfipominky ke zpravé predat CZ.NIC nejpozdeji do 14 dn( od predlozeni zpravy
k pfipominkam. Informace ze zpravy budou jednim z podkladi pro tvorbu Zpravy o stavu
kybernetické bezpeénosti v Ceské republice, kterou kaZdorocne zpracovava NBU a
predklada ji viadé Ceské republiky; nejméné 1 mésic pfed predlozenim viadé Ceské
republiky zasle NBU tuto Zpravu CZ.NIC k pfipadnym pripominkam.

CZ.NIC se vsouladu sZadosti zavazuje udriovat systém managementu bezpecnosti
informaci na udrovni normy CSN ISO/IEC 27001, popi. obdobné uzndvané normy
zaji$tujici ochranu informaci na stejné nebo lepsi drovni. NBU si vyhrazuje pravo
pozadovat pfedlozeni zprévy z posledniho vypracovaného dozorového/recertifikatniho




auditu prokazujiciho plnéni vy3e uvedené normy, a to nejpozdéji do 30 dn@ od doruceni
#adosti NBU.

CZ.NIC je opravnén v souladu s § 17 odst. 3 ZKB vykondvat vlastnim jménem a na vlastni
odpovédnost i dal3i &innosti v oblasti kybernetické bezpeénosti neupravene v ZKB, a to
vietn&é hospodafskych, za predpokladu, Ze tato Cinnost nenarudi plnéni povinnosti
uvedenych v § 17 odst. 2 ZKB.

V pfipadé dlivodného podezieni, ze CZ.NIC pfi vykonu Einnosti Narodniho CERT
nedodriuje podminky stanovené zdkonem aSmlouvou, je NBU opravnén pozadat
o predlozeni zpravy z posledniho vypracovaného dozorového/recertifikacniho auditu
podle normy CSN ISO/IEC 27001, popf. obdobné uzndvané normy zajistujici ochranu
informaci na stejné nebo lepdi Grovni, a to nejpozdéji do 30 dnl od doruceni zadosti
NBU. V piipadé nedolozeni takové zpravy je pak NBU opravnén vykonat u CZ.NIC
kontrolu vykonu &innosti Ndrodniho CERT podle § 23 ZKB.

L. .
Zakonné povinnosti Narodniho CERT

Narodni CERT bude v souladu s § 17 odst. 2 pism. a) ZKB pFijimat oznamenf kontaktnich
0daji od orgdnd a osob uvedenych v § 3 pism. a) a b) ZKB a tyto udaje evidovat a
uchovédvat. CZ.NIC jako provozovatel Nérodniho CERT umozni pfijimani téchto
kontaktnich Gdaji rovnéz prostfednictvim ISDS. NBU pro tento Ucel vyslovuje souhlas,
aby CZ.NIC vsouladu s ustanovenim § 5a zdkona C. 300/2008 Sh., o elektronickych
ukonech a autorizované konverzi dokumentt, disponoval datovou schrankou organu
vefejné moci.

Narodni CERT bude v souladu s § 17 odst. 2 pism. b) ZKB pfijimat hld3eni o
kybernetickych bezpe&nostnich incidentech od orgadnli a osob uvedenych v § 3 pism. b)
ZKB a tyto Gidaje evidovat, uchovdvat a chranit, pricemz

a) CZ.NIC se zavazuje zfidit a udrZovat v provozu dohledové centrum a zakaznickou
podporu s nepfetrzitym provozem plnici funkci posledniho zachytného bodu (tzv. last
resort), prostiednictvim kterého budou organy a osoby uvedené v § 3 pism. b) ZKB
hl4sit Narodnimu CERT kybernetické bezpecnostni incidenty, a

b) Narodni CERT je oprdvnén pfijimat hlddeni o kybernetickych bezpecnostnich
udalostech a o kybernetickych bezpe¢nostnich incidentech i od dalsich subjekt(;
pomoc pii fedeni téchto uddlosti a incidentl bude Narodni CERT poskytovat
pfiméfené a pouze v pfipadé dostate¢né kapacity, pficemZ neni povinen poskytovat
podporu a pomoc koncovym uZivatelim.

Narodni CERT bude v souladu s § 17 odst. 2 pism. c) ZKB vyhodnocovat kybernetické
bezpe&nostni incidenty u organ{ a osob uvedenych v § 3 pism. b) ZKB.

Narodni CERT bude v souladu s § 17 odst. 2 pism. d) ZKB poskytovat orgdntm a osobam
uvedenym v § 3 pism. a) a b) ZKB metodickou podporu, pomoc a soucdinnost pfi vyskytu
kybernetického bezpe&nostniho incidentu. Pomoci se rozumi predevsim pomoc
koordinatni a metodickd. Narodni CERT neni povinen poskytovat fyzickou podporu.

Narodni CERT bude v souladu s § 17 odst. 2 pism. e) ZKB pUsobit jako kontaktni misto
pro organy a osoby uvedené v § 3 pism. a) a b) ZKB.
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11

1.

Narodni CERT bude v souladu s § 17 odst. 2 pism. f) ZKB provadét hodnoceni
zranitelnosti v oblasti kybernetické bezpecnosti.

Nirodni CERT bude v souladu s § 17 odst. 2 pism. g) ZKB predavat NBU Udaje o
kybernetickych bezpeénostnich incidentech bez uvedeni ohlasovatele kybernetického
bezpetnostniho incidentu. Rozsah predavanych Gdaji a zplsob jejich predavani bude
stanoven prostiednictvim Provadéciho protokolu.

Narodni CERT bude v souladu s § 17 odst. 2 pism. h) ZKB pfedavat na vyzadani NBU za
stavu kybernetického nebezpeéi kontaktni Udaje organ(i a osob uvedenych v § 3 pism. a)
a b) ZKB. Narodni CERT je povinen pfedat NBU tyto udaje neprodlené po jejich vyzadani.

PFi vykonu povinnosti Ndrodniho CERT podle odstavce 1 az 8 je CZ.NIC v souladu s § 17
odst. 5 ZKB povinen postupovat nestranné a v souladu s § 17 odst. 4 ZKB je pfi vykonu
téchto povinnosti povinen koordinovat svou £innost sNBU, a to zejména, pokud
takovou spolupraci vyzaduji okolnosti, které maji vyznamny dopad na kybernetickou
bezpeénost Ceské republiky, tedy predeviim v pfipadech vyhldseného stavu
kybernetického nebezpeti podle § 21 ZKB a dalsich krizovych stavech zplsobenych
zejména vyznamnym narusenim kybernetické bezpecnosti Ceské republiky.

V pfipadé, 7e se v prib&hu fedeni kybernetického bezpecnostniho incidentu Narodnim
CERT objevi situace, kterd ma nebo mdze mit vyznamny bezpecnostni dopad na kritickou
informaéni infrastrukturu, vyznamny informaéni systém nebo informacni systém verejné
spravy, a pokud lze po CZ.NIC vtakovém konkrétnim pfipadée a pfi znalosti jemu
dostupnych informaci rozumné pozadovat, aby takovy vyznamny bezpecnostni dopad
rozpoznal, postoupi Narodni CERT neprodlené tuto informaci NBU a déle bude pfi feseni
tohoto incidentu postupovat v koordinaci s nim. ‘

Narodni CERT bude dale shromaidovat a vyhodnocovat Udaje o kybernetickych
bezpeénostnich uddlostech, kybernetickych bezpefnostnich incidentech a dalsich
kybernetickych bezpeénostnich hrozbéch, které se pfi své cinnosti dozvi. Tyto informace
bude pfedavat NBU a daldim subjektdm plsobicim v oblasti kybernetické bezpecnosti
v souladu s ujednanimi v ¢l. IV.

Cl. V.
Vymeéna informaci

Narodni i mezinarodni vyména informaci o kybernetickych hrozbach a rizicich mezi
Narodnim CERT, daléimi CERT/CSIRT tymy a daldimi subjekty pGsobicimi v oblasti
kybernetické bezpenosti bude probihat v zavislosti na jejich citlivosti a zdvainosti
situace v souladu s platnymi pravnimi piedpisy, nejlepsi praxi CERT/CSIRT tymd a dalsimi
narodnimi a mezinarodnimi standardy zejména z oblasti kybernetické bezpecnosti (napf.
Traffic Light Protocol — TLP) s cilem zabranit zneuZiti téchto informaci. Ustanoveni ¢l. Il
odst. 7 timto neni dotceno.

NBU bude vsouladu s § 9 odst. 4 ZKB poskytovat Udaje z evidence incidentd CZ.NIC
vrozsahu nezbytném pro zaji§téni ochrany kybernetického prostoru, a to podle
z&vainosti zjisténi, stavu feSeni kybernetického bezpetnostniho incidentu a v souladu
s principem proporcionality ve vztahu k zavaznosti obsahu poskytovanych udajl.



CZ.NIC se zavazuje chranit a zabranit zneuziti udaji ziskanych v souvislosti s vykonem
¢innosti uvedenych v § 17 odst. 2 ZKB. Tyto Udaje zejména nepreda tfetim stranam mimo
pfipady sdileni informaci stanovené vtéto Smlouvé a neposkytne a nevyuZije je ke
komerénim ucellim. Tato povinnost trva i po skonéeni platnosti Smlouvy, ustanoveni ¢l.
VIl odst. 2 Smlouvy plati obdobné.

CZ.NIC se zavazuje, Ze bude na jim provozovanych webovych strankach Narodniho CERT
pribéiné zverejiovat aktualizované informace a statistiky o pocdtu a druhu feSenych
kybernetickych bezpecnostnich incident(.

Technické podrobnosti a zplisob vymény informaci Smluvni strany stanovi
prostiednictvim Provadécich protokold.

ClLv.
Finanéni zajisténi provozovani Narodniho CERT

Naklady spojené s provozovanim Narodniho CERT ponese CZ.NIC.
CZ.NIC bude vykonavat povinnosti podle €l. lll odst. 1, 2, 3, 5, 7 a 8 Smlouvy bezlplatné.

CZ.NIC je opravnén pozadovat financni plnéni od tretich osob za vykon cinnosti
uvedenych v cl. 1l odst. 4 a 6 Smlouvy a rovnéz za vykon daldi hospodarské cinnosti
v oblasti kybernetické bezpecnosti podle § 17 odst. 3 ZKB.

CZ.NIC je opravnén zadat o podporu financovani provozu Narodniho CERT ze
soukromych, resortnich, vladnich, ¢i mezindrodnich zdroj(, a to zejména formou grantl
¢i Cerpani fonda. '

NBU bude podporovat CZ.NIC pfi pfipadném ziskdvani financovéni ¢innosti Narodniho
CERT podle této Smlouvy, zejména z narodnich a mezinarodnich zdroj formou grant( Ci
cerpani fondl a to pokud to nebude moino povaZovat za stiet zajm0O vzhledem
k zapojeni NBU v organech, které budou o poskytnuti financi rozhodovat.

NBU je opravnén kaidoroéné poZadovat od CZ.NIC prokdzani finanéni stability a
schopnosti udrzet fadny provoz Narodniho CERT.

Cast 1.
Spoluprace

Cl. VI.
Obsah Spoluprace

Obsahem Spolupréce je zejména:

a) odbornd pomoc CZ.NIC pfi kontrolach v oblasti kybernetické bezpec&nosti, které NBU
provadi podle § 23 ZKB, a rovnéz pfi forenzni ¢innosti; CZ.NIC za timto uc¢elem bude
NBU po predchozi dohodé poskytovat persondlni a technickou pomoc,

b) vzdéldvani a Sifeni osvéty v oblasti kybernetické bezpecnosti, a to formou pofadani
seminard, prednasek, konferenci, skoleni, Uc¢asti na akcich tykajicich se této oblasti a
pfipadnym vydavanim materiall k témto tématim v elektronické i tisténé podobé;

-
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obé Smluvni strany se budou navzdjem v dostatecném predstihu informovat o jimi
pripravovanych aktivitach a budou koordinovat jejich pfipravu,

c) rozvoj spoluprice se tietimi subjekty puUsobicimi zejména v oblasti kybernetické
bezpecCnosti na narodni i mezindrodni Urovni, pficemZz Smluvni strany budou
koordinovat svou pozici a spolupracovat na propagaci a jednotném obrazu
kybernetické bezpeénosti Ceské republiky pfi praci v mezinarodnich organizacich, ve
kterych jsou ¢leny, plsobenim na akcich v zahrani&i i v Ceské republice a vzdjemnou
podporou a propagaci svych aktivit v této oblasti,

d) soudinnost pfi zfizovani dalsich CERT/CSIRT tym( v Ceské republice, pficem: obé
Smluvni strany budou podporovat vznik novych kybernetickych bezpeénostnich tyma
u akademickych instituci a soukromych spolecnosti,

e) vzajemna vyména zkuSenosti, znalosti, know-how a informaci zejména z oblasti
kybernetické bezpecnosti, pficemz Smluvni strany se zavazuji si v co nejvétsi mozné
mife poskytovat vysledky vyzkumnych projektd, dkoll a feSeni, které vedou nebo se
jich ucastni; nestanovi-li poskytujici Smluvni strana jinak, budou tyto wvysledky
prostfednictvim NBU k dispozici pro vyuZiti viemi subjekty spolupracujicimi na
ochrané kybernetického prostoru, véetné organl verejné spravy, subjektd kritické
informaéni infrastruktury, organ nebo osob zajistujicich vyznamnou sit a spravct
vyznamného informacniho systému,

f) spolecna ucast na cviCenich kybernetické bezpecnosti a obrany; CZ.NIC se bude na
pozaddni NBU po vzajemné dohod& Gcastnit ndrodnich a mezinarodnich cviceni a
ptipadnych daldich akci souvisejicich s provozem Narodniho CERT a kybernetickou
bezpeénosti Ceské republiky a NBU bude CZ.NIC k G&asti na takovych akcich zvat,

g) spoluprace pfi pfipravé navrh( pravnich pfedpist a navazujicich dokumentd v oblasti
kybernetické bezpecnosti,

h) dalsi spoluprace v zavislosti na aktudlni potfebé cinnosti k zajisténi kybernetické
bezpe&nosti Ceské republiky.

CZ.NIC se bude na zakladé ?adosti NBU ucastnit jednani Rady pro kybernetickou
bezpeénost a zasedani pracovnich orgdn( zfizovanych NBU pfi Fedeni zévainych
kybernetickych bezpecnostnich incidentd, které mohou mit vyznamny bezpecnostni
dopad na kybernetickou bezpeénost Ceské republiky, pokud vkonkrétnim pfipadé
nebude jeho Ucast ze zdvainych ddvodd vyloucena. CZ.NIC poskytne NBU kontaktni
Gdaje na osoby, které budou pfi plnéni této povinnosti CZ.NIC zastupovat a které spliuji
podminky pro pfistup k utajovanym informacim, k nimz mohou mit v této souvislosti
pfistup, a to nejméné pro stuperi utajeni, ktery je nutny k G¢asti na takovém jednani.
V piipadé projedndvani utajovanych informaci vy$$iho stupné utajeni u&ini NBU
potfebnd opatfeni, aby nedo$lo kneoprdvnénému pfistupu ktémto utajovanym
informacim. V pfipadé neucasti CZ.NIC na jednani Rady pro kybernetickou bezpe¢nost
nebo na zasedani pracovnich organ( zfizovanych NBU p#i feSeni zdvainych
kybernetickych bezpe&nostnich incidentl je NBU povinen sezndmit CZ.NIC se zavéry
jednani, pokud mohou ovliviiovat ¢innost Narodniho CERT podle této Smlouvy.

Podrobnéjsi Uprava podminek Spoluprace bude Smluvnimi stranami stanovena formou
Provadécich protokolli, a to véetné finanéniho zajisténi konkrétné specifikované




Spoluprace, pokud se na ném Smluvni strany pisemné dohodnou. Smluvni strany mohou
priibéiné rozvijet Spolupraci rovnéz neformalni cestou.

Spoluprace mezi CZ.NIC a NBU bude ze strany CZ.NIC poskytovana v rozsahu
odpovidajicim jeho kapacitnim, personalnim, ¢asovym €i finanénim moznostem.

Cast IV.
Dalsi ujednani

CL. vil.
Uprava prava dusevniho vlastnictvi

Smluvni strany se zavazuji pfi realizaci této Smlouvy k dodriovéni a ochrané prav
pramyslového a jiného dusevniho vlastnictvi, jakoZ i prav spadajicich do autorskeho
prava a ochrany obchodniho tajemstvi.

V pfipadg, 7e p¥i plnéni pfedmétu Smlouvy vznikne €innosti Smluvnich stran dilo nesouci
znaky autorského dila podle zékona €& 121/2000 Sb., autorského zakona, ve znéni
pozdéj$ich piedpisl, a to zejména v disledku provadéni vyzkumu a vyvoje nebo osvétove
&Ginnosti v oblasti  kybernetické bezpecnosti, mohou si Smluvni strany formou
Provadéciho protokolu dohodnout podminky poskytnuti prava k uZivani takového dila.

Cl. viil.
Micenlivost

Smluvni strany jsou povinny zachovavat mlcenlivost o

a) informacich v pfipadech stanovenych platnymi pravnimi predpisy a daldimi narodnimi
a mezinarodnimi standardy zejména z oblasti kybernetické bezpeénosti (napf. Traffic
Light Protocol = TLP),

=

Gdajich o kybernetickych bezpeénostnich incidentech evidovanych v souladu se ZKB
s vyjimkou takovych udaji, které maji byt vsouladu s touto Smlouvu nebo ZKB
zvefejnény, a

c) informacich, o kterych se dozvédély pfi uzavirani této Smlouvy nebo za doby jejiho
trvani pii vykonu préav a povinnosti zni vyplyvajicich, jimiz se rozumi veskeré
informace v Ustni nebo v pisemné formé, jakoZ i know-how, za které se povazuji
vetkeré poznatky obchodni, vyrobni, bezpecnostni, technické Ci ekonomické povahy
véetné software a dokumentace, souvisejici s &innosti Smluvni strany, které maji
skute¢nou nebo alespofi potencialni hodnotu a které nejsou bézné dostupné, pficemi
prisludna Smluvni strana projevila vili, aby se na tyto informace vztahovala povinnost
mléenlivosti, nebo lze tento projev ville vzhledem k jejich povaze opravnene
predpokladat.

Smluvni strany se zavazuji, ze nesdéli informace podle tohoto clanku tfeti osobé a
pfijmou takova opatieni, kterd znemozni jejich zpfistupnéni tfetim osobam. Ustanoveni
pfedchozi véty se nevztahuje na pfipady, kdy

a) maji Smluvni strany povinnost poskytnout informace stanovenou zakonem,



b) Smluvni strany na zékladé této Smlouvy poskytuji informace t¥etim subjektim nebo je
zvefejnuji,

c) se takové informace stanou vefejné znamymi ¢i dostupnymi jinak nez porudenim
povinnosti Smluvni strany; nebo

d) druha Smluvni strana da ke zpfistupnéni konkrétni informace souhlas.

Ziska-li v souvislosti s vykonem prav a povinnosti vyplyvajicich z této Smlouvy kterakoli ze
Smluvnich stran pfistup k osobnim tdajim ve smyslu zakona ¢. 101/2000 Shb., o ochrané
osobnich udajl, ve znéni pozdéjsich predpisl, je tato Smluvni strana povinna zajistit
nakladani s témito udaji v souladu s timto zakonem a je odpovédna za Ujmu vzniklou
druhé Smluvni strané nebo tfetim osobam v pfipadé porudeni této povinnosti.

Povinnosti podle odstavce 1 aZ 3 trvaji i po skonceni platnosti Smlouvy.

Smluvni strany se dohodly, Ze informace o uzavieni této Smlouvy, jakoZ i obsah této
Smlouvy s vyjimkou Provddécich protokoll, které budou obsahovat utajované informace
nebo budou oznaceny jako nevefejné, nepodléhaji povinnosti micenlivosti a Smluvni
strany jsou opravnény je uverejnit, a to i zplsobem umoznujicim dalkovy pfistup.

Smluvni strany se dohodly, Ze informace tykajici se Cinnosti Narodniho CERT podle této
Smlouvy a ZKB bude na zdkladé pravnich pfedpisti o svobodném pfistupu k informacim
poskytovat NBU. CZ.NIC je povinen poskytnout k tomu NBU potiebnou soucinnost.

Cl. IX.
Doba trvani Smlouvy a jeji ukonceni

Smlouva nabyva vsouladu s § 164 odst. 2 spravniho fadu platnosti a ucinnosti
okamzikem pfipojeni podpisu posledni Smluvni strany, jsou-li Smluvni strany pfitomny
soucasné. Nejsou-li Smluvni strany pfitomny soucasné, je Smlouva uzaviena okamzikem,
kdy jeji ndvrh opatfeny podpisy ostatnich osob, jimz byl uréen, dojde navrhovateli
Smlouvy.

Smlouva se uzavira na dobu neurcitou.

Smlouva mizZe byt ukoncena
a) pisemnou dohodou Smluvnich stran;

b) pisemnou vypovédi kterékoli ze Smluvnich stran, a to i bez udani ddvodu. Vypovédni
Ih(ita je 6 mésicl a pocina bézet od prvniho dne mésice nasledujiciho po mésici, ve
kterém byla vypovéd dorucena druhé Smluvni stranég;

c) odstoupenim od Smlouvy v pfipadé, kdy druha Smluvni strana porusi Smlouvu
podstatnym zplsobem a kodstranéni poruseni nedojde v pfiméfené dobé
poskytnuté druhou Smluvni stranou. Odstoupeni od Smlouvy musi byt pisemné, jinak
je neplatné; odstoupeni od Smlouvy nabyva ucinnosti okamzikem jeho doruceni
druhé Smluvni strané. Za podstatné poruseni Smlouvy se povazuje zejména:

i porudeni povinnosti mlcenlivosti stanovené v ¢l VIII Smlouvy, a to zejména
formou neoprdvnéného zvefejnéni informaci, jejich zneuzitim pro komeréni i
jiné U&ely nebo nedostateénym zajisténim jejich ochrany, které zplsobi nebo
muze zpUsobit rozsahly Unik informaci,
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ii. nedodrieni potfebné organiza¢ni a institucionalni kapacity, finanéni stability a
technického a technologického zajisténi plnéni pfedmétu Smlouvy ze strany
CZ.NIC, '

iii. nedodrzeni dalsich pfedpokladii pro provozovani Narodniho CERT stanovenych
v § 18 odst. 2 ZKB ze strany CZ.NIC,

iv. porugeni povinnosti provozovat Narodni CERT nestranné,
V. porudeni povinnosti stanovené v ¢l. Il odst. 7 Smlouvy,
vi. opakované nepfizvani k u¢asti nebo opakovand netcast CZ.NIC na jednani Rady

pro kybernetickou bezpegnost nebo zasedani pracovnich organd zfizovanych
NBU pfi Fedeni zévaznych kybernetickych bezpeénostnich incidentl, které
mohou mit vyznamny bezpeénostni dopad na kybernetickou bezpetnost Ceské
republiky,

vii. neposkytnuti informaci o zavérech jednani, kterd mohou mit vyznamny dopad
na innost druhé Smluvni strany v pfipadg, Ze nebyla na tato jedndni pfizvéna.

d) pisemnym navrhem kterékoli ze Smluvnich stran na zruSeni Smlouvy ve smyslu
§ 167 odst. 1 spravniho Fadu. Pokud s navrhem druha Smluvni strana vyslovi souhlas,
zanikd Smlouva dnem, kdy tento pisemny souhlas dojde Smluvni strané, ktera navrh
podala. Pokud druhd Smluvni strana se zruSenim Smlouvy nesouhlasf, mize o zrueni
Smlouvy na zadost Smluvni strany, kterd podala navrh, rozhodnout spravni organ
piisludny podle § 169 odst. 1 spravniho fadu. Smluvni strana miZe podat navrh na
zruseni Smlouvy:

i zméni-li se podstatné poméry, které byly rozhodujici pro stanoveni obsahu
Smlouvy, a plnéni Smlouvy nelze na Smluvni strané z tohoto divodu spravedlivé
pozadovat,

ii. jestlize se Smlouva dostala do rozporu s pravnimi piedpisy,
iii.  zdAvodu ochrany vefejného zdjmu, nebo
iv. jestlize vydly najevo skuteénosti, které existovaly v dobé& uzavirdni Smlouvy a

nebyly Smluvni strané bez jejiho zavinéni znamy, pokud tato Smluvni strana
prokdZe, 7e by s jejich znalosti Smlouvu neuzaviela.

Ke dni ukonéeni Smlouvy je CZ.NIC povinen pfedat NBU pisemné (tj. v elektronické
strojové Citelné podobé) veskeré kontaktni tdaje, evidence hladeni kybernetickych
bezpeénostnich udélosti a incidentl a vysledky dalsi ¢innosti a Spolupréce vzniklé nebo
ziskané v souvislosti provozovanim Néarodniho CERT.

¢l X.
Zavérecna ustanoveni

Pravni vztahy Smlouvou vyslovné neupravené a z ni vyplyvajici nebo s ni souvisejici se
Fidi prislu$nymi ustanovenimi zdkona &. 500/2004 Sb., spravni fad, ve znéni pozdejsich
predpisd, a pfiméfené ustanovenimi zékona ¢. 89/2012 Sb., obéanského zakoniku.

Vyzaduje-li Smlouva u nékterého tkonu Smluvni strany pisemnou formu, oznameni
takového tkonu musi byt druhé Smluvni stran& doru¢eno prostfednictvim ISDS, umozni-li
to povaha datovych schranek Smluvnich stran, nebo doporucené postou, dorucovaci
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sluZzbou ¢i osobné proti podpisu na adresu jejiho sidla uvedenou v zadhlavi Smlouvy.
Odmitne-li Smluvni strana pfevzit oznameni o Ukonu druhé Smluvni strany, povazuje se
oznameni za doru¢ené dnem odmitnuti. V pfipadé, Ze je ozndameni o Ukonu zaslano
postou, povaZuje se za den doruceni tfeti den po podani oznameni k postovni prepravé.

3. Jakékoli zmény &i dopliiky Smlouvy je mozné platné ucinit pouze formou pisemnych a
vzestupné cislovanych dodatkl, podepsanych opravnénymi zéstupci obou Smluvnich
stran. Provadéci protokoly mohou byt ménény pouze pisemné.

4. V pripadé jakychkoli neshod nebo rozporli mezi Smluvnimi stranami se tyto zavazuji
vynalozit veskeré Usili k jejich smirnému reseni.

5. Stane-li se nékteré ustanoveni Smlouvy neplatnym ¢i nedéinnym v dusledku zmény
pravni Upravy, nedotyka se tato neplatnost ¢i nelcinnost ostatnich ustanoveni Smlouvy.
Smluvni strany se v tomto pfipadé zavazuji vyvinout maximalni mozné usili k uzavieni
dodatku ke Smlouvé, jimz nahradi toto neplatné ¢i nelcinné ustanoveni ustanovenim
novym, které bude svym obsahem nejvice odpovidat plvodni vili Smluvnich stran a bude
v souladu s platnymi pravnimi predpisy. Do doby uzavieni dodatku se vztah Smluvnich
stran bude v této zalezitosti fidit obecné zavaznymi pravnimi predpisy.

6. Smlouva se pofizuje ve ctyfech (4) vyhotovenich s platnosti origindlu, z nichz obé
Smluvni strany obdrzi po podpisu kazda dvé vyhotoveni. Smlouva zaroven bude
v souladu s § 19 odst. 3 ZKB zvefejnéna ve Vé&stniku NBU.

7. Smluvni strany prohlasuji, Zze Smlouva byla sepsdna na zakladé jejich pravé a svobodné
vlle, Ze si ji pfed jejim podpisem piecetly a s celym jejim obsahem souhlasi, coz stvrzuji
vlastnorucnimi podpisy.

8. Nedilnou soucasti Smlouvy jsou tyto prilohy:

Pfiloha &. 1 Smlouvy — Zaddost o uzavieni vefejnospravni smlouvy za iéelem spolupréace
v oblasti kybernetické bezpecnosti a zajisténi provozu narodniho bezpecnostniho tymu

Ptiloha ¢. 2 Smlouvy - PIna moc ze dne 22.5. 2015

V Praze dne 184211 V Praze dne WAL ot

Narodni bezpegnostni Ufad: CZ.NIC, z.s.p.0.:
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2. Organizacni a institucionalni kapacity

2.1. ZkuSenosti s provozem bezpecénostniho tymu CSIRT a koordinaci
cinnosti pf¥i feSeni rozsahlejsich kybernetickych tutok

Sdruzeni CZ.NIC disponuje rozsahlymi zkuSenostmi nutnymi ke spolehlivému zajisténi provozu narodniho
bezpeénostniho tymu typu CERT/CSIRT a jeho dalsimu rozvoji.

Na zékladé dohody s Ministerstvem vnitra Ceské republiky a podpisu spoleéného memoranda pievzalo
sdruZeni CZ.NIC 1. ledna 2011 provoz a zabezpeéeni narodniho CSIRT Ceské republiky, ktery souvisel s
ukonéenim vyzkumného projektu, v jehoZ ramci byl CSIRT.CZ v minulosti provozovén. V souvislosti s
pfevodem kompetenci v oblasti kybernetické bezpe&nosti z Ministerstva vnitra CR na Narodni bezpe¢nostni
ufad bylo od 1. dubna 2012 zminéné memorandum nahrazeno obdobnym dokumentem uzavienym mezi
sdruzenim CZ.NIC a Nadrodnim bezpecnostnim Gfadem. Na zdkladé tohoto memoranda sdruzeni CZ.NIC
zabezpeéuje provoz narodniho CSIRT Ceské republiky v souc¢asné dobé.

CZ.NIC chrani divérnost aktiv proti neautorizovanému vyzrazeni. Sdruzeni implementuje bezpeénostni
politiku informaci konzistentné, planovité a ekonomicky efektivné. V roce 2013 ziskal spravce ¢eské narodni
domény mezinarodné uznavanou certifikaci systému managementu bezpecnosti informaci (ISMS), podle
normy ISO 27001. '

Kromé zkusenosti z vice nez ¢tyfletého provozu narodniho bezpecnostniho tymu CSIRT.CZ ma sdruZeni
CZ.NIC zkuSenost téZ s provozem vlastniho interniho bezpeénostniho tymu CZ.NIC-CSIRT. Ten je evidovan u
Ufadu Trusted Introducer od fijna,2008 a od srpna 2010 patfi mezi akreditované tymy. Za dobu své
existence fesil CZ.NIC-CSIRT fadu bezpecnostnich incidentt jak v pfislusném autonomnim systému, tak také
v doméné .CZ. Nejrozsahlejsim incidentem fesenym CZ.NIC-CSIRT v ramci domény .CZ pak byl incident z
Gnora 2010, kdy ve dnech 1.- 8. iinora 2010 rozhodlo sdruZeni CZ.NIC na zdkladé doporuéeni CZ.NIC-CSIRT o
zablokovani 150 doménovych jmen, které se staly soucasti Utoku na IRS (Ufad pro spravu dani pfi
ministerstvu financi USA).

2.1.1. Typova schémata fesSeni kybernetickych bezpecnostnich incidentt

Narodni bezpecnostni tym CSIRT.CZ ma na zakladé svych zku$enosti i mezindrodnich best-practice
vypracovana typova schémata feSeni nejbéznéjSich kybernetickych bezpecénostnich incidenti. Tato
schémata feseni, dle kterych narodni bezpecnostni tym postupuje, jsou k dispozici pro feseni DDoS utokd,
phishingu, malwaru a déle pro obecné feseni. Typova schémata feSeni téchto incidentl jsou v pfiloze této
Zadosti.

CZ.NIC, z. 5. p. 0. I€ 67985726 T +420222745111 kontakt@nic.cz
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2.1.2. ZkuSenosti s koordinaci ¢Cinnosti pfi feSeni rozsahlejsich kybernetickych utoki

Narodni bezpecnostni tym CSIRT.CZ ma dlouhodobé zkuSenosti s koordinaci pfi feSeni rozsahlejsich
kybernetickych Gtok(. Jednim z pfedpokladd pro koordinaci takovychto incidentd je vybudovani vzajemné
divéry a udriovani vysokého stupné znalostnich kapacit.

Za uéelem koordinace feSeni rozsahlych kybernetickych Utokl podporuje Néarodni bezpecnostni tym
CSIRT.CZ ustanoveni tymi typu CERT/CSIRT u vyznamnych subjekt( ceské internetové scény, predevsim
poskytovatelil pfipojeni a internetového obsahu (ISP). Diky Usili CSIRT.CZ bylo jen v lofiském roce v Ceské
republice ustanoveno a Ufadem Trusted Introducer statusem listed nebo accredited oznaceno minimalné 8
tymd. Vyznamnou motivaci pro tyto tymy, resp. jejich zfizovatele, predstavovala moznost zapojeni do
projektu FENIX, ktery vznikl jako reakce na intenzivni DoS Utoky, kterym v bieznu 2013 éEelila vyznamna
¢eska média, banky a operatofi. Smyslem projektu je umoznit v pfipadé DoS uUtoku dostupnost
internetovych sluzeb v ramci subjekt( zapojenych do této aktivity. Vyznamnou roli pfi koordinaci
kybernetickych Gtok( pfedstavuje téZz Pracovni skupina CSIRT.CZ, jejiz zaseddani se pravidelné zucastni
piiblizné 60 zastupcl ze soukromé, verejné i akademické pldy a na jednom misté diskutuji aktudlni témata
kybernetické bezpecnosti véetné otazek, jak zvysit svoji odolnost a pfipravenost proti témto incidentim.

Klitovou soudasti schopnosti reakce na rozsahlé bezpeénostni incidenty dotykajici se Ceské republiky je
udriovani Uzké spoluprdce mezi obéma vrcholovymi tymy. V tomto sméru udriuje CSIRT.CZ Uzkou
spolupraci s vladnim bezpecnostnim tymem GovCERT.CZ na mnoha Urovnich.

Pro koordinaci feSeni rozsahlych kybernetickych ttok( déle CSIRT.CZ udrzuje sbolupréci téi s akademickym
sektorem, s policii R, s Ceskou bankovni asociaci, ¢i s komunitou bezpeénostnich tymt v CR, kdy pro ¢leny
bezpecnostnich tym( typu CSIRT provozuje spolecny komunikacni kanal pro on-line diskutovani aktualnich
bezpecnostnich udalosti. Kromé toho spravuje CSIRT.CZ nékolik e-mailovych konferenci, které jsou
pfipraveny a udriovany pro pfipad potfeby fedeni rozsahlych kybernetickych Gtokl. Nize je uvedeno nékolik
piiklad(, které ilustruji schopnost bezpecnostniho tymu CSIRT.CZ pruiné reagovat na rozsahlejsi
bezpecnostni incidenty se zavainym dopadem, ohroZujici vétsi mnozstvi uzivatell, ¢&i zahrnujici velké
mnoistvi cilll.

V kvétnu 2014 se v Ceské republice objevila série ttok na routery domécich uZivateld, pfi jejich? Feseni
sehral CSIRT.CZ kli¢ovou roli. Jeden z napadenych router( byl podroben analyze, kterd umoznila odhalit
zplsob napadeni a navzdory jiz neexistujici podpofe ze strany vyrobce nalezl CSIRT.CZ zplsob jakym se
uZivatelé téchto zafizeni mohou chranit. CSIRT.CZ wvyuZil vSech moinosti kinformovani vefejnosti
prostfednictvim médii. Dale byl vytvofen portal www.rom-0.cz, na kterém si mohou uZivatelé sva zafizeni
otestovat a zjistit tak, zda jsou zranitelna. V ramci koordinace obrany byla také navazana spoluprace s
bankovnim sektorem a bankam, které projevily zdjem, byl poskytnut seznam IP adres, na kterych byla
zranitelnost detekovana. Banky pak zahrnuly tento seznam do svych detekénich mechanismd, pfipadné
rovnou informovali své klienty o moZném riziku.
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V dubnu 2014 se v CR poprvé objevil velmi nebezpeény spam, ktery se vydaval za informaci o neuhrazené
pohleddvce. Tym CSIRT.CZ byl prvnim, kdo na tento nebezpectny spam upozornil a kdo udélal prvotni
analyzu pfilozeného malware. Diky tomu doSlo k varovéni Siroké vefejnosti prostiednictvim médii a
pravdépodobné se tak podafilo predejit vétiim skodam. Uinnost pouZité metody byla totiZ v této prvni
viné velmi vysoka, a to pfedevsim diky zastrasSovani uzivatel(l ddajnym dluhem.

V bfeznu 2013 sehral Narodni bezpecénostni tym CSIRT.CZ klicovou roli pfi koordinaci, feseni a analyze DDoS
utoku, které zasahly webové stranky vyznamnych ¢eskych médii, bank a telekomunikaénich operétorti nebo
portdl Seznam.cz. Na zakladé zkuSenosti s témito Utoky byla spusténa sluzba umoZzniujici otestovat danou
infrastrukturu na odolnost viici DoS/DDoS Gtokdm. Nabizené testy zahrnuji UDP flood, slowloris, ICMP flood
a SYN flood. Cilem sluzby, které v reakci na Utoky a roli Narodniho bezpeénostniho tymu CSIRT.CZ vyuZily
spole¢nosti jako napf. GTS Czech & €D Telematika je otestovat chovani testované infrastruktury v p¥ipadé
redlného Utoku a véas tak odhalit pfipadna slaba mista.

V oblasti zkuSenosti s koordinaci feSeni rozsahlejsich kybernetickych bezpecnostnich incident( je dulezité
téZ zminit roli CSIRT.CZ pfi utocich skupiny Anonymous v roce 2012, pfi kterych se ¢lenové CSIRT.CZ aktivné
podileli na preventivni ochrané cilll pfed utoky této skupiny a také na analyzach touto skupinou
pouzivanych nastrojd. Vysledky této analyzy pomahaly spoleéné se schopnosti CSIRT.CZ vias varovat
spravce pfed chystanymi ttoky, sniZit dopady Utok( této skupiny.

2.1.3. Clenstvi v nadnarodnich organizacich pisobicich v oblasti kybernetické bezpeénosti

Sdruzeni CZ.NIC, resp. bezpecnostni tym CSIRT.CZ, a jeho zaméstnanci jsou Ele'ny nasledujicich nadnarodni
organizaci plsobicich v oblasti kybernetické bezpecnosti. Organizace jsou fazeny v abecednim pofadi.

o APWG (Anti-Phishing Working Group) - globalni koalice soukromych spoleénosti, statnich instituci a
bezpecnostnich sloZek zaméfend na celosvétovy boj s kybernetickym zlofinem, pFedevsim
phishingem.

s CECSP (Central European Cyber Security Platform) - spoleéna iniciativa Ceské republiky, Slovenska,
Polska, Madarska a Rakouska, jejimZ cilem je sdileni informaci, osvédéenych postup( a know-how v
oblasti kybernetickych hrozeb a potencionalnich Utokd. Platforma podporuje koordinaci ¢innosti
tym{, spolecné vzdélavani a cviceni. Staty by pfes platformu mély rovnéz hledat spolecné pozice na
mezinarodni otdzky. Pravidelna setkani slouzi k budovani dlvéry mezi tymy a sdileni informaci.

e DNSSEC Industry Coalition - organizace, kterd se stard o prosazovani bezpecnostni technologie
DNSSEC na mezindrodni tGrovni. Ukolem této organizace je jednotny postup pfiprosazovani a
zavadéni DNSSEC u vsech potencialnich uzivatell, mezi kterymi nemohou chybét ani doménové
registry narodnich i generickych TLD.
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e DNS-OARC (The Domain Name System Operations, Analysis and Research Center) - divéryhodna
platforma, na které se setkavaji klicové subjekty a sdileji své zkuSenosti z DNS provozu, analyz a
vyzkumu tak, aby mohly co nejlépe a nejlucinnéji koordinovat svoji ¢innost, pfedeviim v oblasti
bezpecnosti. Od roku 2010 organizaci pfedsedd Ondfej Filip, vwkonny feditel sdruzeni CZ.NIC, ktery
byl v roce 2014 zvolen do svého jiz tfetiho funkéniho obdobi.

e |CANN (Internet Corporation for Assigned Names and Numbers) - mezindrodni neziskova
organizace zaloZend v roce 1998, jejimz hlavnim Ukolem je nejen sprava a pridélovani generickych
doménovych jmen nejvyssi irovné (gTLD) a narodnich doménovych jmen nejvyssi trovné (ccTLD),
ale také IP adres. Sdruzeni CZ.NIC jako spravce narodni domény vysild své zastupce na pravidelnd
jednani a jeho odbornici se aktivhé zapojuji do ¢innosti pracovnich skupin. Ondiej Filip, vwkonny
feditel sdruzeni CZ.NIC, napfiklad plsobi jako Elen prestizniho Poradniho vyboru pro bezpeénost a
stabilitu (SSAC). V bfeznu 2015 se Ondfej Sury, vedouci vyzkumného a vyvojového oddéleni CZ.NIC,
stal v rdmci ICANN &lenem tymu, ktery pfipravi pldn na zménu kofenového klice pouZivaného pro
zabezpeceni internetovych domén pomoci technologie DNSSEC.

o Trusted Introducer - jednd se o jednu z aktivit organizace TERENA sdruZujici CSIRT tymy v ramci
Evropy; predstavuje dlvéryhodné centrum pro vyménu citlivych informaci a know-how mezi
jednotlivymi CSIRT tymy. CZ.NIC je ¢lenem a patfi mezi akreditované CSIRT tymy, coZ pfedstavuje
vyssi stupen divéryhodnosti v rdmci komunity oproti béznému élenstvi.

Aktudlné probiha proces pfijeti tymu CSIRT.CZ do mezindrodni organizace pezpecénostnich tymi FIRST
(Forum of Incident Response and Security Teams).

Vedle vyse uvedenych instituci sdruzeni CZ.NIC koordinuje téZ evropsky projekt zaméfeny na posileni
spoluprace v oblasti kybernetické bezpeénosti.

e (S Danube (Cyber Security in Danube Region) - cilem projektu CS Danube zahajeného v dubnu 2015
je piredevsim posilit dlvéru a spolupréaci mezi bezpeénostnimi tymy CERT/CSIRT, sdilet jejich know-
how a ndstroje. Nedilnou soucast projektu pfFedstavuje posileni kapacit v podobé Skoleni
zaméieného na zabezpeceni webovych stranek. Na realizaci projektu podpofeného z programu
START Strategie EU pro Podunaji se vedle sdruzeni CZ.NIC, resp. bezpecnostniho tymu CSIRT.CZ,
dale podileji také partnefi z Rakouska, Slovenska, Chorvatska, Srbska a Moldavska.

2.1.4. Ug¢ast na kybernetickych cviéenich

Neocenitelné zkudenosti s koordinaci ¢innosti pfi feseni rozsahlejsich kybernetickych ttokd a jejich feseni
ziskava tym CSIRT.CZ v ramci pravidelnych kybernetickych cviéeni. V roce 2014 se narodni bezpeénostni tym
CSIRT.CZ zucastnil nasledujicich cviéeni:

e Cyber Europe 2014 - za Ceskou republiku jsme se zhostili role narodniho koordinatora pii piipravé
zatim nejvétsiho evropského kybernetického cviceni, které zastieSovala Evropska agentura pro
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2.

sitovou a informacéni bezpeénost (ENISA) — Cyber Europe 2014. Vzhledem ke komplexnosti
navrienych technickych a operaénich tloh se cvieni odehralo ve tfech fazich, pficemz do prvni
technické faze, kterd trvala dva dny, jsme kromé tymu CSIRT.CZ zapojili dal3ich sedm subjekt( z
Ceské republiky (viddni CERT tym GovCERT.CZ, sdruzeni CESNET, ¢eské peeringové centrum NIX.CZ,
spole¢nost Unicorn, bezpeénostni tym Masarykovy univerzity CSIRTMU, registrator Active24 a
Policejni akademie v Praze). Do operacni faze (OLEx) cviéeni jsme zapojili jesté v té dobé cerstvé
konstituovany CSIRT tym spolecnosti Casablanca.

Cviceni CECSP - v ramci vytvoiené platformy CECSP pro spolupraci statl Visegradské ctyiky a
Rakouska jsme se podileli na piipravé spoleéného cvi¢eni, které odstartovalo dalsi spolupraci
vrcholovych CSIRT/CERT tymu stfedni Evropy v oblasti FeSeni incidentd a budovani spoluprace.
Cviceni se kromé tymu CSIRT.CZ zucastnili dalsi zastupci pfiblizné 11 vrcholovych bezpeénostnich
tym0G ze zemi V4 a Rakouska. Vedle operacnich Ukoll jsme v prabéhu cviceni fesili také pravni
otdazky v ramci legislativy jednotlivych zapojenych statd.

Cviceni NATO CC2014 - v pozici hrace jsme se zucastnili prestizniho cviceni NATO Cyber Coalition
2014, které pfipravila Severoatlanticka aliance (NATO). V ramci cviceni se ¢lenové CSIRT.CZ podileli
na vysoce technickych lkolech — analyze zdkladni desky a jejiho programového vybaveni (BIOS
apod.). Pii tomto cviceni jsme Uzce spolupracovali s bezpecnostnimi experty z Narodniho centra
kybernetické bezpeénosti.

Narodni cvi€eni - poslednim cviéenim, kterého jsme se v roce 2014 zucastnili, bylo ndrodni cviéeni,
které usporadal Narodni bezpeénostni Gfad. Cvi¢eni bylo uréeno pro sprévce siti ze statni spravy,
pficemz cviceni se v roli odborné poroty zucastnili také odbornici na legislativu, ¢lenové
etablovanych bezpecnostnich tym( (véetné zdstupce CSIRT.CZ), bezpeénostnich sloZek, GFadi statni
spravy atd. Hraci, spravci siti ze statni spravy, fesili v pribéhu dne dva zajimavé bezpeénostni
problémy, kde jeden mél charakter zaplavového Gtoku na infrastrukturu a druhy ohrozoval
koncového uZivatele. Hraci si s obéma Ukoly poradili velice dobie a celé cvi¢eni se neslo v duchu
Zivé diskuse a vymény nazorl a informaci.

Personalni a znalostni kapacity

Na zakladé zkuSenosti s provozem a rozvojem narodniho bezpecnostniho tymu CSIRT.CZ, ktery sdruZeni

CZ.NIC zajituje od 1. ledna 2011, plsobi v rdmci organizace nize ustdleny tym narodniho bezpeénostniho

tymu CSIRT.CZ o deviti ¢lenech, z nichz kazdy disponuje unikatnimi znalostmi a dovednostmi v oblasti

kybernetické bezpecénosti.

Ing. Martin Peterka - vedouci bezpeénostniho tymu CSIRT.CZ a soucasné interniho bezpeénostniho
tymu sdruzeni CZ.NIC - CZ.NIC-CSIRT. Martin Peterka vystudoval obor Automatizované systémy
fizeni na strojni fakulté VUT KoSice. Poté pracoval na vyvoji informacniho systému Fizeni vyroby ve
spoleénosti VSZ Informatika, kde se mimo jiné podilel na zavadéni certifikatu kvality 1SO 9000. V
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letech 1999 aZ 2003 fidil projekt spravy domény CZ ve spolecnosti KPNQwest Czechia, kterad pro
sdruZeni CZ.NIC zajistovala provoz domény CZ. Jako provozni feditel sdruzeni CZ.NIC se déle stara o
bezchybny provoz registru doménovych jmen CZ, dohlizi na praci operator(i zakaznické podpory a
pomaha Fesit zavainé problémy driiteld domén. Martin Peterka se také zi¢astnil specidlniho kurzu
pro ¢leny CSIRT tym0 organizovaného organizaci TERENA — Transits I,

e Pavel Basta - bezpecnostni analytik senior. Pavel zadinal jako spravce sité v malé persondlni
spole¢nosti, z niz se pFesunul do spoleénosti Cesky Telecom, respektive Internet OnLine, kde se
vénoval technické podpofe. V rdmci spolecnosti Telefénica poté plsobil v dohledovém centru
datovych okruhl, v ném?Z se detailnéji seznamil s konfiguracemi Cisco routerd. Do naplné jeho
prace patfilo i feSeni problém{ zdkaznikll s mailovymi, webhostingovymi a doménovymi sluzbami,
véetné problémi tykajicich se bezpeénosti zdkaznickych sluZeb. Posledni roky zastaval pozici
administratora informacnich systémd - staral se o spravné fungovani serverl Teleféniky i jejich
zékaznik( béZici na platformé MS Windows. Pavel Basta je driitelem certifikaci Microsoft Certified
Systems Engineer, Microsoft Certified Technology Specialist, Certified Ethical Hacker a Computer
Hacking Forensic Investigator. Pavel Basta rovnéz absolvoval specidlni kurzy pro éleny CSIRT tyma
organizované organizaci TERENA - Transits | a Transits Il

e Mgr. Zuzana Duracinska — specialistka pocitacové bezpecnosti. Zuzana Duradinskd absolvovala v
CZ.NIC v roce 2012 odbornou stdz, ktera se v lednu 2013 zménila v praci na plny Gvazek. V ¢ervnu
2013 doplnila Zuzana tymy CZ.NIC-CSIRT a CSIRT.CZ. K jeji hlavnim ¢innostem patfi pfiprava a
realizace kybernetickych cviceni, pfiprava odbornych ¢lank( a reprezentace tym( nebo provoz
sluzby Skener webu. Mezi dalsi Cinnosti patfi rozvijeni narodni a mezinarodni spoluprace s éleny
bezpecnostni komunity. Zuzana Duracinska je drzitelkou certifikace Certified Ethical Hacker.
Zuzana Duracinska se také zudastnila specidlniho kurzu pro ¢leny CSIRT tym{ organizovaného
organizaci TERENA — Transits |.

e Ing. Katarina Durechova — analyticka pocitacové bezpeénosti. Katarina Durechova se spravé
server( vénovala jiZ pfi studiich na vysoké skole v Bratislavé. Ve stejné dobé se zacala zajimat také
o penetraéni testovani a programovdni v Perlu. Ve sdruzeni CZ.NIC pracuje od kvétna 2013.
Nejdfive zde plsobila jako programétorka pro vyzkum a vyvoj (Laboratofe CZ.NIC), kde se zabyvala
hlavné provozovanim honeypotd. Od tnora 2015 rozéifila tym CSIRT.CZ, kde se nadéle vénuje
honeypotiim a podili se na penetracnich testech v rdmci sluzby Skener webu.

e Ing. Jaroslav Kodet — analytik pocitatové bezpecnosti. Jaroslav Kodet zacinal jako programator-
analytik pro bytové druistvo Ocelaf, pak vystfidal nékolik pozic v bankovnim a primyslovém IT, a
to na pozicich od pobockového administratora pfes centralového programatora az po
projektového manaZera rozsdhlého IT projektu voblasti bankovnictvi (ménovy dealing). Ve
spolecnosti Nextel s.r.o, nasledné integrované do s. p. t. Telecom, plsobil v Utvaru zodpovédném
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za provoz a dohled datovych okruhil a pfistupové sité. Po akvizici Telecomu spoleénosti Telefénica
plsobil v Utvaru zajistujicim provoz a podporu internich koncovych uZivatell korporatni sité,
nasledné se zabyval rozvojem a zajisténim rutinniho provozu internetovych sluzeb. V neposledni
fadé fesil problémy zdkaznik( tykajici se pocitatové bezpetnosti, zejména ltoky na hostované
sluzby.

® Andrea Kropacova - je jednim ze zakladajicich ¢len( tymu CSIRT.CZ. Andrea Kropacova zacinala
jako spravce siti, sitovych sluZeb a pfileZitostny programator ve sdruZeni CESNET, odkud byl uZ jen
krok k oblasti bezpecnosti siti a sluzeb a nasledné k problematice CERT/CSIRT tymd. V roce 2004
sestavila prvni svétovou komunitou oficidlné uznany tym typu CSIRT v Ceské republice - tym
CESNET-CERTS. Zku$enosti z vybudovéni tohoto akademického tymu uplatnila v letech 2007 aZ
2010 pfi budovéni pracovisté CSIRT.CZ a po jeho pierod v Narodni CSIRT Ceské republiky zlstala v
roli reprezentanta. Jejim Ukolem je reprezentovat tym v mezindrodni infrastruktufe CERT/CSIRT
tymd{, narodni i mezindrodni spoluprace, komunikace a strategicky rozvoj tymu, jeho role a sluZeb.

e Bc. Be Edvard Rejthar, Bsc (Hons) — bezpe€nostni analytik a programator. Edvard Rejthar ma v
tymu CSIRT.CZ a CZ.NIC-CSIRT na starosti pfedeviim analyzu Skodlivého kédu na webovych
strankach v ¢eské doméné, rozvoj systémi na automatické zpracovani dat a analyzy pro projekt
Turris. Edvard Rejthar ziskal bakalafsky titul z aplikované informatiky na Fakulté informacnich studii
Vysoké skoly ekonomické (VSE) a té7 bakalafsky titul voboru Web a multimédia na Fakulté
elektrotechniky Ceského vysokého uéeni technického (CVUT). Cast, studia stravil na Coventry
University ve Velké Britanii, kde se zabyval softwarovym inZenyrstvim a ziskal titul bakalar
pocitatovych véd - Bachelor of Computer Science (Bcs.). V minulosti pracoval jako spravce
mobilniho obsahu a webdesigner na volné noze. Edvard Rejthar mluvi plynné francouzsky a
anglicky.

e Michal Prokop —bezpecnostni analytik a operator provozu. Michal Prokop se podili na provozovani
interniho bezpeénostniho tymu CZ.NIC-CSIRT a néarodniho CSIRT tymu CR. Absolvoval Vy&&i
odbornou $kolu Institut informatiky a pfi studiu na Ceské zemédélské univerzité, kde studoval
systémové inZenyrstvi a informatiku, pracoval ve spolecnosti Global Payments Europe, s.r.o. jako
tester. Do sdruZzeni CZ.NIC pfiSel v roce 2008. Michal Prokop je driitelem certifikaci Certified
Ethical Hacker a Computer Hacking Forensic Investigator. Michal téZ absolvoval specialni kurzy pro
¢leny CSIRT tym{ organizované organizaci TERENA - Transits |. a Transits Il

e Mgr. Robert Sefr — bezpeénostni analytik. Robert Sefr ma v rdmci narodniho bezpeénostniho tymu
CSIRT.CZ za Ukol p¥ipravu systém@ pro automatizaci vyhledavani a zpracovani incidenttl v CR a
analyzu dat z projektu Turris. Svoje znalosti erpal hlavné pfi studiu na Fakulté informatiky
Masarykovy univerzity v Brné, kde se na bezpecnost zaméroval a po obhajobé diplomové prace na
téma ,Reverzni inZenyrstvi” ziskal titul magistr voboru aplikovand informatika. Praktické
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zkugenosti v oblasti kybernetické bezpeénosti nabyl Robert Sefr jako bezpeénostni konzultant ve
spoleénosti Comguard.

Vedle vyie uvedenych clent bezpecnostniho tymu se na ¢innosti narodniho bezpeénostniho tymu CSIRT.CZ
podileji a budou podilet i dalsi Gtvary, které svoji kapacitou mohou prakticky okamzité posilit narodni
bezpecnostni tym pfi feseni specifickych Gkoll nebo ad-hoc zaleZitosti jako jsou nap¥. rozsahlé kybernetické
incidenty. Mezi klicové Gtvary sdruZeni spolupracujici v narodnim bezpecnostnim tymem CSIRT.CZ patfi
zejména:

e laboratore CZ.NIC - laboratofe CZ.NIC pfedstavuji organizatné oddélené vyzkumné a vyvojové
pracovisté, které se zabyva zkoumanim v oblasti Internetu se zamérenim na internetové protokoly,
analyzy sitového provozu, aktivnim i pasivnim monitoringem ¢i navrhy prototyp pro dalsi vyvoj v
ramci sdruzeni CZ.NIC. Prace Laboratofi se zaméfuji jak na lokalni, tak i zahranic¢ni internetové
komunity, se kterymi tzce spolupracuji zejména pii vyzkumu v oblasti kybernetické bezpecnosti a
novych technologii a jejich nasazeni do praxe. V laboratofich CZ.NIC pracuje celkem 34
zaméstnancd (29 dle pfepoctenych tvazkd), z nichz vétsina mdze posilit narodni bezpecnostni tym
CSIRT.CZ.

Mezi nejvyznamnéjsi projekty laboratofi CZ.NIC patfi bezpeénostni projekt Turris, jehoZ cilem je
analyza bezpecnostni situace v sitich koncovych uZivatelll a wvyzkum v oblasti ochrany
proti kybernetickym Gtokdm. V rdmci projektu ziskavaji vybrani dobrovolnici bezpeénostni sondu v
podobé routeru Turris, ktery kromé funkci béZného domaciho smérovade dokaze analyzovat provoz
mezi Internetem a domaci siti a identifikovat podezfelé datové toky. Pfi jejich odhaleni upozorni na
mozny Utok centralu Turris, kterd porovnava data z ostatnich pfipojenych router(l a vyhodnocuje
nebezpecénost detekovaného provozu. V pfipadé Gtoku centrala vytvofi a distribuuje aktualizaci do
celé sité, a zatne tak chranit viechny uZivatele zafizeni Turris.

o Dohledové centrum a zakaznicka podpora — dohledovy tym zajistujici téZ tzv. zakaznickou
podporu monitoruje vrezimu 24/7 klicové funkce nezbytné pro hladky a bezpeény provoz
infrastruktury spojené se zajisténim provozu ceské narodni domény .cz. Dohledové centrum také
pfijima hlaseni pro CSIRT.CZ a provadi jejich tfidéni. Realné incidenty jsou pak pfedavény tymu
CSIRT.CZ k dofeseni.

e Tym projekttl EU — poskytuje podporu pfi zapojovani bezpeénostniho tymu CSIRT.CZ
do mezinarodnich projekt(l a jejich predkladani. Ve vztahu ke kybernetické bezpecnosti se jedna
predevsim o projekt CS Danube (viz. vy3e). Daldi podpora narodniho bezpecnostniho tymu CSIRT.CZ
sméruje do analyz evropské legislativy a dopaddl regulatorniho ramce na subjekty v Ceské
republice, kdy mezi nejaktudlnéjsi otdzky patii Smérnice o sitové a informacdni bezpeénosti (NIS).
Tym projektdl EU poskytoval v této otdzce té# podporu zéstupctim CR na pracovni skupiné Rady
Evropské unie pro telekomunikace a informacni spole¢nost (H.05).
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e Pravni/sekretariat — souéinnost pravniho oddéleni je vyZadovéna predev$im pfi zpracovani
pravnich analyz spojenych se zakonem &. 181/2014 Sb., o kybernetické bezpeénosti a jeho dopad(
na fungovani narodniho bezpecnostniho tymu CSIRT.CZ a na subjekty podnikajici v oblasti
elektronickych komunikaci. Pravni oddéleni se téz vyznamné podili na analyzach pravniho rdmce
pro bezpeénostni vyzkum, napf. skenovani zranitelnosti.

Vsechny vyse uvedené aktivity jsou pak organizaéné i odborné zastfeSeny Mgr. Ondiejem Filipem,
vykonnym feditelem sdruZeni CZ.NIC a jednim zpfednich ¢eskych i svétovych expertl na oblast
kybernetické bezpeénosti.

2.3. ZkusSenosti s provozovanim dohledového centra

Sdruzeni CZ.NIC provozuje od roku 2005 vlastni dohledové centrum, jehoZ cilem je pfedeviim zajisténi
monitoringu nad klicovymi funkcemi nezbytnymi pro hladky a bezpeény provoz infrastruktury spojené se
zajisténim provozu feské narodni domény .cz. Dohledové centrum, fungujici v nepfetrzitém refimu 24/7
zajistuje téZ zédkaznickou podporu driitelim domén, a to zejména v situacich, kdy by mélo dojit ke zruseni
doménového jména, dochazi ke zméné (daji kontaktu &i zméné driitele, Dohledové centrum také tvofi
ddleZity pili¥ pfi filtrovani hlasenych incidentd, tak aby byly pfedavany relevantni incidenty spravnému
fesitelskému tymu, tedy CSIRT.CZ, pfipadné internimu tymu CZ.NIC-CSIRT.

2.4. Osvétova Cinnost v oblasti kybernetické bezpecnosti

2.4.1. Publikacni ¢innost

Clenové bezpeénostniho tymu CSIRT.CZ i dali pracovnici, podporujici ¢innost narodniho bezpeénostniho
tymu, disponuji rozsdhlou publikaéni ¢innosti v odbornych médiich i médiich uréenych 3iroké vefejnosti.
NiZe uvddény seznam obsahuje vybér publikac¢ni ¢innosti za poslednich 5 let.

2015

BASTA, Pavel. Postiehy z bezpeénosti: Logjam — novy ttok proti TLS . Root.cz [online] 2015. Dostupné
na:http://www.root.cz/clanky/postrehy-z-bezpecnosti-logiam-novy-utok-proti-tls/

BASTA, Pavel. Postiehy z bezpecnosti: Rombertika mast na MBR past. Root.cz [online] 2015. Dostupné na:
http://www.root.cz/clanky/postrehy-z-bezpecnosti-rombertika-mast-na-mbr-past/

BASTA, Pavel. Postiehy z bezpeénosti: FBI radi, pdtrd, informuje. Root.cz [online] 2015. Dostupné na:

ostrehy-z-bezpecnosti-fbi-radi-patra-informuje
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DURACINSKA, Zuzana. BASTA, Pavel. DDoS ~ sofistikovany utok nebo sluzba na objedndvku? IT Systems
04/2015. Str. 2-3. Dostupné téZ na: https://www.nic.cz/files/nic/doc/IT Security DDoS 042015.pdf

BASTA, Pavel. Postieh B beBpecnosti: persistentni XSS v pluginech pro WordPress. Root.cz [online] 2015.
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-persistentni-xss-v-pluginech-pro-

wordpress/

BASTA, Pavel. Postieh?lFl bePpechosti: pfenos dat s pomoci tepla. Root.cz [online] 2015. Dostupné na:
http://www.root.cz/clanky/postrehy-z-bezpecnosti-prenos-dat-s-pomoci-tepla/

DURACINSKA, Zuzana. Zdkladni minimum FabeEpeceni webovych strdnek. SecurityWorld 01/2015. Str.38-39.
Dostupné téz na: https://www.nic.cz/files/nic/doc/SW_bezpecnost 032015 1.pdf/

BASTA, Pavel. Postfeh? e belpecnosti: Kaspersk? popsal platformu EquationDrug. Root.cz [online] 2015.
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-kaspersky-popsal-platformu-

eguationdrug/

DURACINSKA, Zuzana. Postfehl? ?l belpecnosti: podvodné e-maillel este nedali posledné slovo. Root.cz [online]
2015. Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-podvodne-e-maily-este-nedali-

posledne-slovo/

BASTA, Pavel. Postieh? B beFpecnosti: mnoho Branitelnosti — androidova smrt. Root.cz [online] 2015.
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-mnoho-zranitelnosti-androidova-smrt/

BASTA, Pavel. Postieh? B beFpecnosti: kroceni duch( v Linuxu. Root.cz [online] 2015. Dostupné na:
http://www.root.cz/clan kv/Dostrehy-z-bezpecnosti-kroceni-duchu-v—linuxu/

BASTA, Pavel. PostfehFl bepecnosti: Malvertising kampari na AdSense. Root.cz [online] 2015. Dostupné
na: http://www.root.cz/clanky/princip-amplification-utoku-zneuzivajicich-dns-ntp-a-snmp/

DURACINSKA, Zuzana. BASTA, Pavel. Princip amplification ttoki EneuZivajicich DNS, NTP a SNMP. Root.cz
[online] 2015. Dostupné na: http://www.root.cz/clanky/princip-amplification-utoku-zneuzivajicich-dns-ntp-

a-snm

BASTA, Pavel. Postfehl?lFl bePpecnosti: Microsoft Office, Epitbda 5 — Makra vraci tder. Root.cz [online] 2015.
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-microsoft-office-epizoda-5-makra-vraci-

uder/

2014
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BASTA, Pavel. Postfehy z bezpecnosti: 100 000 napadenych strdnek s CMS WordPress. Root.cz [online] 2014,
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-100-000-napadenych-stranek-s-cms-

wordpress/

BASTA, Pavel. Postfehy z bezpecnosti: chyby PayPal umoZiiujici pfevzeti ciziho uctu. Root.cz [online] 2014,
Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-chyba-v-microsoft-windows-kerberos-

ohrozuje-cele-pocitacove-site/

BASTA, Pavel. PostFehy z bezpeénosti: chyba v Microsoft Windows Kerberos ohroZuje celé pocitacové sité.
Root.cz [online] 2014. Dostupné na: http://www.root.cz/clanky/postrehy-z-bezpecnosti-chyba-v-microsoft-
windows-kerberos-ohrozuje-cele-pocitacove-site/

DURACINSKA, Zuzana. Zatocte se spamem. SecurityWorld 04/2014. Str.38 - 39. Dostupné té# na:
https://www.nic.cz/files/nic/doc/Securityworld CSIRTcz 11212014 1.pdf

DURACINSKA, Zuzana. Jak probihd kybernetické cviceni? IT Systems 09/2014. Str.33. Dostupné té# na:
https://www.nic.cz/files/nic/doc/ITSystems bezpecnost 092014.pdf

DURACINSKA, Zuzana. Zatocte s amplification ataky. SecurityWorld 3/2014. Str.42-43. Dostupné té na:
https://www.nic.cz/files/nic/doc/Securityworld CSIRTcz 09042014 1.pdf

BASTA, Pavel. Atak na éeské routery. Computerworld [online] 2014. Str.31. Dostupné na:
https://www.nic.cz/files/nic/doc/Computerworld routery 06062014.pdf

DURACINSKA, Zuzana. Skener webov pre mestd a obce. Shornik konference I1SSS 2014. str 30-31, Dostupné
té? na: https://www.isss.cz/archiv/zpl4/downIoad/i5552014.pdf

KRiZ, Lukas. Brarite se pocitacovym utokim: Rozhovor s Pavlem Bastou.. BusinessIT [online] 02/2014.
Dostupné na: http://www.businessit.cz/cz/uzivatele-rady-tipy 0.php

SEDLAK, Jan. Jak pracuje cesky kyberbezpecnostni tym — rozhovor s Martinem Peterkou. Connect.cz [online]
02/2014. Dostupné na: http://connect.zive.cz/clanky/martin-peterka-jak-pracuje-cesky-kyberbezpecnostni-
tym/sc-320-a-172394
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DURACINSKA, Zuzana. Skener webu. Vetejna sprava. €. 13/2013. Str. 28. Dostupné té? na:
https://www.nic.cz/files/nic/doc/VS Skener webu 092013.png
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PETERKA , Martin: Bezpecnost je vidy aZ na prvnim misté aneb Role expertnich tymii roste. Vefejna sprava.
¢.13/2013. Str.18-19. Dostupné téz na: https://www.nic.cz/files/nic/doc/Vereina sprava CSIRT 072013.pdf

KROPACOVA, Andrea. Za hranice sitafského desatera. Root.cz [online] 2013. Dostupné na:
http://www.root.cz/clanky/za-hranice-sitarskeho-desatera/
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http://www.root.cz/clanky/reportaz-cvicny-utok-na-eu-na-vlastni-kuzi/
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Dostupné na: http://www.lupa.cz/clanky/role-a-pocet-bezpecnostnich-tymu-rostou-co-o-nich-ale-vime/

CZ.NIC, z.5.p. 0. IC 67985726 T +420222745111 kontakt@nic.cz

MileSovska 5, 130 00 Praha 3 DIC C267985726 M +420 731 657 660 WwWW.nic.cz 16/30
- . O . - . . . . + s @ . * » »
® & & & . ® s+ & @ & &+ s = . » = @ . @ I
. « = = s - . = = e @ e . a =+ @ « = B 8 ®



CZNIC 550

2.4.2. Provozovani informaénich kanald

SdruZeni CZ.NIC, resp. narodni bezpecnostni tym CSIRT.CZ provozuje pod nazvem ,Aktudlné z bezpeénosti”
(AZB) informaéni kanal zaméreny predevsim na varovani pied aktudlnimi kyber-bezpeénostnimi hrozbami a
zranitelnostmi.

Tento kandl dostupny na internetovych strankdch CSIRT.CZ - https://www.csirt.cz/news/security/ je
dostupny téz v anglic¢tiné. Informace z tohoto informacniho zdroje je moiné ziskavat téZ prostfednictvim
RSS kanalu. Zpravy z AZB jsou pak casto prebirany dalSimi médii &i vyuZivany orgdny vefejné spravy
(Narodni centrum kybernetické bezpeénosti, Ministerstvo vnitra).

Vroce 2014 bylo prostfednictvim tohoto informacniho kanalu publikovano celkem 663 aktualit (tj.
primérné dvé denné) souvisejicich s kybernetickou bezpeénosti.

Mezi dalsi z informacnich kanall patii blog (http://blog.nic.cz), na kterém ¢lenové bezpeénostniho tymu
uveiejiiuji rozsahlejsi a podrobnéjsi informace o tématech spojenych s kybernetickou bezpecnosti jako jsou
aktudlni zranitelnosti a jejich dopad na Cesky Internet nebo Géast na kybernetickych cvicenich.

CSIRT.CZ rovnéZ provozuje na svych internetovych strankdch sekci Rady a navody, ve které publikuje
navody pro uzivatele i administratory k nejriznéjsim tématim pocitacové bezpeénosti. V sekci tak Ize najit
informace k zabezpeceni osobnich tidaj, webové stranky, ¢i tfeba informace k DoS a DDoS ttoktim.

2.4.3. U&ast na konferencich

Zastupci Ndrodniho bezpecnostniho tymu CSIRT.CZ se za Ulelem sledovéni nejnovéjsich poznatkl i Sifeni
zucastni celé fady konferenci a seminafi na narodni i mezinarodni trovni.

Na mezinarodni urovni se clenové Narodniho bezpeénostniho tymu zuéastnili napf. nasledujicich
vyznamnych konferenci a workshop(l:

e FIRST (Forum of Incident Response and Security Teams) — vyroéni konference spoleéného féra
bezpeénostnich tymu. Zastupci sdruzeni CZ.NIC, Andrea Kropacova a Martin Peterka se pravidelné
Ucastni této konference od roku 2009.

e NatCSIRT - pravidelné setkani ndrodnich bezpecénostnich tymd, které organizuje CERT Coordination
Centre CERT/CC vidy po konferenci FIRST na niz se probiraji aktualni témata tykajici se prace
narodnich bezpecénostnich tymu. Setkani se za sdruzeni CZ.NIC pravidelné od roku 2011 Géastni
Martin Peterka a Andrea Kropacova.

e TF-CSIRT — konference pofadana pod zastitou organizace TERENA je uréend pro ¢leny CSIRT tymd.
Na této konferenci si zastupci bezpeénostnich tym( vyméniuji praktické poznatky z fedeni incident(
a dalsi relevantni informace. Za sdruieni CZ.NIC se téchto akci od roku 2009 vidy Gcéastni
minimalné jeden z nasledujicich ¢lent CSIRT.CZ - Martin Peterka, Andrea Kropacova, Michal Prokop,
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Zuzana Duradinska a Pavel BaSta . Zastupci CSIRT.CZ na akci také nékolikrat prezentovali vlastni
poznatky a aplikace, jako napfiklad program Malicious Domain Manager, ¢i informace o ROM-0
zranitelnosti, projektu Turris, ¢i o projektu FENIX.

o OctOb3rf3st — Konference pro tleny bezpeénostni komunity, pfistupnd pouze na zakladé osobni
pozvanky. Konferenci pravidelné pofadal tym CERT.EE. V ¢ervnu 2012 se akce zucastnil Michal
Prokop, v ¢ervnu 2013 Pavel Basta s prezentaci o DDoS Utocich z bfezna roku 2013 a v éervnu 2014
se zucastnil akce Michal Prokop a Pavel Basta, ktery na akci prezentoval projekt Turris,

e Brucon - ryze technicka konference zamérena predevsim na informace o novych zplisobech ttok( a
na nové zranitelnosti. Konference se v zafi 2012 zucastnil Pavel Basta.

e BlackHat — ryze technickd konference zaméfena predeviim na informace o nowych zplsobech
utok( a na nové zranitelnosti. V fijnu 2014, a v bfeznu let 2013 a 2012 se Pavel Basta a Michal
Prokop zUcastnili této konference v Amsterdamu.

e (CeCOS (Counter-eCrime Operations Summit) - konference porddana v ramci Anti-Phishing Working
Group (APWG) zaméiend na boj s kybernetickym zloc¢inem. V dubnu 2014 se Pavel Baita ztéastnil
této konference v Hong-Kongu (Cina), kde piednesl piispévek na téma ochrana webovych stréanek
v doméné prvni Urovné s pomoci aplikace Malicious Domain Manager (MDM).

o eCrime Research Summit - konference pofadand v ramci Anti-Phishing Working Group (APWG) se
zaméfuje na informace o novych hrozbach pro nové uZivatele a na boj proti kybernetické
kriminalité. V zafi 2013 se Pavel Basta a Michal Prokop zucastnili této konference v San Franciscu
(USA). V kvétnu 2015 se akce ziicastnil Pavel Basta.

Na narodni drovni sdruZeni CZ.NIC dvakrat rocné realizuje vlastni konferenci Internet a Technologie, v
jejimz ramci clenové tymu CSIRT.CZ pravidelné vystupuji s aktudlnimi tématy z oblasti bezpeénosti,
pfipadné pofadaji workshopy se zaméfenim na problematiku bezpeénosti. Sdruzeni CZ.NIC déle v roce 2013
hostilo specialni kurz pro ¢leny bezpecnostnich tym( pofadany organizaci TERENA. Kurzu bylo poskytnuto
potiebné technické zazemi, prostory v ramci akademie CZ.NIC a technickd podpora. Vedle toho se ¢lenové
CSIRT.CZ ucastni napt. nasledujicich odbornych konferenci:

e |CT Day — konference pofadana ¢asopisem STECH se pravidelné zaméfuje na otazky bezpecnosti v
kyberprostoru. V kvétnu 2012 se akce ucastnili Michal Prokop a Pavel Basta, ktery navitévniky
seznamil s ¢innosti CSIRT.CZ v roce 2011. V ¢ervnu 2013 akci navstivil Pavel Basta a Michal Prokop,
ktery zde prezentoval nejzajimavéjsi incidenty v kyberprostoru za prvni pololeti roku 2013. V ¢ervnu
2014 se akce ucastnil Michal Prokop, ktery na ni prezentoval aktudlni bezpec€nostni incidenty. V
cervnu 2015 akci navstivili Jaroslav Kodet a Pavel Basta, ktery zde prezentoval prifez incidenty za
posledni rok a trendy, které Ize podle téchto incidentl oéekdvat v dalsich letech.
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o ITTE 2013 — konference porddana ¢eskou pobockou AFCEA pod zastitou feditele NBU zaméFend na
kyber ltoky a kybernetickou bezpecnost. Akce se zuéastnil Pavel Basta, ktery na ni prezentoval
zkusenosti z DDoS utokd z bifezna roku 2013.

e Soom - Konference pofadand serverem soom.cz je zaméfena predeviim na odborniky z ceské
internetové komunity. Konference se v listopadu 2014 ziéastnili Pavel Basta a Michal Prokop.

2.4.4. Osvéta smérem k Siroké verejnosti: Jak na Internet

Za Ucelem zvySovéni povédomi Siroké laické vefejnosti o vyuZiti Internetu a internetovych technologiich
pFipravilo vroce 2012 sdruieni CZ.NIC ve spolupraci s Ceskou televizi sérii osvétovych videi ,Jak na
Internet”. Ta byla podpofena rovnéZ komunikaci na socidlnich sitich a vlastni internetové strance
www.jaknainternet.cz, kde mohou navstévnici najit dalsi informace.

Celkem bylo pfipraveno 100 dil(, které jsou od roku 2012 priibéné vysildny na riznych kanalech Ceské
televize (€T1 a CT Sport), ale té# k dispozici napf. v ramci zdbavniho kanalu autobusti Student Agency a
vlakl Regiolet.

Tématem internetové bezpecnosti se pfimo zabyva hned nékolik dill, kdy video ,Bezpecnostni tymy“
vyslovné zmifiuje téz pozitivni roli viddniho tymu CERT a Narodniho bezpeénostniho Gfadu (NBU). Vybrané
dily zabyvajici se riznymi Ghly kybernetické bezpecnosti jsou Fazeny v abecednim pofadi:

e Bezpecnost poditace (http://www.jaknainternet.cz/page/1179/bezpecnost-pocitace/)

s Bezpecnostni tymy (http://www.jaknainternet.cz/page/1790/bezpecnostni-tymy/)

e Ochrana déti na Internetu (http://www.jaknainternet.cz/page/1201/ochrana-deti-na-internetu/)

o On-line bezpecnost (http://Awvww.jaknainternet.cz/page/1741/online-bezpecnost/)

e Pocitacova hesla (http://www.jaknainternet.cz/page/1178/pocitacova-hesla/)

age/1185/rizika-socialnich-siti/)

¢ Rizika socidlnich siti (http:

Od roku 2012 zaznamenal serial v televizi jiz vice nez 100 mil. shlédnuti. Podle vyzkumu provedeného
v Fijnu 2014 agenturou Markent znd serial Jak na Internet 24 % uZivatel(l Internetu v Ceské republice. 92 % z
nich povazuje seridl jako poucény, témér 70 % ohodnotilo seridl jako pfinasejici informace uZite¢né pro praci
a 50 % se v epizodach dozvédélo néco nového.

2.4.5. Osvéta smérem k odborné verejnosti: prednaskova cinnost

Nedilnou soucdst osvétovych aktivit sdruieni CZ.NIC, resp. bezpecnostniho tymu CSIRT.CZ, pfedstavuje
vzdélavaci a vyukové stfedisko Akademie CZ.NIC. Mezi jiz ustalené kurzy uréené odborné vefejnosti patfi i
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vzdélavani v oblasti kybernetické a poditaové bezpeénosti. Soucdsti nabidky Akademie CZ.NIC jsou rovnéz

kurzy na miru uspofadané napt. pro Policii Ceské republiky nebo Bezpeénostni informaéni sluzbu (BIS).

Piehled vyucovanych kurzt, pocet béh( a i¢astnik( v jednotlivych letech jsou uvedeny niZe v tabulce.

2013
Ucastnika astnikd
Bezpecénost webovych aplikaci 2 34
DNSSEC — zabezpeleni DNS 6 4 28
Pocitacova bezpecnost prakticky 5 94
Svobodna aplikaéni bezpeénost I. 47 2 15
Svobodna aplikaéni bezpecnost II. 4 23

Mezi uéastniky vyse uvedenych kurzd patfily jak zastupci podnikatell v oblasti elektronickych komunikaci

(ISP), tak zastupci vefejné spravy.
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3. Financni stabilita

Sdruzeni CZ.NIC ptedstavuje zdjmové sdruzeni pravnickych osob, jehoi cilem neni dosahovani zisku, ale
naopak za pomoci prostiedkii kterymi disponuje rozvijet internetové prostfedi v Ceské republice a
napomahat internetové komunité. Tyto aktivity mlze sdruZeni financovat ze své hlavni Cinnosti -
provozovani a spravy doménovych jmen .CZ.

V roce 2014 dosahovaly pfijmy sdruzeni témér 200 mil. K¢ a hospodafisky vysledek po zdanéni 13,8 mil. K¢,
coZ vytvafi vice nez dostatecné zdroje pro provoz narodniho bezpeénostniho tymu CSIRT.CZ a zajisténi jeho
dinnosti v souladu s § 17, zakona ¢. 181/2014 Sb., o kybernetické bezpecénosti. Klicové finanéni ukazatele
vypovidajici o finanéni stabilité sdruzeni za poslednich 5 let jsou znazornény v nize uvedeném grafu.

250 000 | Finanéni ukazatele sdruzeni
! Vynosy
200 000 ! N&klady
‘ === HV po zdanénf
|
150000 |
>
=
“
el
-
100 000
50 000
0

2010 2011 2012 2013 2014

Pro dalsi rozvoj a posilovani kapacit Narodniho bezpeénostniho tymu CSIRT.CZ vyuZiva sdruZeni téZ formu
grantl. Vroce 2015 se podafilo takto ziskat od Evropské komise grant ,CS Danube” (Kyberneticka
bezpectnost v Podunaji), vramci bezpetnostniho vyzkumu Ministerstva vnitra pak byl schvdlena na
komplexni projekt zaméfeny na Predikci a ochranu pfed kybernetickymi incidenty (PROKI), ktery bude
realizovan v letech 2015 — 2020 a zajisti tak dalsi dlouhodoby cil financovani narodniho bezpecnostniho

tymu.
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4. Technické a technologické zajisténi

4.1. Nastroje pro analyzu aktudlnich hrozeb zranitelnosti z oblasti
kybernetické bezpecnosti

Zaklad pro analyzu hrozeb a zranitelnosti predstavuje piistup do databdzi, informujicich o aktudlnich
ttocich, jako jsou Google Safe Browsing (permanentné updatovany seznam stranek s phishing, ¢i malware),
Phishtank (databdze phishingovych stranek), malwarepatrol (databdze zdroji malware), PassiveDNS
(databaze udrzujici historii DNS zaznam( pro IP adresy a doménova jména), CleanMX (zdroj informaci o
rdznych hrozbach na IP adresich v CR) a Shadowserver (informace o IP adresach v CR s konkrétnimi
zranitelnostmi, dostupnymi sluzbami, éi napfiklad zapojenymi do konkrétnich botnet siti).

Sdruzeni CZ.NIC dale provozuje vlastni systémy pro detekci a analyzu incidentl - projekt Turris a vlastni
sadu honeypotil. Projekt Turris vyhodnocuje provoz v sitich koncovych uZivateld v CR a automaticky
upozorfiuje na anomalie v sitovém provozu. Ve spolupréci se sdruZenim CESNET také provozujeme systém
pro detekci podezielych sitovych tok(i zndmy jako IDS (Intrusion Detection System). Dalezitym zdrojem
informaci jsou také samotné incidenty, reportované tymu CSIRT.CZ a uchovdavané v ticketovacim systému
OTRS. Tento systém umoZfuje vyhledavéni informaci dle konkrétnich parametr(, lze tak napfiklad ziskat
pfehled o historii incidentd na konkrétni IP adrese, ¢i v konkrétni siti. Uvedené zdroje informaci o
bezpetnostnich incidentech jsou nésledné vyuZivany pro dalsi analyzy incident( a data jsou v projektech
kffzové vyuZivdna pro ziskéni globélniho pfehledu, pfipadna reaktivni opatieni, ¢i varovani uzivatell pred
aktudlnimi hrozbami.

4.2. Nastroje pro analyzu zranitelnosti souvisejicich s ceskymi
doménovymi jmény

Pro analyzu zranitelnosti souvisejicich s Ceskymi doménami je vyuZivan vlastni open-source nastroj
Malicious Domain Manager (MDM) umoZriujici véas informovat drZitele doménovych jmen o napadeni
jejich webowvych stranek. Tato sluzba je velice dlleZitd nejen z pohledu drziteli doménovych jmen, ale také
z pohledu béZnych uZivatell internetu. Napadené webové stranky se nezfidka stévaji ohniskem 3ificim
rzné virové zaplaty, vyuZivajice $patné zdplatované aplikace na koncovych stanicich uZivatel(. Od spusténi
aplikace v poloviné roku 2011 byla néjaka z forem Uspésného napadeni stranek feSena na vice nez 8 400
doméndch, coZ predstavuje vice nez 122 000 jednotlivych URL Sificich malware, €& obsahujicich
phishingovou stranku. Zdrojem informaci o napadenych doménach jsou pfevainé vefejné dostupné zdroje,
sdruZeni CZ.NIC ma v3ak rovnéz uzavienu exkluzivni smlouvu se spoleénosti Google na poskytovani
rozsifujicich dat tykajicich se jednotlivych napadenych domén.
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Na zakladé Usneseni vlady ¢. 982 z 18. prosince 2013 a spolupraci s Ministerstvem priimyslu a obchodu
sdruzeni CZ.NIC provadi jednak pravidelny monitoring a vyhodnoceni zabezpeéeni doménovych jmen
prostiednictvim technologie DNSSEC pro viechny domény v zéné .CZ, tak zabezpedeni domén ustfednich
organll statni spravy dotcenych vySe uvedenym usnesenim. Ovérit zabezpeceni DNSSEC jak pro konkrétni
doménu dfadu, tak vrdmci internetové piipojeni (konektivity), umoZnuje webovy nastroj umistény na
adrese www.982.cz. Pro moznost snadné kontroly dtvéryhodnosti poskytovanych informaci ze strany laické
vefejnosti pak sdruzeni vyvinulo DNSSEC validator, doplnék pro internetové prohlizec¢e nazorné zobrazujici
zabezpeceni domény prostiednictvim technologie DNSSEC. Tento doplnék je dostupny pro viechny
rozsifeni internetové prohlizece — Mozilla Firefox, Google Chrome a Internet Explorer.

SdruZeni rovnéZ dlouhodobé sleduje nova rizika spojend s DNS a s doménovymi jmény a na takovato rizika
upozoriiuje odbornou vefejnost, pfipadné provadi vlastni analyzy téchto rizik. Pfikladem moZe byt
informaéni kampaf k nebezpeci Amplification utokl zneuZivajicich oteviené rekurzivni DNS servery, Ci
UspésSna preventivni akce realizovana ve spolupraci s Bezpecnostni infomacni sluzbou (BIS), ktera se
zaméfovala na DNS servery, které byly identifikovidny sdruZzenim CZ.NIC jako nedostatecné zabezpecené.
Spravci téchto serverl obdrzeli od sdruzeni CZ.NIC dopis s upozornénim na dany problém.

4.3. Nastroje a techniky pro penetracni testovani a skenovani

zranitelnosti

Od roku 2013 provozuje sdruZeni projekt Skener webu (www.skenerwebu.cz). Tento projekt je uréen
provozovatelim a spravcim web(, kterym pomaha bezplatné odhalit potencidlni zranitelnosti jejich
internetovych prezentaci. Sluzba je urena ptfedeviim vefejné spravé neziskovym organizacim a malym a

stfednim podniklim, které nemohou vynalozit prostfedky na ziskani komeréniho Feeni, aviak pfesto jsou si
védomy, Ze zranitelnost jejich webu se mUZe snadno stat problémem pro ostatni uZivatele Internetu.

Analyza zranitelnosti probiha ve bivou fazich. Nejdfive pomoci automatickych nastroji a nasledné je
proveden manualni test webu zkuSenym testerem, ktery mimo jiné vyhodnoti nalezené zranitelnosti v
kontextu celého webu a navrhne vhodna feSeni. Na konci je Zadateli poslana zprava, kterd obsahuje
nalezené zranitelnosti, jejich ohodnoceni dle zavaznosti a také navrhy na moina feseni dané zranitelnosti.
Pfi analyze potencidlnich zranitelnosti sluzba stavi jak na vlastnich meéfenich a zkuSenostech
bezpecnostniho tymu, tak na seznamu Top 10 obecné nejzavainéjsich bezpelnostnich rizik projektu Open
Web Application Security (OWASP).

V roce 2014 otestovalo sdruzeni CZ.NIC v rdmci svého projektu celkem 99 webovych aplikaci. V ramci jejich
testovani bylo odhaleno celkem 1319 zranitelnosti.

Kromé projektu Skener webu se sdruieni CZ.NIC dlouhodobé vénuje testovani internetového prostoru
vymezeného IP adresnimi rozsahy dedikovanymi pro Ceskou republiku na aktudlni zranitelnosti, ¢i
preventivni hledani jiz znamych zranitelnosti. V minulosti tak napfiklad probéhlo skenovani na zranitelnost
HeartBleed, & hledani routert zranitelnych viéi ROM-0. Vysledky téchto testl jsou pak vyuZity v procesu
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feSeni celé Fady incident(, v pfipadé potfeby mohou pak byt pfedany i divéryhodnym partnerim,
schopnym zajistit distribuci informaci v rdmci své plisobnosti (napf. NCKB, CBA).

V ramci navrhované vefejnopravni smlouvy o spolupraci voblasti bezpeénosti uzaviené s Narodnim
bezpecnostnim Ufadem dle zakona ¢. 181/2014 Sh., planuje sdruZeni CZ.NIC v této Cinnosti pokracovat a
rozsifit ji o pravidelné testovani Urovné zabezpeceni internetovych sluzeb provozovanych v rdmci adresnich
prostorii alokovanych do Ceské republiky. Vradmci téchto testl se zaméfenime napfiklad plo3né
vyhledavani webovych prezentaci provozovanych na zastaralych wverzich CMS (Content Management
System), jako jsou Joomla, WordPress, ¢i Drupal, pfipadné detekci zranitelnych dopliik(l v téchto CMS.
Daldim pfikladem muzZe byt planované testovani zabezpeceni SSH pristupt a kvality pouzivanych hesel.

4.4. Nastroje pro prijem hlaseni kybernetickych bezpecnostnich
incidentt ze strany povinnych subjekt( a nastroje potiebné pro
spolupraci pri feseni kybernetickych bezpecnostnich incidentti u
povinnych subjektd

v

V souvislosti s nabytim Géinnosti zakona €. 181/2014 Sh., o kybernetické bezpeénosti, umoznil Narodni
bezpecnostni tym CSIRT.CZ povinnym subjektiim dle § 3 pism. a) a b) (zejm. poskytovatelé sluzeb a siti a
osoby zajistujici vyznamnou sit el. komunikaci) moZnost ohlasit své kontaktni (idaje a také provést hlaseni
kybernetickych bezpeénostnich incident(. Povinné subjekty mohou své Udaje a kybernetické bezpeénostni
incidenty nahldsit prostfednictvim webovych formuldfli umisténych na strankach www.csirt.cz, ale téz e-
mailem, datovou schrankou, telefonicky ¢&i klasickou postou. VSechna hlaseni jsou nasledné zpracovavdna v
rdmci systému OTRS (Open-source Ticket Request System).

PouZiti tohoto systému zaruduje véasnou a dohledatelnou reakci obsluhy na nahlaseny incident, i
informaci a spliiuje véechny naroky potiebné pro spolupraci pfi fedeni kybernetickych bezpeénostnich
incidentt u povinnych subjekt(l. Za vyuZiti nékteré z vyse uvedenych moznosti svoje tidaje dosud ohlésilo 98
subjektd.

V ramci ptfedloZzeného projektu bezpecnostniho vyzkumu vyhlaseného Ministerstvem vnitra je mj. tento
proces zefektivnit a vytvofit efektivni spravu kontaktnich (daji s moZnosti jejich pfedani vidadnimu CERT v
zakonem stanovenych pfipadech.

4.5. Technologie PGP k zajisténi bezpecné elektronické komunikace

V rdmci komunikace narodniho bezpecnostniho tymu je pro spoleénou e-mailovou adresu abuse@csirt.cz i
e-mailové adresy jednotlivych ¢lenl tymu vyuZivana zabezpecena elektronicka komunikace prostfednictvim
PGP klice o velikosti 1024 bitd.
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Informace o pouiivanych kliich, vCetné jejich fingerprintl Ize nalézt v popisu tymu CSIRT.CZ vytvofeném
v souladu s RFC23501",

*https://www.nic.cz/files/csirt/rfc2350 CSIRT.CZ.2015 06 05.pdf

CZ.NIC, z.5.p. 0. IC 67985726 T +420222745111 kantakt@nic.cz

Milesovska 5, 130 00 Praha 3 DIC CZ67985726 M +420 731 657 660 www.nic.cz 25/30
s = ¢+ 2 @ = - - e s+ s« = @ . O Y . * » e
[ . . . . ® e @ @ . -« - . ® - . * o . . . LA
. ¢« = = . ® = T T . ® s @ « = 2 @ *



CZNIC |3

5. Priloha - Typova schémata reSeni kybernetickych
bezpecnostnich incidenti

5.1. Obecny incident

C Pfijaty obecny incident )

v

Ovéreni odesilatele (ne v3echna hidseni, kterd dostavame, |sou seriézni)

v

Ovéfeniinformaci z hidseni - je-li to moZné (vyzadani logd, ¢i jinych vhodnych dikazii, kontrola jejich relevantnosti)

v

Zjisténi informaci o IP adresach, které jsou plvodcem incidentu

v

Rozeslani hlaseni bezpecnostniho Incidentu se 2adosti o provéfeni spravcim danych sitf.

| S

Zvéazenidalsich moznych dopadd incidentu a informovani relevantnich parner (NCKB, ostatnf csirt tymy, informovani vefejnosti)

¥

Komunikace se spravci, kterym bylo zaslano hiaseni v pfipadé, ze poZadovali konzultaci apod.

Problém podstranén =3 Eskalace (nadfazena sit, telefonicky kontakt)

Informace odesllateli hidseni

v

( Uzavienl hlaseni, archivace. )
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5.2. DDoS

C Pfijaty incident typu DDoS D
]

Ovéreni odesilatele (ne viechna hldseni, kterd dostdvame, jsou seriézni)

v

Ovérfenl informaci z hiddeni (vy2adani logd, kontrola jejich relevantnosti)

v

Zjisténi informaci o IP adresach, které se na Utoku podileji

v

Rozeslani hldseni bezpecnostniho Incidentu se Zadosti o provéfeni spravciim danych siti.

v

Zvazeni daldich moinych dopadd incidentu a informovani relevantnich parneril (NCKB, ostatnf csirt tymy, informovani vefejnosti)

A

Komunikace se spravci, kterym bylo zaslano hidsen( v pfipadé, %e poZadovall konzultaci apod,

Ne
Pokud problém nebyl odstranén -
( Uzavfeni hlddenl, archivace. )
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5.3. Malware

C Pfijaty incident typu Malware )

A

Ovéreni odesilatele (ne véechna hidsenl, ktera dostavame, jsou seriézni)

\

Ovéfen(informaci z hldsenl (vyZadanl vzorku malware, ¢i jeho staZeni z daného zdroje)

b

Kontrola malware pomocny vhodnych nastrojti

A

Zvateni daldich moinych dopadi incidentu
informovani relevantnich partnerd (antivirové spolecnosti, NCKB, BIS, informovan( verfejnosti)

4

Zjisténf informaci o IP adresach, které se na distribuci malware podileji

N

Rozeslani hldseni bezpeénostniho incidentu se Zadosti o provéreni spravetim danych siti.

<
v

Komunikace se spravci, kterym bylo zaslano hlaseni v pfipadé, Zze pozadovali konzultaci apod.

Problém vyfesen ? eskalace (nadrazena sit, telefonicky kontakt)

Informace odesilateli hiaseni.

C Uzavfeni Incidentu, archivace )

CZ.NIC, z. 5. p. 0. IC 67985726 T +420222745111 kontakt@nic.cz
Miledovska 5, 130 00 Praha 3 DIC CZ67985726 M +420 731657 660 WWWwW. nic.cz
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5.4. Phishing

( piijaty incident typu Phishing )

A

Ovéfeni odesilatele (ne viechna hlaseni, ktera dostavame, jsou seridznf)

y

Ovéfeniinformaci z hidseni (existence Phishingové stranky.)

3 odesilatel informovan o vyfeseni

( Uzavfeno- pozitivni zména )

Stranka odstranéna

Zjisténl informaci o siti, ve které je phishingova stranka hostovana

v

Rozeslani hlddenf bezpeénostniho incidentu se 2adostl o provéien( spravciim danych sfti.

v

Zvateni dalsich moznych dopad( incidentu,
informovani relevantnich parner( (NCKB, ostatni csirt tymy, informovani vefejnosti)

Komunikace se spravci, kterym bylo zaslano hldseni v pfipadé, Zze pozadovali konzultaci apod.

eskalace (nadfazena sit, telefonicky kontakt)

Incident vyfesen?

Informace odesilateli hldseni

v

(Uzavi‘eni incidentu, archivacej

CZ.NIC, z.5. p. 0. IC 67985726 T +420222 745111 kontakt@nic.cz
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SPRAVCE
Cz.n |C DOMENY CZ
6. Seznam povinnych priloh o
Cestné prohlaseni vztahujici se k bodu I. 1. pism. a) aZ d), g) a h) Vyzvy;

Potvrzeni o neexistenci dafiovych nedoplatk viiéi orgdnim Finanéni spravy CR;

Potvrzeni o neexistenci jakychkoliv nedoplatk( viei Celni spravé CR;

F oW

Potvrzeni o neexistenci nedoplatk( na pojistném na socidlni zabezpeceni a pfispévku na statni
politiku zaméstnanosti, pendle a pfiraice k pojistnému;

5. Potvrzeni zdvazk( v(iéi zdravotnim pojistovnam:
5.1. Odborova zdravotni pojisfovna zaméstnanch bank, pojistoven a stavebnictvi
5.2. Zdravotni pojitovna ministerstva vnitra Ceské republiky
5.3. Ceska primyslové zdravotni pojistovna
5.4. Vieobecna zdravotni pojistovna Ceské republiky
5.5. Revirni bratska pokladna
5.6. Vojenska zdravotni pojistovna Ceské republiky

6. Plnd moc
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