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1. Profil sdruzeni

CZ.NIC je zajmoveé sdruzeni pravnickych osob, otevreny a nezavisly subjekt, jehoz hlavni Cinnosti je spréava registru narodni domény
nejvyssi Urovné .cz a domény 0.2.4.e164.arpa (ENUM) a zabezpecovani provozu domény nejvyssi Urovneé .cz. Vedle téchto aktivit se
sdruzeni vénuje vyzkumu a vyvaji v oblasti internetu, internetovych protokoll ¢i sitového provozu a také osvété v oblasti doménovych

.....

maji Casto mezinarodni presah.

Sdruzeni CZ.NIC vzniklo v kvétnu roku 1998 a hlavnim divodem jeho zaloZeni byl rist vyznamu sité Internet a s tim i pocet jeho
uzivateld a zajemcl o registraci doménovych jmen v ccTLD .cz. V soucasnosti predstavuje sdruzeni stabilni a ddvéryhodny subjekt,
ktery je schopen zajistit spolehlivy chod ceské narodni domény .cz. Pro drzitele domén, registratory, ale i ostatni subjekty, kteri
vyuzivaji internet pri pracii ve volném case, je sdruzeni CZ.NIC spolehlivym partnerem, ktery zabezpecuje spravu doménovych jmen.
CZ.NIC se kromé toho vénuje také dal$im ¢innostem a projektim souvisejicim s fungovanim internetu a jeho dal&im rozvojem, jejichz
cilem je poméahat posilovat bezpec¢nost a stabilitu, coz jsou faktory, jez s nadale rostoucim poctem uzivateld nabyvaji na dlleZitosti.



2. Uvodni slovo predsedy predstavenstva
Vazené damy, vazeni panove,

vroce 2011 jsme Uspésné plnilinas hlavnicil - spravu domény .cz. Pocet registrovanych domén stale roste, na konciroku jich bylo vice
nez 850 000. Nadale patrime k nejrychleji rostoucim registrim v Evropé, k cemuz mimo kvalitni spravy domény prispélo i snizeni
ceny pro registratory o zhruba 10 %. Pokracujeme v plnéni strategie sdruzeni, kdy se kromé rozvoje systému spravy domény
snazime zavadét nové technologie (napr. v bezpecnostni technologii DNSSEC patrime ke svétové Spicce, projekt mojelD slibuje
zavedeni unikatni jediné identity na ceském internetu), provadime vyzkumné a vzdélavaci cinnosti, komunikujeme se svétovou
komunitou a spolupracujeme s ceskym statem (napr. prireseni narodniho CSIRTu, kdy se podilime na technickém zabezpeceniina
vzniku nové legislativy v oblasti kybernetické bezpecnosti).

Hospodareni v roce 2011 skoncilo s kladnym vysledkem, ziskané prostredky budou presunuty do rezervniho fondu pro zajisténi
stability klicovych ¢asti sdruzeni. Pro dalsi roky jiz predpokladame neutralni vysledky hospodareni a nepredpokladédme dalsi rlst
rezervniho fondu.

Dékuji managementu a zaméstnancim za odvedenou préci, kteréa zajistila bezproblémové fungovani nasi organizace, jejiz ¢innost
je pro chod statu a spolecnosti v soucasné dobé nezbytna. Vérim, ze nase sdruzeni zistane i nadéle svétlym bodem v ponékud
kalném prostredi organizaci a Gradd poskytujicich sluzby obyvateldm a firmam, tedy zlstane prostredim, kde véci funguji, kde se
inovuje a kde se neplytva a nekrade.

VSechny podstatné informace o sdruzeni naleznete v této vyrocni zprave.

Doufém, ze ndm zachovate prizen i v dalsich letech.



3. Slovo vykonného reditele sdruzeni
Vazené damy, vazeni panove,

jiz na konci roku 2010 jsme nastartovali nékolik ddlezitych projektd, které byly stéZejnimi pro rok 2011. Jako prvni bych rad zminil
DNSSEC. V roce 2010 jsme se spise soustredili na technické aspekty této technologie a v roce 2011 bylo nasim hlavnim cilem
jeji vyrazné rozsireni na co nejvétsi mnozstvi domén a validujicich resolverd. Pro podporu tohoto cile jsme spustili neotfelou
marketingovou kampan a zahdjili rozhovory se zastupci mnoha zGcastnénych stran: registratory, poskytovateli pripojeni i statni
spravou. Na konci roku jsme tak mohli oznamit, ze je jiz zabezpeceno 35 % domén a vétsina velkych poskytovatell internetového
pripojeni validaci podporuje. Timto jsme si upevnili pozici svétového lidra v zavadéni této technologie.

Daldim dilezitym Ukolem byl bezproblémovy presun narodniho bezpecnostniho centra CSIRT.CZ od predchoziho provozovatele,
kterym bylo sdruzeni CESNET, pod nasi spravu. Cely projekt byl peclivé napldnovan na prvni polovinu roku a podarilo se jej spinit
do posledniho detailu. V této chvili se rozhodne slusi podékovat sdruzeni CESNET za naprosto dokonalou spolupraci, jez nam plnéni
tohoto Ukolu vyznamneé ulehcila.

Pokracoval pochopitelné i rozvoj projektu mojelD, internetové identity, ktery na konci rijna oslavil své prvni narozeniny. Pocet
uzivateld se do konce roku prehoupl pres 40 000 a podarilo se navazat spolupraci s nékolika zajimavymi partnery, mezi néz patri
portaly Volny.cz a Tiscali.cz, vydavatelstvi Internet Info a Mlada fronta a mnoho elektronickych obchodd v ¢ele s CZC.cz.

Kazdy rok se snazime poradat néjakou vyznamnou konferenci, zajimavou a prinosnou pro mistni internetovou komunitu. Pro tento
rok to byla jedna z nejvétsich v nasem oboru, a to IETF Meeting. Uspéch setkani byl i jednim z ddvodd, pro¢ si ICANN zvolil Prahu
pro své evropské zasedani v roce 2012. Nabidka CZ.NIC zvitézila v pomérné solidni konkurenci.

Pochopitelné nesmim zapomenout ani na vlastni doménu .cz. Rdst poctu novych registraci si cely rok drzel stale velmi rychlé
tempo. Porad se radime k nejrychleji rostoucim narodnim doménam a v kvétnu jsme prekanali hranici 800 000 registrovanych
doménovych jmen. Abychom pomahali koncovym uzivateldm v orientaci na trhu doménovych registréatord, spustili jsme pomérné
odvainy projekt certifikace. Tento projekt mél velmi dobry ohlas jak v Ceské republice, tak i v zahraniéi a setkal se s velkym zajmem
ze strany jinych registra.

Tedy, jak je jiz nasi tradici, i rok 2011 byl ve znameni zajimavych novinek a inovaci a naznacil, jaky bude rok 2012. Prejme si, aby byl
minimalné stejné Uspésny.
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4.1. Stavavyvoj poCtu registraci

4. Doména .cz

S platnosti od 1. Gnora 2011 doslo k dalSimu sniZeni velkoobchodni ceny za registraci domény .cz, tedy ceny, za jakou domény pro
své zakazniky nakupuji smluvni partneri sdruzeni (registratori). Stanovena byla tato cena na 140 K¢ bez DPH a poklesla oproti
dosavadni cené o témer 10 %.

Vyvoj ceny za registraci domény v obdobi let 2005-2011 zobrazuje nasledujici graf:

Cena za registraci domény (v K¢)

500 500

500
400

400

300
130 1390
155

200 140

100

2005 2006 2007 2008 2009 2010 2011

V prabéhu roku 2011 se nadéle zvySoval celkovy pocet doménovych jmen, pricemz meziro¢né vzrostl o vice nez 17 % (ze 748 779
registrovanych k 1. lednu 2011 na 880 614 doménovych jmen na konci roku). Doména s poradovym Cislem 800 000 byla
zaregistrovana jesté v prvni poloviné roku, a sice 13. kvétna 2011.



04 DOMENA .CZ

Vyvoj poctu doménovych jmen .cz v roce 2011
950 000
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Kromé celkového poctu domén vzrostl v roce 2011 i pocet novych registraci. Primérné se kazdy mésic registrovalo 19 430

doménovych jmen. Nasledujici grafy zobrazuji vyvoj primérného poc¢tu novych registraci od roku 2008 a pocet novych registraci
po mésicich v roce 2011.

Nové registrace 2008-2011 (prdmér za mesic)

2011 19490
2010 17 492
2009 15899
2008 13 866

0 5000 10 000 15000 20 000 25000 registraci
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Pocet novych registraci doménovych jmen .cz v roce 2011
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4.2. Registratori

Od roku 2003 sdruzeni CZ.NIC provadi registrace domén prostrednictvim smluvnich partnerd - registratora. Zpocatku bylo vyuZziti
registratort alternativou k primym registracim prostrednictvim CZ.NIC. Tyto primé registrace ale byly postupné utlumovény
a od roku 2007 je provozovan systém zaloZzeny pouze na modelu registr - registrator. Tento model se zcela osvédcil a pocet
registratord se rok od roku pridbézné zvysuje.

4.2.1. Pocet a struktura registratort doménovych jmen .cz

V pribéhu roku 2011 doslo k pomérné velkému poctu zmén v registratorské zakladné - spolupraci ukoncili ¢tyfi registratori, s osmi
novymi subjekty byla naopak uzavrena smlouva o spolupraci.

K 1. kvétnu doslo k predani doménovych jmen spravovanych registratory, ukoncujicimi cinnost novym spolecnostem: Stable.cz s.r.
prevzala portfolio dosavadniho registratora MITON CZ, s. r. 0., a TERMS a. s., zacala spravovat domény, u kterych byla urceny
registratorem spolecnost IPEX a. s.

K 20. cervenci ukoncila smlouvu o spolupraci se sdruzenim spolecnost e-internet.cz s. r. 0., a k poslednimu rijnu spolecnost Advio
Network, s. r. 0.

Novymi registratory se v roce 2011 staly spolecnosti:

SPOLECNOST REGISTRATOREM 0D
ONEsolution s. r. 0. 01.01.2011
united-domains AG 01.01.2011
PIPNI s. r. 0. 08.02.2011
Above.com Pty Ltd 01.03.2011
Websupport, s. r. o. 01.03.2011
ASPaone, s. r. 0. 01.04.2011
TERMS a. s. 01.04.2011
Stable.czs.r. o. 01.04.2011

11
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Seznamvsech akreditovanychregistratordk 31.12.2011

REGISTRATOR REGISTRATOREM 0D REGISTRATOR REGISTRATOREM 0D
1APIGmbH 11.09.2009 Key-Systems GmbH 01.04.2008
1Xs.r o. 01.04.2009 KRAXNET s. r. 0. 24.10.2003
Above.com Pty Ltd 01.03.2011 Marketer, s. r. 0. 06.04.2008
ACTIVE 24, s. r. 0. 13.10.2003 MarkMonitor Inc. 07.02.2008
AERO Trip PRO s. . 0. 01.09.2010 MASANTA.COM s. r. 0. 06.04.20089
AKREDIT, spol. s r. 0. 06.04.2009 Mediadweb, s. r. 0. 24.10.2003
Ascio Technologies Inc. 01.10.2007 MIRAMQ spol. s . 0. 13.10.2003
ASPane, s. r. 0. 01.04.2011 MITON CZ, s. r. 0. 01.10.2007
AXFONE s. r. o. 01.11.2008 NEW MEDIA GROUP s. r. o. 01.08.2009
banan s. r. o. 01.08.2008 ONE.CZ s.r. 0. 24.10.2003
CORE ASSQOCIATION 01.08.2010 ONEsolution s. r. 0. 01.01.2011
Cesky server .cz s. . 0. 05.02.2008 OVH, Sas 01.11.2008
Dial Telecom, a. s. 01.10.2010 ProfiHOSTING s. r. o. 01.06.2010
e-internet.czs. r. o. 15.07.2008 Safenames Ltd 18.02.2008
Explorer, a. s. 01.10.2007 Seonet Multimedia s. . 0. 08.07.2009
Gandi SAS 07.04.2008 Stable.cz s. r. o. 01.04.2011
GENERAL REGISTRY, s. r. 0. 13.10.2003 TELE3 s.r. 0. 14.11.2008
Gransy s. T 0. 12.01.2009 Telefénica Czech Republic, a. s. 24.10.2003
ha-vel internet s. r. 0. 13.10.2003 TERMS a. s. 01.04.2011
IGNUM, s. r. 0. 13.10.2003 Variomedia AG 01.04.20089
Instra Corporation Pty Ltd 01.03.2010 Web4U s. r. o. 24.10.2003
INTERNET CZ, a. s. 13.10.2003 Websupport, s. r. 0. 01.03.2011
InterNetX GmbH 08.07.2008 WEDOS Internet, a. s. 01.08.2010
IP Mirror Pte Ltd 07.09.20089 ZONER software, a. s. 13.10.2003

12
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Procentuélnipodiljednotlivych registratort s vice nez 10 000 doménovych jmen ve spravé na celkovém poctu doménregistrovanych

k31.12. 2011:
TELE3 s.r. 0. Seonet Ostatni
1,34 % Multimedia 9,17 %
S.T. 0.
Stable.czs. r. o. 1,22 %
145 % \ INTERNET CZ, a.s.
21,19 %

Web4U s. r. o.

3779% O~ @

WEDOS Internet, a.s. '
. 3,91 %
Mediadweb, s.r. o
552 %
1
ACTIVE 24, s. r. o.
GENERAL 15,08 %

REGISTRY, s. r. o.

717 % \

Gransy s. r. 0.
8,23 %

Z0ONER software, a. s. IGNUM, s. r. 0.
8,78 % 13,16 %
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4.2.2. Certifikace registratord

Projekt certifikace, ktery byl spustén v poloviné roku 2011, ma za cil usnadnit koncovym uzivateldm (tedy zajemcdm o novou
registraciijiz stavajicim drzitelm doménovych jmen) orientaci v rostoucim poctu registratord, a to predevsim z pohledu portfolia
sluzeb, které nabizeji. Metodika certifikace byla vypracovana ve spolupréaci s registratory a nevladni neziskovou organizaci APEK
(Asociace pro elektronickou komerci).

Registratori, kteri maji zajem se programu Ucastnit, mohou vzdy na jeden rok ziskat logo ,certifikovany registrator”. V roce 2011
se do tohoto programu zapojilo 11 registratord.

4.2.3. Spolupréace s registratory - co-marketingovy program

Systém spravy domény .cz funguje jako distribuovany, coz znamena, ze v primém kontaktu s drziteli doménovych jmen jsou
registratori. Sdruzeni CZ.NIC tak méa velmi omezené moznosti, jak tuto skupinu oslovit marketingovou komunikaci. Proto vznikl
tzv. co-marketingovy program, v ramci kterého CZ.NIC prispiva registratorim (v pripadé spinéni predepsanych podminek) az

z 50 % na realizaci komunikacnich kampani zamérenych na podporu registraci doménovych jmen v ccTLD .cz.

V roce 2011 probéhl tento program jiz potreti a zicastnilo se jej 8 registratory, kteri uskutecnili kampané v objemu cca 9 mil. K¢.

14
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4.3. Kdo siregistruje ceské domény?

Rozdéleni drziteld doménovych jmen:

Organizace Zeny
42 % 15%

Muzi
85 %

Jednotlivci
58 %
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Sich drziteld
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Domény podle geografického umisténi

Karlovarsky kraj
Karlovy Vary

Kraj Vysocina
Jihlava

Plzensky kraj
Plzen

Liberecky kraj
Liberec
Olomoucky kraj
Olomouc
Pardubicky kraj
Pardubice
Ustecky kraj

Usti nad Labem
Zlinsky kraj

Zlin
Krélovéhradecky kraj
Hradec Kralové
JihoCesky kraj
Ceské Budsgjovice
Moravskoslezsky kraj
Ostrava
Jihomoravsky kraj
Brno
StredocCesky kraj
Praha
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12 367
3932
23 980
3373
27 266
16 139
25812
9 448
28 668
11 251
31149
8717
31189
5503
35 967
7755
35915
11227
35253
10703
67 568
25 885
© 93 810
59 240
o 340 654
271 900
100 000 200 000 300000 400 000
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afického umisténi

Rakousko
Polsko
Nizozemi
Francie
Velka Britani
USA
Némecko
Slovenskc
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5. Infrastruktura

5.1. Technické reseni spravy domény

Systém centralniho registru DSDng byl navrzen jako plné redundantni. Veskery hardware i software je umistén ve dvou vzajemné
nezavislych lokalitach, a to jak po strance pripojeni k siti Internet, tak k elektrické rozvodné siti. Obé lokality, Telehouse SITEL
(Praha 10)i GTS Telehouse (Praha 3), jsou do rozvodné sité pripojeny ze dvou nezéavislych trafostanic, samozrejmostije zalohované
napajeni UPS. Pro pripad delsiho vypadku elektrického proudu jsou obé lokality vybaveny dieselovymi generatory.

Systém je postaven jako heterogenni - chyba konkrétniho vyrobce hardwaru nesmi znamenat vypadek centralniho registru.
\ kazdé lokalité jsou proto umistény servery od jiného dodavatele a vZzdy jsou postaveny na odliSné architekture (Intel v. AMD,
32-bit v. 64-bit).

Samotny software centrélniho registru je navrzen tak, aby bylo mozné kdykaliv vymeénit libovolnou soucast architektury za jeji
kopii, bézici na serveru v druhé lokalité. Kritickou soucasti je pak databaze PostgreSQL, ktera je v bézném provozu replikovana do
druhé lokality, a v pripade vypadku priméarni lokality Ize provoz prevést na replikovanou databazi bez jakéhokaliv omezeni ¢i dopadu
na funkcnost. Zalozni systémy jsou neustale funkcni a jsou navrzeny tak, aby byly schopny v pripadé vypadku jakékoliv komponenty
ve velmi kratké dobé prevzit a zajistit provoz registru.

FRED (Free Registry for ENUM and Domains)

Software pro centralniregistr, byl v ramci podpory mensich registrd uvolnén jako otevrieny a svobodny. Mensi a zacinajici registry
maji takto Sanci provozovat svoji doménu na systému, ktery byl vyvinut pro provoz ceské domény a ktery je diky svym parametrim
a kapacité pripraven na mnohem vyssi pocet doménovych jmen, nez kolik jich je aktualné v ccTLD .cz registrovano.

FRED v zahranici

Kromé Ceské republiky Fidi tento systém spravu domény také v dalSich péti zemich svéta - vyuZivan je pro spravu domény
Kostariky (.cr), Faerskych ostrovl (.fo), Estonska (.ee), Tanzanie (.tz) a Angoly (.ao).
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05 INFRASTRUKTURA

Servery spravujici zaznamy o doménéch .cz jsou az na jedinou vyjimku vlastnény sdruzenim a provozovany v nékalika lokalitach
po celém svété - patri mezi né Svédsko (Stockholm), Rakousko (Vider), Velka Britanie (Londyn), Némecko (Frankfurt), Spojené
staty (Redwood City a Culpeper, ktery je zmifovanou vyjimkou a provoz v této lokalité probiha na zarizenich organizace ICANN),
Japonsko (Tokio) a samozrejmé Ceska republika (Praha).

Systém centralniho registru je pripraven pro provoz na IPv4 i IPv6 a jeho soucasna implementace pro doménu .cz (stejné jako
vSechny DNS servery) jsou provozovany na obou téchto protokolech.

5.2. Podpora internetové infrastruktury

Sdruzeni CZ.NIC v roce 2011 i nadéale pokracovalo v provozu korenovych servert F a L. Jedna se o dva z celkem trinacti korenovych
jmennych serverd, které jsou zakladem internetového systému doménovych jmen (DNS). Jejich provozem se zvySuje bezpecnost

a stabilita korenovych serverl v globalnim méritku, ale predevsim jejich dostupnost v evropském regionu.

Kromé téchto kor'enovych servera je infrastruktura sdruzeni vyuzivana také na podporu rozvijejicich se registrd formou provozu
sekundarnich jmennych servert pro jejich ccTLD. Této moznosti pro spravu svych narodnich domén vyuzivaji Angola a Tanzanie.

Dalsi formou podpory lokalni internetové komunity je hostovani webl nékterych neziskovych organizaci - napr’. popularni linuxové
distribuce Ubuntu.
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SEZPECNOST

6. Bezpecnost ceského doménového prostoru

6.1. DNSSEC
6.1.1. DNS SECurity Extension

Protokol DNS je uzivan jiz od poloviny 80. let minulého stoleti a jako mnoho jinych protokold tehdejsi predevsim akademické sité
postradéa jakékoliv prvky zabezpeceni. V dobé vytvoreni protokolu bylo k internetu pripojeno pouze malé mnozstvi uzld a jejich
provozovatelé se vzajemné znali. Postaveni tohoto protokolu je vSak pomérné vysadni, protoze na jeho fungovani je zavisla
vétsSina ostatnich sluzeb Internetu. Cilem rozsireni protokolu DNS, tzv. DNSSEC (DNS SECurity Extension), je poskytovat ovérené
informace z DNS. Tato technologie pracuje na principu digitalniho podpisu a je navrzena tak, Ze umi nejen vratit ovérenou pozitivni
odpoved (napriklad prelozit jméno na IP adresu), ale také zabezpecenou odpovéd negativni.

DNSSEC je se stavajicim DNS kompatibilni a obé varianty funguji soucasné. Pro bézného uzivatele se tedy okamzikem zavedeni
DNSSEC pro domény .cz nezméni pravdépodobné nic, a to az do momentu, dokud se na prislusném DNS serveru nezacne DNSSEC
pouzivat. V pripadé pokrocilych uzivateld to mdze byt primo na uzivatelové pocitaci, v pripadé firem na firemnim serveru a v pripadé
béznych uzivateld na serveru jejich poskytovatele internetového pripojeni. Poskytovateldm sluzeb a obsahu tak DNSSEC nabizi
moznost zvysit bezpec¢nost a divéryhodnost svych sluzeb.

6.1.2. Systém spravy domén v Ceské republice a DNSSEC

Jiz vice nez tri roky mohou drzitelé ceskych domén zabezpecit svoji doménu pomoci technologie DNSSEC. V roce 2011 se tato
technologie nadéale rozvijela a rozsirovala, zavedena byla dalSimi registratory a vyrazné stoupl pocet zabezpecenych domén - do
konce prosince 2011 vice nez dvojnasobné (ze 113 000 na zacatku roku az na vice nez 300 000 na konci roku). Dosazeno tak bylo

hranice 35 % zabezpecenych domén generovanych do zony .cz.

Technologie DNSSEC byla postupné akceptovana a zavadéna i hlavnimi poskytovateli pfipojeni v Ceské republice. Systém se tak
stal pIné funkénim pro velkou ¢&st uzivateld internetu v CR.
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06 BEZPECNOST

6.1.3. Propagace technologie DNSSEC

Na dllezitost zabezpeceni domén a DNS pomoci technologie DNSSEC jsme na jare 2011 kladli diraz predevsim pri komunikaci
s béZnymi uzivateli, nebot' ti si vétSinou nejsou potencialniho nebezpedi vibec védomi. Proto byla zvolena takova forma kampané,
ktera verejnost srozumitelné seznamila s riziky nezabezpecenych domén pomaoci analogickych situaci zndmych z bézného Zivota.
S dvojniky zndmych osobnosti jsme natocili falesné pribéhy, které byly umistény na internet. Kampan meéla uzivatele upozaornit na
problém bezpecnosti domén a motivovat je k ovéreni, zda maji zabezpeceno pripojeni k internetu a zda jsou zabezpeceny domény,
které pouzivaji. Otestovano bylo vice nez 75 000 internetovych pripojek a 810 000 domén.

6.2. CSIRTs - Computer Security Incident Response Teams

Stéale rostouci vyznam sité Internet a zvysujici se pocet jejich uzivatell je spojen se zvysSujicim se poctem bezpecnostnich incidentl
(zneuziti pocitace, sitového prvku nebo sité k nezakonnému Gcelu - napr. rozesilani nevyzadané posty, porusovani autorskych
prav, phishing, odposlech utajovanych dat) a naristem jejich zavaznosti. Vznika tak pomérné akutni potfeba vytvorit, zformalizovat
a zefektivnit obranu proti témto Gtokdm. Pro tento Gcel jsou vytvareny tzv. CSIRTs (Computer Security Incident Response Teams).

Sdruzeni CZ.NIC se jakoZto subjekt s dlouhodobou zkuSenosti s projekty v oblasti internetové infrastruktury zapojuje do podpory
¢innosti CSIRT Ceské republiky. Provozuje rovnéz vlastni tym CZ.NIC-CSIRT, ktery je zodpovédny za feSeni incidentl v ramci
AS25192 a incidentd dotykajicich se nameservert pro doménu .cz a 0.2.4.e164.arpa.

6.2.1. CZ.NIC-CSIRT

Tym CZ.NIC-CSIRT je integrovan do mezinarodnich struktur bezpec¢nostnich tyma. Diky statutu ,accredited” od sdruzeni Trusted
Introducer, které plsobi v ramci evropské organizace TERENA a sdruzuje bezpecnostni tymy nejen na Grovni spravcd registri
domén, ale také bank, provozovatell internetového pripojeni, vyrobcd hardware ¢i univerzit, ziskal tym CZ.NIC-CSIRT pristup
k celé radé informaci a kontaktl na konkrétni odborniky z ostatnich evropskych zemi. To umoznuje efektivni postup pfi pfipadnych
Utocich, jejichZ reseni spada do plsobnosti tymu CZ.NIC-CSIRT.
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06 BEZPECNOST

Cinnost CZ.NIC-CSIRT v roce 2011

Kromé reseni béznych incidentd se tym ve spolupraci s narodnim CSIRT.CZ a pracovistém Laboratore CZ.NIC vénoval zejména
reseni hlaseni o napadenych strankach v doméné .cz. Tato hlaSeni pochéazeji z verejné dostupnych zdrojd, jsou zpracovavana
interni aplikaci a poté se jednotlivé incidenty resi se spravci prislusnych stranek. V prdbéhu druhé poloviny roku, kdy byl systém
nasazen do ostrého provozu, jsme incidentd tohoto typu resili vice nez 2 000.

Clenové tymu CZ.NIC-CSIRT také spolupracovali na projektu feseni ne-random portd na DNS serverech v doméné .cz. Na zakladé
dat, sesbiranych z provozu DNS, bylo v pribehu c¢ervence az rijna 2011 odhaleno témer 2400 server( bez randomizovanych
portd. Spréavci téchto serverd byli na tento zavazny bezpecnostni problém upozornéni a zhruba ve tretiné pripadd se podarilo
situaci napravit.

6.2.2. CSIRT.CZ - Narodni CSIRT tym Ceské republiky

Projekt, na zakladé kterého byl provozovan dosavadni tym CSIRT.CZ, skoncil k 31. prosinci 2010. Vysledkem jednani mezi sdruzenim
CZ.NIC a Ministerstvem vnitra Ceské republiky byl podpis spoleéného memoranda, na jeho? zakladé sdruzeni od 1. ledna 2011
prevzalo provoz pracovisté narodniho CSIRT.CZ. Timto krokem se podarilo zachovat kontinuitu provozu tohoto pracovisté.
CSIRT.CZ se jako narodni tym podili na Fedeni incidentd, které se tykaji kybernetické bezpeénosti v sitich provozovanych v Ceské
republice. Poskytuje predevsim koordinacni pomoc, shromazduje a vyhodnocuje data o ozndmenych incidentech a predava hlasené

incidenty osobam zodpovédnym za chod sité nebo sluzby, ktera je zdrojem daného incidentu.

Pracovisté CSIRT.CZ rovnéz plni roli narodniho Point of Contact (PoC) pro oblast informacnich technologii a je centrem vzdeélavani
a Sireni osvety v oblasti kybernetické bezpecnosti.
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06 BEZPECNOST

Provoz narodniho CSIRT.CZ v roce 2011

V prvni poloving roku 2011 jsme se soustredili na zajisténi tri klicovych oblasti fungovani CSIRT.CZ: udrzeni kontinuity provozu
pracovisté CSIRT.CZ, prevod technologického zadzemi a agendy pracovisté od plvodniho provozovatele (sdruzeni CESNET)
a informovani narodnich i mezinarodnich struktur o zméné mandatu tymu CSIRT.CZ a jeho prevodu na sdruzeni CZ.NIC jako nového
provozovatele.

Povazujeme za velky Uspéch, ze k zajisténi kontinuity provozu doslo bez jakéhokoliv preruseni cinnosti tohoto tymu. Jednalo
se predevsim o udrZeni jednotného rozhrani pro komunikaci se stézovateli, tedy témi, kdo byli dotceni néjakym bezpecnostnim
incidentem, ktery mél pivod v sitich provozovanych v Ceské republice, a osobami zodpovédnymi za sité, ve kterych mély reportované
incidenty pdvod.

Bez jakychkoliv probléml probéhl také prevod technologického zazemi (sité, serverdl, aplikaci) a byl Uspésné dokoncen spolu
s transferem agendy a know-how v ¢ervnu 2011. Obnasel migraci celkem tri systém( - e-mailového, webového a systému pro
zpracovani prichozich hlageni a sledovani celého zivotniho cyklu reportovanych incidentd.

Strucné statistika provozu za rok 2011

Celkovy pocet resenych bezpecnostnich incidentd doséahl ¢isla 776. Nasledujici tabulka hodnotijednotlivé incidenty podle Uspésnosti
jejich vyreseni:

uzavreno - vyreseno 131
uzavreno - jsme informovani 19
uzavreno - pozitivni zména 119
uzavreno - upozorneni 496
uzavreno - nevyreseno 10
uzavreno - neschopni vyresit 0
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Statistika incidentd podle jejic

Phishing
IDS
Virus

144

491
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7. mojelD - jednotnd identita
7.1.  Kdyz se rekne mojelD...

MojelD je sluzba, diky niz maji uzivatelé ceského internetu jiz druhym rokem moznost pouzivat pro prihlasovaninarizné internetové
stranky a k rdznym webovym sluzbam jednotné identifikacni Udaje. S vyuzitim mojelD tak neni predevsim treba zakladat vzdy novy
Ucet a opakované prochazet procesem registrace. Staci uz jen jediné jméno a heslo.

Sluzba vychéazi z otevrené technologie OpenlD a je doplnéna o unikatni vlastnosti, které jiné OpenlD sluzby nemaji - napriklad preda-
vani (dajd uZivatelskych identit pri kazdém prihlasovani uzivatele a ovérovani uzivateld v raznych drovnich rdznymi metodami).

Pri vyvoji této sluzby byl kladen maximalni diraz na bezpecnost a divéryhodnost celého systému. Registr uZivatelskych Gdajd
je chranén na stejné Urovni jako registr domén a uzivatel maze pri kazdém prihlaSeni sam urcit, které z (daji ze svého profilu
danému poskytovateli, k jehoz sluzbam se chce pomoci mojelD prihlasit, odkryje. Uzivatel tak ziskava kontrolu nad svymi Gdaji a vi,
jaké Udaje danému subjektu poskytl.

7.2. Stav a podpora sluzby mojelD

Sluzba v pribéhu roku 2011 prosla nékolika zménami; jednalo se predevsim o zjednoduseni zaklddani uzivatelského Uctu, Upravu uziva-
telského rozhrani smérem k jeho vetsi uzivatelské privétivosti a o optimalizaci vykonu, kteréa se projevila rychlejsi odezvou aplikace.

Sdruzeni ma zajem tuto sluzbu nadéle rozvijet, protoze neopomenutelnym ddvodem pro jeji spusténi bylo dosazeni maximalni
spravnosti Udaji v centralnim registru. V roce 2011 bylo rozsirovani sluzby mojelD podporeno nékolika marketingovymi akcemi,
zameérenymi jak na poskytovatele, kteri mohou prihlaseni pres mojelD pridat ke svym sluzbam, tak na samotné koncové uzivatele.
Mezi nejvyraznéjsi patril tzv. affiliate program, ktery poskytovateldm prinasi finanéni odménu za kazdého nového uzivatele, jenz
si zalozi uzivatelsky Gcet ve sluzbé mojelD (do tohoto programu se zapojilo 18 poskytovateld, ktefi privedli pres 35 000 uzivateld).
Vyraznou odezvu meéla téZ spotrebitelska soutéz, jez byla pripravena ve spolupréci s internetovymi obchody podporujicimi
prihlasovani prostrednictvim mojelD. V této soutézi mohli uzivatelé za zalozeni Uctu ve sluzbé mojelD vyhrat poukazku na nakup
v jednom z partnerskych obchodt. Soutéz privedla pres 3 000 uzivateld.
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MojelD bylo také partnerem neékoli enci - napr. E-Business Forum, WebExpo, Kristalova Lupa ¢i Internet

Effectiveness Awards.

V pribéhu roku z luzeb, jako napr. e-mailovéa sluzba Volny.cz a Tiscali.cz,
weby vydavate C.cz, socialni sit’ Libimseti.cz a sluzby pro ukladani
souborl Usc jiz 42 271 uzivateld.




8. Laboratore CZ.NIC - vyzkum a vyvoj

8.1. Predstaveni

Laboratore CZ.NIC jsou organizacné oddélenym vyzkumnym a vyvojovym pracovistém, které se zabyva vyzkumem v oblasti
internetu, internetovych protokoll, analyzami sitového provozu, aktivnim i pasivnim monitoringem a navrhy prototypl pro dalsi

vyvoj v ramci sdruzeni CZ.NIC.

Prace Laboratori se zaméruje na lokalni internetové komunity, avsak jejich aktivity maji presah i do zahranici.

8.2. Cinnost v roce 2011

Tym pracovnikd Laboratori v pribéhu roku naplno pokracoval v projektech, které byly zahajeny v predchozim roce, a spustény
byly i projekty nové:

Jedné se o autoritativni DNS server vyvijeny Laboratoremi CZ.NIC. Podarilo se dosdhnout nejvétsiho vykonu (gps) z dostupnych
open source rreseni (BIND, NSD) bez kompromist na strané funkénosti a podpory standardd. Knot DNS byl predstaven na konferenci
RIPE 63 ve Vidni, kde byl tento dalsi hrac na poli DNS servertd nadsené privitan.

Doplnék aplikace Mozilla Firefox, ktery nazorné zobrazuje zabezpeceni domény pomoci technologie DNSSEC. JiZz od svého pred-
staveni v roce 2010 ziskal mnoho kladnych ohlasd, a to i mezi zahrani¢nimi uzivateli. V roce 2011 byl projekt DNSSEC Validator
rozsiren o podporu prohlizece Google Chrome.

Smérovaci démon pro dynamické smeérovani IP protokolu uréeny pro Linux a BSD. Projekt byl vyvinut na pddé Matematicko-
fyzikalni fakulty Univerzity Karlovy a Laboratore CZ.NIC se paodileji na jeho dalSim vyvaoji. Bird je v soucasnosti nejvyuzivangjsim
smérovacim démonem pro implementaci route server( v prostredi Exchange Pointd.
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Projekt se svobodnym a otevienym zdrojovym kddem, ktery vznikl pro potreby pristupu k datové schréance z platforem Linux
a Mac 0S X. Projekt byl od poc¢atku koncipovan jako multiplatformni, a proto funguje i na platformé MS Windows. Plvodni aplikace
.dsgui” byla sjednocena pod nazev Datovka a rodina podporovanych operacnich systémd byla rozsirena i o i0S (iPhone, iPad) diky
nové aplikaci iDatovka.

HTML widget, ktery Ize vlozZit do vlastnich webovych stranek a ktery navstévnikovi stranek zobrazi informace o jeho pripojeni
- predevsim jaky je stav podpory IPv6 a zdali jeho resolver provadi DNSSEC validaci. Rozsirenim je moZnost otestovat rychlost
uzivatelova pripojeni. IPv6 Widget podporuje témeér vSechny majoritni prohlizece (Internet Explorer, Mozilla Firefox, Google Chrome,
Safari a dalsi, které podporuji technologii Cross-Origin Resource Sharing).

V roce 2011 byla dokoncena pilotni faze analyzy anomalii v DNS provozu a vysledky vyzkumu byly prezentovany na konferenci
DNS-EASY 2011, ktera probéhla za vzajemné spoluprace organizaci ICANN, DNS-0ARC a GSEC v Rimé. Na zakladé tohoto projektu
byla zahajena dalSi spolupréace s Fakultou informacnich technologii Vysokého uceni technického v Brng, kde bylo téma DNS anomalii
vypsano jako téma dizertacni prace.

Zamestnanci Laboratori se také vyznamné podileji na vyuce v Akademii CZ.NIC, kde vedou kurzy zamérené na DNS a DNSSEC,
protokol IPv6, smérovaci protokol BGP a internetovou telefonii protokolu SIP. Rovnéz prednaseji na ceskych vysokych Skolach
i odbornych konferencich doma i v zahranici.

V roce 2011 se Laboratore zamerily také na bezpecnost, a to ve spolupréaci s oddélenim CZ.NIC-CSIRT. Pro potreby tohoto
oddéleni byl vyvinut ndstroj MDM - Malicious Domain Manager, ktery shira informace o malware v ceském doménovém prostoru
ajednoduchym zplsobem umoznuje komunikovat se zodpovédnymi osobami a sledovat stav feseni. Analyzovan byl téz stav ceskych
DNS resolvery; provedli jsme rovnéz analyzu ndhodnosti zdrojovych portd a sledovali pocty otevrrenych resolverd.
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Tato pracovni skupina IETF (Internet Engineering Task Force) se zabyvéa ukladanim otiskd certifikdtd do DNS a jejich parovanim
prinavazovani zabezpecené komunikace; Laboratore CZ.NIC ji ve spolupréaci s Google spolupredsedaji. V loriském roce bylo vydano

prvni RFC popisujici priklady pouziti tohoto mechanismu a na sklonku roku 2011 byl tésné pred dokoncenim dokument popisujici
DANE protokol.
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9. Vzdélavaci, osvétova a informacni cinnost
9.1. \Vize

Sdruzeni se soustredi na podporu projektl a sluzeb, které primo prispivaji k vy$imu uzivatelskému komfortu pri pouzivani
internetu, at' jiz jako pracovniho nastroje, nebo jako prostredku traveni volného casu, dale na zvySovani efektivity a stability
internetu, ale i na osvétové a vzdélavaci cinnosti, zamérené na odbornou i laickou verejnost.

9.2. Aktivity vroce 2011
9.2.1. Osvétova cinnost na skolach

Jiz etvrtym rokem pofada sdruzeni na stfednich Skoldch a gymnéaziich v Ceské republice prednasky o fungovani internetu,
o doménéch, technologiich DNSSEC, mojelD Ci IDN.

Prednasky jsou dvojiho typu: technické, urcené predevsim pro studenty vyssich ro¢nikd strrednich odbornych skol a gymnazii, pfi
kterych se posluchaci dozvi zékladni informace o DNS a o aktualnich technologickych novinkach souvisejicich s doménovymi jmény,
a netechnické, jejichz hlavnim tématem je internetova bezpecnost a problematika prav dusevniho vlastnictvi ve vztahu k obsahu
na internetu. Tato prednaska studenty i pedagogy seznami s vyhodami vlastni internetové domény, problematikou prav nebo
s moznostmi a nastrahamiinternetovych médii. Prostor je vénovan také kladnym i zapornym strankdm saocialnich siti. Netechnicka
prezentace pod nazvem ,Prirucka pohybu na internetu” je pripravena nejen pro studenty strednich a vyssich odbornych skol
a gymnazii, ale také pro zaky poslednich ro¢nikd zékladnich skol.

9.2.2. Komunikace s verejnosti - blog, Facebook, Twitter

Soucasti komunikacni strategie sdruzeni je aktivni nabizeni informaci a komentard, ve kterych se sdruzeni a jeho zaméstnanci
vyjadruji k tomu, na ¢em CZ.NIC aktualné pracuje a co sdruzeni planuje, ale i k dalSimu déni v oblasti internetu. Komunikace
s verejnosti probihad prostrednictvim rady komunikacnich kanald, pricemz vedle aktivni spoluprace s médii vyuziva sdruzeni
i vlastni distribucni zdroje.
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Ji7 od roku 2008 provozuje CZ.NIC velmi oblibeny internetovy zapisnik (blog), ktery byl dokonce oznagen Narodni knihovnou Ceské
republiky jako kvalitni zdroj a ktery je nékolikrat rocné archivovan v ramci projektu ,WebArchiv - archiv ¢eského webu”.

Vedle blogu se sdruzeni CZ.NIC pripojilo i na socialni sité a nejen s drziteli domén zacalo komunikovat prostrednictvim Facebooku
a Twitteru. Kromé upozornéni na oficialni texty zde priznivci CZ.NIC najdou informace i o dalSich pozoruhodnych udalostech
a projektech ze sféry zajmu sdruzeni. Do spektra komunikacnich kanal( pak pochopitelné patfi také ¢tvrtletnik .news.

Predevsim pro novinare je urcena specialni zalozka ,Novinky”, kterou zajemci najdou na hlavni strané www.nic.cz. Zde jsou
umistovana vSechna oficialni sdéleni sdruzeni.

9.2.3. Konference Internet a Technologie 11 a Svétovy den IPv6

Ve dnech 8. a 9. Cervna 2011 se v prazskéem Klubu Lavka uskutecnil jiz ctvrty rocnik odborné konference CZ.NIC pod nazvem
Internet a Technologie 11. Konec IPv4 a nastup IPv6 je jednou ze zasadnich udalosti pro svét Internetu, proto byl této problematice
vénovan cely prvni den konference. Termin nebyl vybran nahodou, protoze 8. cerven byl vyhladen Svétovym dnem IPv6 a v Ceské
republice se setkal s velkym zajmem rady spolecnosti. Tento den byl dle statistik sdruzeni CZ.NIC kazdy desaty web s doménou .cz
pristupny pres IPv6 a praveé v tento den stoupl poCet domén .cz pristupnych pres IPv6 témér o 30 %. 08.06.2011 tedy melo nove
zapnutou podporu protokolu IPv6 pres 18 000 webovych stranek s ceskou narodni koncovkou.

Mezi dalsi témata konference patrila napriklad internetova bezpecnost Ci sitovani. Konference byla poradana ve spolupraci
s ceskym peeringovym uzlem NIX.CZ, ktery své prednasky nabidl predevsim ve druhém dni konference.
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9.2.4. Edice CZ.NIC

DalSi z osvetovych a vzdélavacich aktivit sdruzeni CZ.NIC je ,Edice CZ.NIC", v jejimZ réamci vychéazeji odborné publikace a knihy Ci
preklady kvalitnich zahranic¢nich zdrojd. Informace o Edici CZ.NIC a dosud vydanych knihach jsou k dispozici na http://knihy.nic.cz.

V roce 2011 byly vydany dvé publikace, a to kniha Bajecny svét elektronického podpisu Jifiho Peterky a druhé, revidované vydani
knihy IPv6 od Pavla Satrapy. Oba dva tituly jsou dostupné nejen v tiSténé podobé k zakoupeni a ve formeé .pdf ke stazeni, ale nove
také ve formatech MOBI a EPUB pro pouziti v elektronickych cteckach.

9.2.5. Vyukové stredisko Akademie CZ.NIC

Mezi mista, kde Ize v Ceské republice ziskat nejnovéjsi a relevantni informace ze svéta internetu, internetovych technologii
a infrastruktury a kde je zaroven moznost si vSe vyzkouSet v praxi na Spickovém vybaveni, se jiz pred tremi roky zaradila

Akademie CZ.NIC, umisténa v pro tento Ucel zvlast upravenych prostorach sidla sdruzeni CZ.NIC.

V roce 2011 se podarilo otevrit dalsi typy kurzl, zamérenych tentokrat predevsim na konkrétni skupiny zajemcd, a to zejména
z oblasti statni spravy - kurzy byly tzv. usity na miru Akademii véd, Ceskému telekomunika&nimu Gfadu ¢&i Policii Ceské republiky.

V pribéhu roku bylo v Akademii usporadano celkem 29 jednotlivych béhl nabizenych kurzd, jichz se zG¢astnilo celkem 292 studentd.
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09 VZDELAVANi A OSVETA

Pocet typl kurzl a realizovanych kurzd Pocet studentl
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Pocet typ

Pocet reali 2011

34




Seznam vSech kurzl realizovanych v Akademii CZ.NIC v prdbéhu roku 2011:

KURZY 2011 POCET BEHU POCET STUDENTU
Kurz pro AV CR 2 30
Kurz pro CTU 1 20
Svét internetu a domén (kurz pro Policii CR) 1 20
DNSSEC - zabezpeceni DNS 4 21
Implementace IPv6 7 105
IP telefonie - protokoal SIP 2 10
Optimalizace PostgreSQL 2 18
Principy a sprava DNS 1 5
Problematika infrastruktury verejnych klict (PKI) 2 18
Smeérovaci protokol BGP 4 33
SQL injection - princip a ochrana 2 S5
Pravni ochrana napadt a jejich vyjadreni 1 7
Celkem 29 292

9.2.6. Seminar pro odbornou pravnickou verejnost
Kvétnovy seminar pro odbornou pravnickou verejnost s ndzvem ,Praktické aspekty reseni spord o doménova jména” byl tematicky

urcen predevsim advokatdm a firemnim pravnikdm, kteri se ve své praxi setkavaji s problematikou doménovych jmen. Jiz 4. ro¢niku
seminare se zGcEastnilo priblizné 40 pravnich profesionald.
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9.2.7. Podpora dalSich vzdélavacich aktivit

V réamci osvétovych a vzdélavacich aktivit publikovali zaméstnanci sdruzeni v radé odbornych médii. Vedle seriélu o IPv6, ktery
v prubéhu celého roku 2011 vychazel na strankach ¢asopisu Computerworld a byl pak na konci roku vydan jako elektronicka
kniha, vznikly i tematické serialy o programovacim jazyku GO nebo technologii DNSSEC. Seznam vSech publikovanych textd najdou
zajemci na webovych strankach sdruzeni.

Zameéstnanci sdruzeni CZ.NIC se také v pribéhu celého roku aktivné Gcastnili celé rady tuzemskych konferenci - za véechny lze
zminit napriklad Trendy v internetové bezpecnosti, LinuxAlt nebo Czech Internet Forum.
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10. Spoluprace a partnerstvi

Internet je v jistém smyslu samostatny, zvlastni svét, svét velmi promeénlivy, svét novych prilezitosti, pro ktery jsou typické
neustalé zmény a inovace. Sdruzeni CZ.NIC si je védomo, Ze je potreba neustale sledovat nejen tuzemské, ale také zahranicni
trendy v oblasti internetu a internetovych technologii. Pouze tak bude schopno pohotové reagovat, pokracovat v dalsim vyvaji
a diky tomu nejen udrzovat optimalni podminky pro ¢innost registratord doménovych jmen a komfort jejich drziteld, ale také
nadéale prinaset uzitek i sirsi verejnosti prostrednictvim svych projekta.

Vzhledem ke znac¢nému technologickému a znalostnimu rozvoji, kterym sdruzeni za uplynulé roky proslo, jsou zastupci sdruzeni,
a to jak clenové managementu, tak zaméstnanci, vitanymi hosty tuzemskych i mezinarodnich odbornych far.

10.1. Clenstvi CZ.NIC v oborovych a zajmovych organizacich

10.1.1. Ceska republika

Profesni asociace firem z oblasti informacnich a telekomunika&nich technologii ¢astecné reprezentuje ICT primysl| Ceské republiky

a prosazuje efektivni vyuzivani ICT ve vSech sférach zivota. Je spolutvircem navrhi reforem, legislativy a kli¢ovych rozhodnuti
zaméfenych na rozvoj ICT v Ceské republice; je partnerem statnich regulaénich instituci.

Nejvétsi neutraini Internet Exchange Point v Ceské republice &ili sdruzeni zastresujici ceské i zahraniéni poskytovatele
internetovych sluzeb za Ucelem vzajemného propojeni svych siti. Sdruzeni CZ.NIC je jeho ¢lenem a aktivné se podili na seminarich,
workshopech a dalsich setkanich, které NIX.CZ porada.
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Nezavislé sdruzeni, jehoz je CZ.NIC ¢lenem, poskytuje platformu pro setkavani a vyménu zkusenosti technologickych podnikateld,
investord a IT profesionald.

Pri své Cinnosti sdruzeni Uzce spolupracuje predevsim s

Vzhledem k existenci spord o doménova jména ma svlj vyznam téz spoluprace mezi sdruzenim CZ.NIC a
a

10.1.2. Zahranici

Neziskova organizace sdruzujici spravce doménovych jmen nejvyssi arovné narodnich i generickych. Orientovana je predevsim
na evropské registry, ale mezi ¢leny jsou i zastupci vzdalengjsich regiond - napr. Kanady ¢i Japonska. Zastupci sdruzeni CZ.NIC,
které je Clenem jiz od r. 2001, se pravidelné Gcastni jednani skupin Admin (orientovana na administrativni a technické procedury
registrd), Legal & Regulatory (zamérena predevsim na otazky souvisejici s alternativnim resenim spord, ochranu osobnich Gdajt
a dalsi témata) ¢i Marketing, ale pochopitelné se Ucastni téz technickych (Research & Development) workshopd.

Organizace, ktera se stara o prosazovani bezpeénostni technologie DNSSEC na mezinarodni Grovni. Ukolem této organizace je
jednotny postup pri prosazovani a zavadéni DNSSEC u véech potencialnich uzivateld, mezi kterymi nemohou chybét ani doménové
registry narodnich i generickych TLD.

Ddvéryhodna platforma, na které se setkavaji klicové subjekty a sdileji své zkusenosti z DNS provozu, analyz a vyzkumu tak, aby
mohly co nejlépe a nejucinnéji koordinovat svoji ¢innost, predevsim v oblasti bezpecnosti.
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Sdruzeni, které na zakladé povéreni Evropské komise spravuje doménu nejvyssi drovné .eu; CZ.NIC je jeho pridruzenym clenem
a ma svého zastupce v predstavenstvu.

Evropskéa asociace poskytovatell internetovych sluzeb (ISP), kteréa je nejvétsi organizaci sdruzujici ISP na svété (sdruzuje cca
1 500 organizaci). Jejim Gcelem je zastupovat ISP v rémci legislativnich procest Evropské unie a napomahat vyméneé zkusenosti
mezi jednotlivymi poskytovateli internetovych sluzeb. Sdruzeni CZ.NIC je ¢lenem EurolSPA od roku 2008.

Mezinarodni neziskovd organizace zalozena v roce 1998, jejimz hlavnim Ukolem je nejen sprava a pridélovani generickych
doménovych jmen nejvyssi Grovné a narodnich doménovych jmen nejvyssi trovneg, ale také IP adres. Sdruzeni CZ.NIC jako spréavce
narodni domény .cz vysila své zastupce na pravidelna jednani a jeho odbornici se aktivné zapojuji do ¢innosti pracovnich skupin.

Organizace zaloZend jiz v roce 1986, ktera je bezprostredné spjata se zrodem internetu. Tvori ji mezinarodni komunita prednich
odbornikl, sitovych architektl i zastupcd komeréni sféry. IETF schvaluje a prosazuje internetové standardy, RFC dokumenty,
kterymi se ridi vétsina internetového provozu. Setkani se Ucastni také rada ceskych specialistl z akademického, podnikového
i soukromého sektoru.

Nezavisla neziskova organizace podporujici internetovou infrastrukturu. Mezi jeji klicové aktivity patri provoz RIR (Regional
Internet Registry), ktery alokuje internetové zdroje a souvisejici sluzby (napr. IP adresy) svym ¢lendm. Sdruzeni CZ.NIC se jako
jeden ze ¢lend Gcastni nejen pravidelnych setkani, ale participuje také na dal$ich tematickych jednanich a skolenich, které tato
organizace porada.

Jedné se o jednu z aktivit organizace sdruzujici CSIRT tymy v ramci Evropy; predstavuje divéryhodné centrum pro
vymeénu citlivych informaci a know-how mezi jednotlivymi CSIRT tymu. CZ.NIC je ¢lenem a je uveden mezi evidovanymi CSIRT tymy.
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Sdruzeni podporujici vyvoj software pro DNS - BIND

Organizace podporujici internetovou infrastrukturu, provozovatel F-Root korenového serveru

10.2. Mezinarodni spoluprace

Diky aktivitam sdruzeni na mezinarodni doménové scéné si zainteresované zahranicni organizace &im dal ¢astéji vybiraji Ceskou
republiku jako misto svych setkani. Sdruzeni CZ.NIC tuto skutecnost vita, nebot zastupci lokalni internetové komunity tak ziskavaji
snadnéjsi pristup na tato mezinarodni fora.

10.2.1. 80. IETF Meeting

Posledni breznovy tyden hostilo sdruzeni CZ.NIC v Praze vyznamny pétidenni summit mezinadrodni odborné komunity IETF (Internet
Engineering Task Force) - IETF 80. Tato organizace je odpovédna za tvorbu specifikaci nutnych k udrzeni rozvoje a stability globalni
internetové sité. Jednotlivé pracovni skupiny Citajici kolem 1 300 odbornik( z celého svéta se v Praze setkaly s cilem prodiskutovat
projekty zamérené predevsSim na bezpecnost, smérovani a internetové aplikace.

10.2.2. CENTR RED, CENTR LER a CENTR Marketing workshop

Prahu si jako misto konani svych seminarl vybrala také organizace CENTR, ktera sdruzuje nejen evropskeé registry. V poslednim
kvétnovém tydnu sdruzeni CZ.NIC hostilo hned dvé takova setkani, a to CENTR R&D workshaop, urceny pro vyzkumniky a vyvojare
jednotlivych registrd, a 35. CENTR LER workshop pro doménové pravniky, ktery se v Praze uskutecnil jiz potreti. V prosinci se
pak do Prahy sjeli odbornici z oblasti marketingu. BEhem sedmi mésicl se tak v Praze uskutecnila 3 odborné setkani organizovana
sdruzenim CENTR.
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10.2.3. BIND 10 Developer Meeting

Systém BIND v sou¢asnosti prredstavuje nejpouzivanéjsi softwarové rreSeni pro provoz DNS server( a jeho nejnovéjsi verze vznika
i za prispéni sdruzeni CZ.NIC. V roce 2011, rovnéz v breznu, se v Praze ve vyukovém a vzdéladvacim centru Akademie CZ.NIC
uskutecnilo setkani vyvojara tohoto systému.

10.2.4. Mezinarodni workshop o internetové bezpecnosti

Dvoudenni mezindrodni workshop o internetové bezpecnosti zorganizoval v rfijnu 2011 v Praze EUROPOL a sdruzeni ENISA ve
spolupréaci s bezpecnostnim tymem CSIRT.CZ provozovanym sdruzenim CZ.NIC. Workshopu se zUcastnili ¢lenové evropskych
narodnich a vladnich CERT/CSIRT tymd a zastupci organd cinnych v trestnim rizeni z celé Evropy. Tento workshop byl teprve
Sestym v poradi, a protozZe je jednou z méla prilezitosti k osobnimu setkani, je pro pracovniky bezpec¢nostnich tymd resicich
kybernetickou bezpecnost velice dilezity. Cilem setkani evropskych Spicek byla predevéim vyména zkusenosti.

10.3. Pomoc a podpora

10.3.1. Partnerstvi projektu Bezpecny Internet

Sdruzeni CZ.NIC se stalo jednim z partnert osvétového projektu Bezpecny Internet, jehoZ cilem je ukazat rizika spojena s uzivanim
Internetu a upozornit na ic¢inné zplsoby, jak se témto rizikdm branit. Projekt oslovuje rizné cilové skupiny uzivateld a na ndzornych
prikladech pomaha vytvaret spravné navyky internetové bezpecnosti.

10.3.2. CZ.NIC pomaha zviratdm

Sdruzeni CZ.NIC jiz dlouhodobé prispiva prazské a zlinské zoologické zahradé na chov kasuara prilbového, jehoZ plvodnim domovem

je Novéa Guinea a Australie. V Ceské republice se ojedinéle vyskytuje jeho dosud védecky nepfilis prozkoumany pribuzny - kasuar
doménovy. S nim se lze podrobngji seznamit na www.kasuar.cz.
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RUKTU

11. Struktura a organizace sdruzeni
11.1. Clenské zékladna

Clenska zakladna sdruzeni je tvorena fadou spolecnosti, které se vyznamnym zplisobem podileji na fungovani éeského internetu.
Mezi ¢leny Ize nalézt nejen zastupce poskytovateld internetovych a telekomunikacnich sluzeb, registratory doménovych jmen,
vydavatele internetovych i tiSténych médii, podnikatele v elektronickém obchodu, ale i subjekty, pro které je internet a doménové
jméno dilezitym komunikacnim nastrojem.

Sdruzeni CZ.NIC je tak jednim z mist, kde se mohou setkat reprezentanti rdznych okruhl ¢innosti a sluzeb, které mizete najit
na siti internetu. Siroké spektrum podnikatelskych aktivit lend a jejich participace na ¢innosti sdruzeni, at'jiz formou G&asti na
valnych hromadéach, pracovnich skupinach a seminarich, e-mailovych konferencich, ¢i primo praci v orgadnech sdruzeni, obohacuje
a rozsiruje znalostni portfolio sdruzeni a umoznuje mu nadale zefektivhovat jeho rizeni a reagovat na neustaly vyvoj, ktery je pro
internet typicky.

11.2. Podminky clenstvi

Clenem sdruzeni se mdze stat pravnicka osoba, ktera spini obecné podminky élenstvi, mezi néz patfi sidlo na izemi élenského statu
Evropské unie nebo organizacni slozka na Gzemi clenského statu Evropské unie, drzeni alespon jednoho doménového jména v ccTLD
.cz a zaplaceni vstupniho &lenského pFispévku. Clenové sdruzeni jsou rozdéleni do t*i komor - komory drZiteld doménovych jmen,
komory ISP a komory registratord. Specialni podminky ¢lenstvi v jednotlivych komoréach urcuji Stanovy. Komorové usporadani
prinasi prospéch ¢lendm sdruzeni, kteri tak mohou spolecné s dal$imi podobné orientovanymi subjekty snaze formulovat a hajit
své nazory, pripominky a zajmy, a zefektiviiuje rovnéz pribéh a jednani organd sdruzeni, zejména kolegia a valné hromady.
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11 STRUKTURA

11.3. Seznam clend
K 31. prosinci 2011 mélo sdruzeni CZ.NIC celkem 94 ¢len.

Pocet ¢lenl sdruzeni a jejich rozdéleni do komor valné hromady (stav k 31.12.2011).

Komora registratori
20
21 %

Komora ISP
24
26 %

Komora drziteld domén
50
53 %
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11 STRUKTURA

Vyvoj poctu ¢lend v komoréach valné hromady 2005-2011
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11 STRUKTURA

Komora drziteld doménovych jmen

NAZEV
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45

ABRATICA s. . 0.

Advio Network, s. r. o.

AliaWeb, spol. s r. o.

Asociace pro elektronickou komerci
AUDITEL, s. r. o.

Com-Sys TRADE spol. s r. .

CQK HOLDING a. s.

CYBERSALES a. s.

Datahost s. r. 0.

. DELL Computer, spal. s . o.

. ekalo.czs.r. o

. Google Czech Republic, s. r. o.

. Greenlux s. r. o.

. Holubové - advokati s. r. o.

. i -registry s.r. o.

. |. H. P. spolec¢nost s ruc¢enim omezenym

IBM Ceské republika, spol. s r. o.

. ICZ a. s.

. INBES, spol. s r. o.

. Intell.Net s. r. 0.

. Internet Info, s. . 0.
. Internet Mall, a. s.

. Kanlux s. r. o.

. Laurians.r. o.

. MARIAS s. r. 0.

IC

26108534
28565673
26117363
68684797
26775034
16188781
28405579
26199653
26390973
45272808
27141659
27604977
28608747
24686727
28451082
48117846
14890992
25145444
14502593
27971546
25648071
26204967
27804861
29018919
26136139

NAZEV
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27.
28.
29,
30.
31.
32.
33.
34,
35.
36.
37.
38.
39.
40.
41,
42.
43.
44,
45.
48.
47.
48.
49.
50.

MEDIA FACTORY Czech Republic a. s.
Michal Krsek & partneris.r. o.
MITE Infonet s. r. 0.

Moonlake, a. s.

NextiraOne Czech s. r. o.

NFX, z. s. p. o.

Nux s. r. o.

Obc&anské sdruzeni Ubuntu pro CR
Orange Business Czech Republic s. r. 0.
Orego finance s. r. o.

Prazsky Ucetni Servis s. r. o.
03,s.mo.

Skymia s. r. o.

Softwareb02 a. s.

Socha, spol. s . 0.

SuperNetwork s. r. o.

SVBsoft, s. r. o.

Tech Ware spol. sr. o.

TIKWI s. r. .

Trustica s.r. o.

Unie vydavatel(

Unisys s. r. 0.

UVT, s.r o.

VIZUS.CZ s. r. o.

Webarium, s. . 0.

IC

26288311
27418570
25660292
28924355
26175738
75093201
27234631
22674608
49620037
24718955
26740575
26226073
28238613
63078236
48291153
25492063
28523644
14891107
28917651
26514362
15887081
48109291
25701118
27155315
26089602



11 STRUKTURA

Komora ISP

NAZEV

2 connect a. s.

BT Limited, organizacni slozka
CASABLANCA INT s. r. .
CentroNet, a. s.

CESNET, z. s. p. 0.
COOLHOUSING s. . 0.

CD - Telematika a. s.

Ceské Radiokomunikace a. s.

. Dragon Internet a. s.

10. Faster CZ spol. s r. 0.

11. GTS Czechs.r. o.

12. Informacni a bezpecnostni agentura s. r. o.

© 0N YA WM

Komora registratora

NAZEV

1Xs.r o.

ACTIVE 24, s. r. o.
AKREDIT, spol. sr. o.
banan s.r. o.

Dial Telecom, a. s.
EXPLORER a. s.
GENERAL REGISTRY, s. r. 0.
IGNUM, s. r. 0.

. INTERNET CZ, a. s.
10. KRAXNET s. r. 0.

© O NO YA WD
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29007542
70802025
25079832
26165473
63839172
14893983
61459445
24738875
27237800
60722266
28492170
64051641

IC

44632142
25115804
25797387
26867257
28175492
26726653
26027267
26159708
26043319
26460335

NAZEV

13.
14.
15.
16.
17.
18.
18
20.
21.
22.
23
24.

INTERNEXT 2000, s. r. 0.

IPEX a. s.

JH Comp s.r o.
LAM plus s. r. 0.

MAFRA, a. s.

Qnet CZ s. r. o.

SkyNet, a. s.

STARNET, s. r. 0.
Trestel CZ, a. s.
T-Systems Czech Republic a. s.
VOLNY, a. s.
VSHosting s. r. 0.

NAZEV

11.
12.
13.
14.
1S,
16.
17.
18.
19.
20.

MASANTA.COM s.r. 0.
Mediadweb, s. r. 0.

NEW MEDIA GROUP s. r. o.
ONE.CZ s.r. 0.

ONEsolution s. r. 0.

Stable.cz s.r. o.

TELE3 s.r. o.

Telefénica Czech Republic, a. s.
Web4U s. . 0.

Z0ONER software, a. s.

IC

25352288
45021295
26051362
25129619
45313351
25518097
25346687
26041561
26177129
61059382
63080150
61505455

IC

25730533
26735903
26124611
25503651
27710335
28741048
26096960
60193336
26058774
49437381



11 STRUKTURA

11.4. Orgény sdruzeni
11.4.1. Valnd hromada

NejvySSim organem sdruzeni je valnd hromada, ve které jsou shromazdéni vsichni clenové sdruzeni, rozdéleni do tri komor -
komory registratord, komory ISP a komory drziteld doménovych jmen. Pravo zicastnit se jednani valné hromady a prosazovat
své napady, nazory a pripominky ma kazdy clen sdruzeni.

11.4.2. Kolegium

Kolegium mé celkem 21 ¢lend, z toho 18 ¢lend voli jednotlivé komory valné hromady a 3 ¢lenové jsou nominovani organy statni
spravy. Funkéni obdobi ¢lend kolegia je trileté.

Clenové kolegia voleni valnou hromadou v obdobi od 1. 1. - 31. 12. 2011:

Clenové kolegia za komoru drziteld doménovych jmen:
Marek Antos

Jan Hrebicek

Toméas Marsalek

Jiri Peterka

Jan Redl!

Jan Vetyska

Clenové kolegia za komoru ISP:
Ondrej Filip

Tomés Kosnar

Petr Kunes

Jiri Kysela

Zbynék Pospichal

Karel Taft
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11 STRUKTURA

Clenové kolegia za komoru registratord:
Zdenék Brina

Marek Erneker

llona Filipkova

Petr Koméarek

Martin Kukacka

Erich Syrovatka

Clenové kolegia nominovani organy statni spravy:

Marek Ebert, Cesky telekomunikaéni GFad

Monika Pochyla, Ministerstvo primyslu a obchodu Ceské republiky
Marie Moravcova, Hospodarska komora Ceské republiky

11.4.3. Predstavenstvao
Predstavenstvo je statutarnim organem, rfidi cinnost sdruzeni a jedna jeho jménem.

Clenové pfedstavenstva od 1. 1. - 31. 12. 2011

Karel Taft (*1971), predseda predstavenstva

Marek Antos (*1979), mistopredseda predstavenstva
Tomas Kosnar (*1965), clen

Martin Kukacka (*1980), clen

Jiri Kysela (*1955), clen

11.4.4. Dozorcirada
Kontrolni organ sdruzeni, ktery dohlizi na vykon plsobnosti prfedstavenstva a uskutecnovani ¢innosti sdruzeni.

Clenové dozoréirady 1. 1. - 31. 12. 2011:
Jan Redl, predseda dozor¢i rady

Ondrej Fryc, clen

Jiri Peterka, Clen
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12. Lidské zdroje

12.1. Stav a vyvoj poctu zaméstnancd

Vedle hlavni ¢innosti, kterou je predevsim provozovani registru ndrodni domény .cz a domény 0.2.4.e164.arpa (ENUM), se sdruzeni
CZ.NIC také vénuje vyzkumnym, vzdélavacim a osveétovym aktivitam. Na zacatku roku 2011 pracovalo ve sdruzeni CZ.NIC 55
zaméstnancd, k 31. prosinci téhoz roku pak 47 zaméstnancd.

Vyvoj poctu zaméstnancd zachycuje nasledujici tabulka:

ODDELENI

Vedouci pracovnici
Akademie CZ.NIC
Marketing/PR
Vyvoj

Sitova sprava
Laboratore CZ.NIC
Pravni/sekretariat
Zakaznicka podpora
CSIRT

CELKEM

STAV 01.01.2011
POCET ZAMESTNANCU

6
1
5
9
4

17
1
7
5
S5

*) 40hodinovy pracovni tyden
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PREPOCET NA UVAZKY*
6

0,5

5

7.5

4

12,2

1.8
45

STAV 31.12.2011
POCET ZAMESTNANCU
6

1

4

10

11

47

PREPOCET NA UVAZKY*
6

0,5

4

8,5

4

8,55

2.2
41,75



Sila sdruzeni spocivéa v profesné zpUsobilych a kvalifikovanych zaméstnancich, ktefi jsou nezbytni pro naplfiovani jeho cild a dalsi
rozvoj. Vsichni zaméstnanci se déle vzdélavaji a diraz je kladen na dosazeni maximalnich odbornych i osobnostnich kvalit a jejich
rozvijeni. Tato personalni politika ve spojeni s atraktivnim oborem, praci s modernimi Spickovymi technologiemi a moznosti aktivne
se podilet na formovani ceského internetu vede k prevaze pracovnikd s vysokoskolskym vzdeélanim.

Kvalifikaéni struktura zaméstnancd (stav k 31. 12. 2011)

Ostatni

2

4%
SS
14
30 %

VS
Sl
66 %

Sdruzeni CZ.NIC davé prilezitost k ziskani profesnich zkusSenosti i cerstvym absolventdm vysokych a strednich Skol, kteri zde
mohou nalézt své prvni pracovni uplatnéni.

Vyvoj mezd v roce 2011 odréazel potreby sdruzenii zaméstnancd. Mzda je tvorena pevnym tarifem a pohyblivou motivacni slozkou,
ktera reflektuje skutecny vykon kazdého zaméstnance. Stanovovani vyée mezd, motivacni slozky a pripadnych dalsich benefitl se
ridi zasadou spravedInosti dle platné legislativy a téZ podminkami a vyvojem v prostredi telekomunikacniho a IT trhu.
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12 LIDSKE ZDROJE

12.2. Organizacni struktura

Prehledna a jednoduché organi a prinasi maximalni efektivitu pri vykonavani ¢innosti

sdruzeni a jeho rizeni.

Pravni | Sekretariat

Vedouci vyzkumu |
| RED manager

CZ.NIC-CSI

| CSIRT.C va spréava CZ.NIC
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13. Vybran
ROK 2008 2009 2010
119 376 140 994 137 751
Naklady 65 309 97 799 100 781
HV po zdanéni 53 467 43195 36 970 32 628




14. Rozvaha (v tisicich K¢)

2004 2005 2006 2007 2008 2009 2010 2011
Aktiva celkem 100982 147926 168026 171222 221670 275087 312202 361566
Stéla aktiva 6 347 3044 10 156 8 381 8 135 8 268 12 258 8 781
Nehmotny majetek 1841 1179 3210 3 806 1522 0 0 0
Hmotny majetek 4 506 1 865 6 946 4575 6613 8 268 8 781
Financni investice
Cenné papiry
Obézna aktiva 94251 144882 156678 161456 212092 265160 292563 351125
Zasoby 55 103 48 184 278
Dlouhodobé pohledavky 106 715 1196 1351 1379
Kratkodobé pohledavky 880 852 2 872 1018 1051 1851 4 338 12180
Financni majetek 93371 144030 153680 160383 210223 262065 286690 337288
Ostatni aktiva 384 0 1192 1385 1443 1659 7 381 1660
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Pasiva celkem

Vlastni jmeéni

Zakladni jmeni
Kapitalové fondy
Fondy tvorené ze zisku
Hospodarsky vysledek minulych let
Hospodarsky vysledek
Ucetniho obdabi

Cizi zdroje

Rezervy

Dlouhodobé zavazky
Kratkodobé zavazky
Bankovni Gvéry

Ostatni pasiva

54

2004
100 982
6 014

7627
424

-2 037

16 786

16 786

78182

2005
147 926
38 624

7627
-1613

32 610

26 831

26 831

82 471

2006
168 026
54 056

7 627
30 997

15 432

18 753

18 753

95217

2007
171 222
77 535

7627
46 429

23479

13 706

13706

79 981

2008
221 670
131 002

7627
69 908

53 467

16 835

193
16 642

73833

2009
275087
174 197

7 627
123 375

43185

13851

13851

87 039

2010
312 202
311 167

7 627
166 570

36 970

14 877

14877

86 158

2011
361 566
243 795

44 597
166 570

32 628

25518
) Selo

15988

92 253



J

VYKAZ ZISKU A ZTR/
15. Vykaz ziskl a ztrat (v tisicich K¢)

2004 2005 2006 2007 2008 2009 2010 2011
Vykony a prodej 136 250 139 020 131 864 147 564 108 671 109764 120980 127 133
Z toho trzby a prodej 136 250 139020 128852 144740 108671 109764 120980 127 133
Aktivace 2912 2 824 0 0 0
VVykonové spotreba a naklady 124 497 82 074 94 067 88 668 19 509 27 572 37 451 44 440
Pridana hodnota 11753 56 946 37 797 58 896 89 162 82 192 83 529 82 693
Osobni naklady 5923 6 053 11930 20193 20 567 27 113 38520 efe) 22/
Odpisy majetku 4294 4944 4 900 6 042 5851 50693 6 980 6 145
Z(Uctovani rezerv 588
Jiné provozni vynosy 421 -475 244 246 682 1156 1496 1208
Jiné provozni naklady 598 321 516 435 393 433 3034 Sl
Provozni hospodarsky vysledek 1359 45135 20 695 32 448 62 925 50 566 43 491 &)/ 795
Jiné financni vynosy 961 622 942 7 885 10 054 30 041 15075 8 435
Jiné financni naklady 2719 115 81 7077 4129 25 342 11 208 4623
Hospodae R 1758 507 861 808 5925 4699 3867 3812

z financnich operaci
Hospodarsky vysledek
N . -399 45 642 21 556 33 256 68 850 55 265 47 358 41 607
za beznou cinnost

Mimoréadné vynosy

Mimoradne naklady 1638 6 124 9777 15 383 12 070 10 388
Mimoradny hospodarsky vysledek -1 638 -6 124 -9777  -15383 -12070 -10 388
Hospodarsky vysledek po zdaneni -2 037 32610 15432 23479 53 467 43185 36 970 32 628
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56

2009

2010

2011

108 576

120 701

127 133




L/

verce zarok 2011.
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18. Zprava auditora

ADUT7

--‘_a_

Zprava nezavislého auditora pro ¢leny zajmového sdruzeni
pravnickych osob CZ.NIC

QOveli jsme pfilozenou Géetni zavérku sdruzeni CZ.NIC, z | : ych osob, §j. rozvahu ke
dni 31.12 2011, vykaz zisku a ziraty za obdobi od 1.1. 2011 do 31122011 a pﬂlohu této Oetni zavérky,
vetné popisu pouZitych vyznamnych Géetnich metod.

Odpovédnost statutdrniho organu Géetni jednotky za (€etni zévérku

Za sestaveni a vémé zobrazeni Gcetni zavérky v souladu s Geskymi UGetnimi pfedpisy odpovida statutami
orgén sdruZeni. Soutasti této odpovédnosti je navrhnout, zavést a zajistit vnitini kontroly nad sestavovanim a
vémym zobrazenim Gdetni zavérky tak, aby necbsahovala vyznamné nespravnosti zplsobené podvodem
nebo chybou, zvolit a uplatfovat vhodne iéetni metody a provadét dane situaci pfiméfené (etni odhady.

Odpovédnost auditora

Nasi dlohou je vydal na zakladé provedeného auditu vyrok k télo Gfetni zavérce. Audit jsme provedii v
souladu se Zakenem o auditorech a Mezingrodnimi auditorskymi standardy a souvisejicimi aplikaénimi
dolozkami Komory auditor Ceské republiky. V souladu s tEmito pfedpisy jsme povinni dodrzovat etické normy
a naplanovat a provést audit tak, abychom ziskali pfiméfenou jistotu, 2e Géetni zavérka neobsahuje viznamné
nespravnosti.

Audit zahmuje provedeni auditorskjch postupd, jejich? cllem je ziskat dikazni informace o éastkéach a
skuteénostech uvedenjch v Ocetni Zavérce. \fybér audllorskych postupu zéwﬂ na Usudku auditora, véetné
posouzeni rizik, Ze Uetni zavérka obsahuj bené podvodem nebo chybou. P
posuzovani téchio rizik auditor pﬁhledﬂe  nitinim kontrolém Klere jsou relevanini pro sestaveni pro
sestaveni a vémé zobrazeni Géetni zavérky. Cilem posouzeni wnitfnich kontrol je navrhnout vhodné auditorské
postupy, nikoli vyjadiit se k Géinnosti vnitinich kontrol. Audit té2 zahmuje posouzeni vhodnosti pouZitych
Ucetnich metod, pfiméfenosti Géetnich odhadi provedenjch vedenim i posouzeni celkové prezentace Uéetni
zaverky.

Domnivame se, Ze ziskané dikazni informace tvofi dostateény a vhodny zaklad pro vyjadfeni naseho wiroku.
Vyrok auditora
F'odle nadeho nazomn uiﬂelm zévérka podava vemy a poctivy obraz akliv, pasiv, a finanéni situace CZNIC,

ého sdruZeni pra h osob k 31.12.2011 a nakladd, vinosh a vysledku jejiho hospodafeni za rok
2011 v souladu s beskym Ugetnimi pfedpisy.

V Malenicich, dne 31. kvétna 2012

R
R
¥ KA %)  Digtains podepsaia ing. SIMONA PACAKOVA
i CR licence Komory auditoris Ceské rapubliky & 368

-I’)in"\ A P

ADUCZsro.
Zamosti 68, 387 06 Malenice
jménem spoleénosti ADU.CZ s.r.0. vypracovala zpravu Ing. Simona Pacakova, auditor, dekret KA CR ¢. 1825
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19. Sidlo a

CZ.NIC, z.

. Prahy, ¢islo registrace ZS 30/3/98.

CZ.NIC - nepretrzita
Tel.: +42




