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01. Profil sdruzeni

CZ.NIC je zajmové sdruzeni pravnickych osob, otevieny a nezavisly subjekt, jehoz hlavni ¢innosti je sprava a zabezpeceni provozu registru
narodni domény nejvyssi drovné .CZ a domény 0.2.4.e164.arpa (ENUM).

Vedle téchto aktivit se sdruzeni vénuje vyzkumu a vyvoji v oblasti Internetu, internetovych protokolt &i sitového provozu. Mezi dalsi ¢innosti
nejen v Ceské republice, ale i v zahranici. CZ.NIC se rovnéz vénuje dalsim innostem a projektdm souvisejicim s fungovanim Internetu

a jeho dalsim rozvojem, jejichz cilem je poméhat posilovat bezpecnost a stabilitu, cozZ jsou faktory, jeZ se stale rostoucim poctem uzivatelU
nabyvaji na ddlezitosti.

Sdruzeni CZ.NIC vzniklo v kvétnu roku 1998 a hlavnim divodem jeho zaloZeni byl rdst vyznamu sité Internet a s tim i pocet jeho uzivatell
a zdjemcl o registraci doménovych jmen v ccTLD .CZ.

V soucasnosti predstavuje sdruzeni stabilni a divéryhodny subjekt, ktery je schopen zajistit spolehlivy chod ceské narodni domény .CZ.
Pro drzitele domén, registratory, ale i ostatni subjekty, vyuzivajici Internet pfi praci i ve volném case, je sdruzeni divéryhodnym partnerem,
ktery nezabezpecuje pouze spravu doménovych jmen, ale rovnéz dbé o bezpecnost Internetu a spolecensky prospésné aktivity -

at jiz v podobé projektd laboratofi ¢i osvéty.



02. Uvodni slovo predsedy predstavenstva

Karel Taft
predseda
predstavenstva

Vazené damy, vazeni panové,

v uplynulém roce 2012 jsme i nadéle Uspésné spravovali doménu .CZ, coz je nasim hlavnim cilem. Pocet registrovanych domén jiz prekrocil
magicky milion. Sdruzeni je ddvéryhodnym partnerem pro stat, komeréni organizace a obcany. Zaroven pokracujeme v plnéni své dlouho-
dobé strategie, kde kromé systému spravy domény s dirazem na stabilitu a bezpecnost usilujeme o zavadéni novych technologii a sluzeb.
Ceska republika je predni zemi v nasazeni technologie DNSSEC zvysujici bezpeénost pouzivani doménovych jmen i IPvé.

Sdruzeni se dafi zavadéni sluzby mojelD, kterd s vice nez 160 tis. uzivateli poskytuje unikatni jednotnou identitu na ceském Internetu.
Sdruzeni také provadi vyzkum ve vlastnich laboratofich (k nejuspésnéjsim projektdm patfi BIRD - smérovaci démon a Knot DNS - autoritativni
DNS server), zajistuje vzdélavaci akce ve své akademii i osvétu v médiich (byl odvysilan seridl ,Jak na Internet” v Ceské televizi) a komunikuje
se svétovou komunitou. Spolupracujeme také s Ceskym statem, mimo jiné pfi reseni narodniho CSIRTu, kdy se podilime na technickém
zabezpecenii na vzniku nové legislativy v oblasti kybernetické bezpecnosti.

Hospodareni v roce 2012 skondilo s kladnym vysledkem, ziskané prostfedky budou presunuty do rezervniho fondu pro zajisténi stability
fungovani klicovych ¢asti sdruzeni.

Dékuji managementu a zaméstnancdm, ktefi zajistili hladké fungovani sdruzeni. Méme dlvéru a respekt svych partnert a vérfim, ze tomu
tak bude i v dalsich letech.

Vsechny podstatné informace o sdruzeni naleznete v této vyrocni zpravé. Doufam, Ze ndm zachovate prizen i v dalsich letech.



03. Uvodni slovo vykonného feditele

Ond¥ej Filip

vykonny feditel

Vazené damy, vazeni panové,

tézko zacit hodnoceni roku 2012 jinak nez pripomenutim pokoreni magické hranice 1 milionu registrovanych domén. Kdyz jsme v roce 2007
prechazeli na vlastni registracni systém FRED, netusili jsme, jaky to bude mit pozitivni vliv na doménové priristky. Od této migrace se totiz rychlost
novych registraci vyrazné navysila a stabilné pribyvé kazdy rok 120 az 130 tisic domén. V prepoctu narodnich domén na obyvatele si Ceska republika
vede nejlépe ze vSech postkomunistickych zemi's vyjimkou specifické domény .me.

Nerostl jen pocet domén, ale i jejich zabezpeceni, na konci roku 2012 jich bylo pomoci technologie DNSSEC zabezpeceno pfriblizné 38 %.
Tim jsme si udrzeli prvenstvi mezi vSemi doménami nejvyssi Urovné na svété.

Velmi dobre se dafilo i projektu mojelD, ktery mél na konci roku jiz témér 164 tisic uzivatell a zédroven jej podporovalo velké mnozstvi poskytovate-
|G sluzeb a registratord.

Stejné jako v kazdém predchozim roce, i v roce 2012 jsme pfipravili celou fadu novinek. Velikou udélosti pro nase sdruzeni bylo hostovani zasedani
nejvyssiho spravce Internetu, spolecnosti ICANN v Praze, které bylo hodnoceno jako velmi Uspésné.

Dalsi velkou a pomérné vyraznou novinkou byl osvétovy serial ,Jak na Internet”, ktery si stanovil za cil pfibliZit problematiku uzivani Internetu prede-
v§im méné zkusenym uzivateldm. Tento serial byl odvysilan v hlavnim vysilacim ¢ase na prvnim kanalu Ceské televize a mél vynikajici sledovanost.

V roce 2012 nase sdruzeni uzavrelo i dvé vyznamné smlouvy se statem, které navézaly na jiz predchozi memoranda. Prvni bylo memorandum
s Ministerstvem prdmyslu a obchodu. Druhy vyznamny dokument byl uzavien s Narodnim bezpecnostnim uradem a tyka se provozovani Narodniho
bezpecnostniho tymu CSIRT.CZ.

Aby byla posilena stabilita sdruzeni, schvélilo na konci roku kolegium nakup nové budovy, kterd by méla v budoucnosti slouzit jako sidlo sdruzeni.

Jak je zmého kratkého shrnuti patrné, ani v roce 2012 se sdruzeni nezastavilo a pokracovalo v predstavovani novinek a inovaci. Rok 2012 byl opét
rokem Uspésnym a prejme si, aby se mu rok 2013 v Uspésnosti alespon vyrovnal.



@0 o
‘ ‘ ‘ @Doména.cz
@ 0o o @
e O0O° o O




04. Doména .CZ

0 Stav a vyvoj poctu registraci

V pribéhu roku 2012 se nadéle zvysSoval celkovy pocet doménovych jmen. Meziro¢ni narlst o vice nez 14 % (ze 880 614 registrovanych
k1.lednu 2012 na 1 010 325 ke konci roku) patfi k jedném z nejvyssich v Evropé. Vyznamného milniku v podobé milionu registrovanych
domén bylo dosazeno 19. listopadu 2012 v 17 hod. 24 min. V rdmci domén nejvyssiho radu clenskych statl EU se tak doména .CZ stala

12. ,miliondrem”. Registrace novych doménovych jmen .CZ v pribéhu roku 2012 jsou zndzornény v grafu:
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@ Stav a vyvoj poctu registraci

Kromé celkového poctu domén nadale rostl i pocet novych registraci. Kazdy mésic bylo pridmérné zaregistrovano 20 982 doménovych

jmen. Nasledujici grafy zobrazuji pocet novych registraci po mésicich v roce 2012 a vyvoj priimérného poctu novych registraci od roku 2008.

Pocet novych registraci doménovych jmen .CZ v roce 2012
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Registratori

Systém spravy doménovych jmen .CZ je zaloZen na tzv. distribuovaném principu, kdy registraci doménového jména provadéji smluvni partne-
fi sdruzeni CZ.NIC - registratori. CZ.NIC vici nim vystupuje podobné jako velkoobchodni partner, zaroven vsak zajistuje technickou stranku
fungovani domény nejvyssiho radu .CZ. Vice nez 40 registratord umoznuje Siroké moznosti volby pro koncového zékaznika, ale rovnéz
dostatecnou hospodarskou soutéz.

4.2.1. Pocet a struktura registratorii doménovych jmen .CZ

Z pohledu poctu registratort doslo v pribéhu roku 2012 ke stabilizaci doprovazené zprehlednénim trhu pro koncového zakaznika.
Novymi registratory se v roce 2012 staly spolec¢nosti:

Spolec¢nost Registratorem od
MARCARIA.COM INTERNATIONAL INC 01.02.2012
Centrum Holdings s.r.o. 01.12.2012

Naopak nasledujici spolecnosti prestaly fungovat jako registratori:

Spolec¢nost Ukonceni spolupréace k
Marketer, s.r.o. 10.01.2012
MASANTA.COMs. r. 0. 31.03.2012
Mesh Digital Limited 31.12.2012



Registratori

Seznam vsech akreditovanych registratori k 31. 12. 2012

Spolecnost Registratorem od Spoleénost Registratorem od
1API GmbH 11.09. 2009 IP Mirror Pte Ltd 07.09. 2009
1Xs.r. 0. 01.04. 2009 Key-Systems GmbH 01.04. 2008
Above.com Pty Ltd 01.03.2011 KRAXNET s. r. o. 24.10.2003
ACTIVE 24, s. r. o. 13.10. 2003 MARCARIA.COM INTERNATIONAL INC 01.02.2012
AERO Trip PRO s. 1. 0. 01.09.2010 MarkMonitor Inc. 07.02.2008
AKREDIT, spol. sr. o. 06.04.2009 Mediadweb, s. r. o. 24.10.2003
Ascio Technologies Inc. 01.10.2007 MIRAMO spol. sr. o. 13.10. 2003
ASPone, s. r. 0. 01.04. 2011 MITON CZ, s. r. o. 01.10. 2007
AXFONE . r. o. 01.11.2008 NEW MEDIA GROUP s. r. o. 01.08.2009
banans.r. o. 01.08. 2008 ONE.CZs. r. 0. 24.10. 2003
CORE ASSOCIATION 01.08.2010 ONEsolution s. r. o. 01.01.2011
Centrum Holdings s.r.o. 01.12.2012 OVH, Sas 01.11.2008
Cesky server .czs.r. o. 05.02. 2008 ProfiHOSTING s. r. o. 01.06.2010
Dial Telecom, a. s. 01.10.2010 Safenames Ltd 18.02.2008
e-internet.czs. r. o. 15.07.2008 Seonet Multimedia s. r. o. 08.07.2009
Explorer, a. s. 01.10. 2007 Stable.czs. r. o. 01.04.2011
Gandi SAS 07.04.2008 TELE3 s. r. 0. 14.11.2008
GENERAL REGISTRY, s.r. o. 13.10. 2003 Telefénica Czech Republic, a. s. 24.10.2003
Gransy s. r. 0. 12.01.2009 TERMS a. s. 01.04.2011
ha-vel internet s. r. o. 13.10. 2003 Variomedia AG 01.04. 2009
IGNUM, s. 1. 0. 13.10. 2003 Web4U s. r. o. 24.10.2003
Instra Corporation Pty Ltd 01.03.2010 Websupport, s. r. o. 01.03.2011
INTERNET CZ, a. s. 13.10. 2003 WEDQOS Internet, a. s. 01.08.2010

InterNetX GmbH 08.07.2008 ZONER software, a. s. 13.10. 2003
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Registratofri

Mezi nejvyznamnéjsi registratory dle poctu spravovanych domén patfi spolecnost INTERNET.CZ, a. s., ACTIVE 24, s.r. 0., IGNUM, s. 1. 0.,
Gransy s. r. 0. a ZONER software, a. s. Podil nejvyznamnéjsich registratord je zndzornén v nésledujicim grafu:
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Ostatn( ---------------------------------------- Stable.czs.r.o. 1,27 %
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Registratori

4.2.2. Certifikace registratori

Projekt certifikace, ktery byl spustén v poloviné roku 2011, ma za cil usnadnit koncovym uzivateldm (tedy zdjemclm o novou registraci i jiz
stavajicim drziteldm doménovych jmen) orientaci v rostoucim poctu registratord, a to predevsim z pohledu portfolia a kvality sluzeb, které
nabizeji. Metodika certifikace byla vypracovana ve spolupraci s registratory a organizaci APEK (Asociace pro elektronickou komerci).

Registratori, ktefi maji zdjem se programu Ucastnit, mohou vzdy na jeden rok ziskat logo ,certifikovany registrator”. V roce 2011 se do tohoto
programu zapojilo 11 registratord, v roce 2012 k nim pribyl jeden novy registrator (banan s. r. 0.). V roce 2012 zaroven probéhla recertifika-
ce registratory, do které se prihlasilo vSech 11 registrator z roku 2011. Potésujici je zlepSeni u dvou tretin registratord a zaroven skute¢nost,
Ze si zadny z registratort nepohorsil.

4.2.3. Spoluprace s registratory - co-marketingovy program

Zajmem sdruzeni CZ.NIC je, v souladu se svym hlavnim oborem cinnosti a dlouhodobym cilem, podporovat registraci domén nejvyssi
urovné .CZ. Vzhledem k distribuovanému zputsobu spravy narodni domény ma vsak sdruzeni CZ.NIC velmi omezené moznosti, jak oslovit
potencidlni drzitele doménovych jmen pfimo cilenou marketingovou akci.

Tato skutecnost stéla u zrodu tzv. co-marketingového programu, v ramci kterého CZ.NIC pfispiva registratordm (v pripadé splnéni predepsanych
podminek) az do vyse 50 % nakladl vynalozenych na realizaci komunikacnich kampani zamérenych na podporu registraci doménovych

jmen v ccTLD .CZ. V rdmci co-marketingového programu jsou zaroven registratori motivovani k vyuzivani mojelD a zabezpeceni domén
prostrednictvim DNSSEC.

V roce 2012 se tohoto programu Ucastnilo 12 registratort, ktefi uskutecnili kampané v objemu cca 10 mil. K¢. Oproti roku 2011 se pocet

registratord zapojenych do tohoto programu zvysil o 50 % (z 8 na 12), objem kampani pak o 25 %.



Zakaznicka podpora

Nedilnou soucast zabezpeceni provozu domény .CZ predstavuje zékaznickd podpora, kterad funguje v nepretrzitém rezimu 24/7. Cilem
zakaznické podpory je predevsim zajisténi maximalni péce o drzitele domén a to zejména v situaci, kdy by mélo dojit ke zruseni domény,
dochazi ke zméné kontaktu ¢i pfevodu domény. Od roku 2010 poskytuje zédkaznickd podpora asistenci rovnéz uzivateldm sluzby mojelD.

Ve vztahu k drzitelim domény je zédkaznickd podpora zaloZzena na proaktivnim pfistupu, jehoz cilem je vyloucit mozné vyrazeni domény a jeji
propadnuti napft. z dlivodu zastaralého kontaktu ¢i opomenuti platby. Vzhledem k distribuovanému systému spravy domény .CZ predstavuje
zaékaznicka podpora jediny pfipad, kdy je sdruzeni CZ.NIC v pfimém kontaktu s majiteli doménovych jmen. V roce 2012 bylo drziteliim
domén urcenych k vyrazeni kazdy mésic odeslano v prdméru 1 708 e-mailli, obvolano bylo poté 4 767 drziteld. Pracovnici zdkaznické pod-
pory zaroven vyridili dalsich 1 120 telefonickych a 1 746 emailovych dotazl (viz. graf).

. [ J
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Reakce na e-mailové dotazy [ 2010
[ 2011
. o 5 ) o 2012
E-maily psané pred vyrazenim ° o
_ [ J
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Obvolané kontakty domén ke zruseni .Q
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05. Infrastruktura

@ Technické fesSeni spravy domény
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Systém centrélniho registru DSDng byl navrzen jako plné redundantni. Veskery hardware i software je umistén ve dvou vzajemné nezavis-
lych lokalitach, a to jak po strance pripojeni k siti Internet, tak k elektrické rozvodné siti. Obé lokality jsou do rozvodné sité pripojeny ze
dvou nezavislych trafostanic, samozrejmosti je zdlohované napéjeni UPS. Pro pfipad delsiho vypadku elektrického proudu jsou obé lokality
vybaveny dieselovymi generatory.

V roce 2012 probéhl presun jedné lokality z datového centra GTS (Praha 3) do datového centra TOWER (Praha 3) patficiho Ceskym Radio-
komunikacim. Hlavnim ddvodem zmény bylo vlastnické slouceni datovych center SITEL a GTS. Nové prostory byly budovéany tak, aby doslo
ke zvyseni bezpecnosti (fyzicky oddélené prostory, magneticka c¢idla na dverich rack() i kapacity (vice rackd, vyssi kapacity pfipojenti).
Druhou lokalitou nadéle zistava Telehouse CEColo (Praha 10).

Systém je postaven jako heterogenni - chyba konkrétniho vyrobce hardwaru nesmi znamenat vypadek centralniho registru. V kazdé lokalité

jsou proto umistény servery od jiného dodavatele a vzdy jsou postaveny na odlisné architekture (Intel v. AMD).

Samotny software centralniho registru je navrZzen tak, aby bylo mozné kdykoliv vyménit libovolnou soucast architektury za jeji kopii bézici na
serveru v druhé lokalité. Kritickou soucasti je pak databaze PostgreSQL, kterd je v bézném provozu replikovédna do druhé lokality, a v pfipadé
vypadku priméarni lokality Ize provoz prevést na replikovanou databazi bez jakéhokoliv omezeni ¢i dopadu na funkénost. Zalozni systémy
jsou neustale funkéni a jsou navrzeny tak, aby byly schopny v pripadé vypadku jakékoliv komponenty ve velmi kratké dobé prevzit

a zajistit provoz registru.

FRED (Free Registry for ENUM and Domains)

Software pro centrélni registr vyvinuty a provozovany sdruzenim CZ.NIC byl v rdmci podpory mensich registrd uvolnén jako otevreny

a svobodny. Mensi a zacinajici registry tak maji $anci provozovat svoji doménu na systému, ktery byl vyvinut pro provoz ceské domény
a ktery je diky svym parametriim a kapacité pfipraven na mnohem vyssi pocet doménovych jmen, nez kolik jich je aktualné v ccTLD .CZ
registrovano.
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Technické FeSeni spravy domény

Kromé Ceské republiky Fidi tento systém spravu domény také v dalsich péti zemich svéta - vyuzivan je pro spravu domény Kostariky (.cr),

Faerskych ostrovu (.fo), Estonska (.ee), Tanzénie (.tz) a Angoly (.ao).

Servery spravujici zaznamy o doménéach .CZ jsou az na jedinou vyjimku vlastnény sdruzenim CZ.NIC a provozovéany v nékolika lokalitach
po celém svété - patfi mezi né Svédsko (Stockholm), Rakousko (Videri), Velka Britanie (Londyn), Némecko (Frankfurt), Chile (Santiago
de Chile), Spojené staty (Redwood City a Culpeper, ktery je zminovanou vyjimkou a provoz v této lokalité probiha na zafizenich organizace

ICANN), Japonsko (Tokio) a samoziejmé Ceska republika (Praha).

Systém centrélniho registru je pfipraven pro provoz na IPv4 i IPv6 a jeho soucasnd implementace pro doménu .CZ (stejné jako vsechny

DNS servery) jsou provozovany na obou téchto protokolech.

Podpora internetové infrastruktury

5.2.1. Podpora IPvé

IP adresy predstavuji zakladni stavebni prvek Internetu. Bez IP adres neni mozné se pfripojit k celosvétové siti, tedy neni mozné ani vzajemné
rozpoznani, a tim i propojeni pocitacl v rdmci globalni sité. Stavajici prostor IP adres je jiz témér vycerpan a v zari 2012 byly v Evropé pridé-
leny posledni adresni bloky. Odpovédi na nedostatek IP adres je nova verze internetového protokolu IPvé nabizejici mnohem vétsi zasobu

adres a také nové moznosti.

Mezi dlouhodobé cile sdruzeni patfi podpora zavadéni této technologie na vsech Urovnich - tj. jak obsahu, tak siti a koncovych zafizeni.
Ve spolupréci s registratory (ktefi jsou asto rovnéz provozovateli webhostingu) se pak sdruzeni CZ.NIC snazi o podporu IPv6 na strané

webovych a DNS serverd. Podpora této technologie rok od roku roste a v soucasné dobé se CR fadi mezi svétové velmoci v zavadéni IPvé.
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Podpora IPvé6
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5.2.2. Podpora DNSSEC
DNSSEC predstavuje rozsireni systému doménovych jmen (DNS), které zvysuje jeho bezpecnost. Technologie DNSSEC poskytuje uzivatelim
jistotu, Zze informace, které z DNS ziskali, byly poskytnuty spravnym zdrojem, jsou Uplné a jejich integrita nebyla pfi prenosu narusena.

V rdmci ¢eské narodni domény .CZ je mozné technologii DNSSEC vyuzit od roku 2008, s tim, Ze pocet takto zabezpecenych domén neustéle
roste, k éemuz pFispivé rovnéz spolupréce s registratory. Podilem podepsanych domén se pak CR fadi mezi svétové lidry. Vedle podpory ze
strany registratord je DNSSEC postupné zavadén i hlavnimi poskytovateli internetového ptipojeni v Ceské republice, &mz se tento systém

stava plné funkéni pro vétsinu uzivateld Internetu.
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Podpora internetové infrastruktury

5.2.3. Podpora zakladni infrastruktury Internetu

Sdruzeni CZ.NIC v roce 2012 i nadéle pokracovalo v provozu zrcadel kofenovych servert F a L. Jedna se o zrcadla dvou z celkem tfinacti
kofenovych jmennych serverd, které jsou zédkladem internetového systému doménovych jmen (DNS). Jejich provozem se zvysuje bezpec-

nost a stabilita kofenovych servert nejen v globalnim méritku, ale predevsim jejich dostupnost v evropském regionu.

Kromé téchto kofenovych server( je infrastruktura sdruzeni vyuzivana také na podporu rozvijejicich se registrli formou provozu sekundarnich

jmennych serveru pro jejich ccTLD. Této moznosti pro spravu svych narodnich domén vyuzivaji Angola a Tanzanie.

Dalsi formou podpory smérujici k lokalni internetové komunité je hostovani webu nékterych neziskovych organizaci - napf. popularni linuxo-
vé distribuce Ubuntu.



Bezpecnostni tym CSIRT



06. Bezpecénostni tym CSIRT

Stéle rostouci vyznam sité Internet a zvysujici se pocet jejich uzivatell je spojen se zvysujicim se poctem bezpecnostnich incidentl (zneuziti
pocitace, sitového prvku nebo sité k nezdkonnému Gcelu - napf. rozesilani nevyzadané posty, porusovani autorskych prév, phishing, odposlech
utajovanych dat) a narlstem jejich zadvaznosti. Vznika tak pomérné akutni potreba vytvorit, zformalizovat a zefektivnit obranu proti témto

utoklm. Pro tento Ucel jsou vytvareny tzv. CSIRTs (Computer Security Incident Response Teams).

Sdruzeni CZ.NIC se jakoZto subjekt s dlouhodobou zkusenosti s projekty v oblasti internetové infrastruktury zapojuje do podpory ¢innosti
bezpecnostnich tymd na vladni i akademické Grovni. Sdruzeni provozuje rovnéz vlastni tym CZ.NIC-CSIRT, ktery je zodpovédny za feseni
incidentl v rdmci AS25192 a incidentd dotykajicich se nameservert pro doménu .CZ a 0.2.4.e164.arpa.

@ CSIRT.CZ - Narodni CSIRT tym Ceské republiky
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Cilem tymu CSIRT.CZ je predevsim feseni incident(, které se tykaji kybernetické bezpeé&nosti v sitich provozovanych v Ceské republice.
Tento tym shromazduje a vyhodnocuje data o ozndmenych incidentech a predava hlasené incidenty osobdam zodpovédnym za chod sité
nebo sluzby, kterd je zdrojem daného incidentu, ¢i poskytuje koordinacni pomoc.

P¥i své ¢innosti tym spolupracuje jak se subjekty na narodni Grovni (NBU, vladni CSIRT, akademické CSIRT, ISP, banky...), tak mezinarodnf
drovni (nadrodni CSIRTdalSich statl, Evropska agentura pro bezpecnost siti a informaci ENISA, FBI...), se kterymi si na zakladé vzajemné
divéry vyménuje informace o jednotlivych incidentech a jejich resenich.

Pracovisté CSIRT.CZ rovnéz plini roli narodniho Point of Contact (PoC) pro oblast informacnich technologif a je centrem vzdélavani a Siteni

osvéty v oblasti kybernetické bezpecnosti.

Na zakladé dohody mezi Ministerstvem vnitra Ceské republiky a podpisu spoleéného memoranda prevzalo sdruzeni CZ.NIC od 1. ledna
2011 provoz a zabezpeceni nadrodniho CSIRT Ceské republiky, ktery souvisel s ukonéenim vyzkumného projektu v jehoz rdmci byl CSIRT.CZ
provozovan.
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CSIRT.CZ - Narodni CSIRT tym Ceské republiky

V souvislosti s pfevodem kompetenci v oblasti kybernetické bezpecnosti z Ministerstva vnitra CR na Narodni bezpeénostni Gtad bylo

od 1. dubna 2012 zminéné memorandum nahrazeno obdobnym dokumentem uzavienym mezi sdruzenim CZ.NIC a Narodnim bezpecnostnim
uradem. Pro dalsi fungovani ndrodniho tymu CSIRT.CZ bylo klicové dojednani potvrzeni provozovani narodniho CSIRT.CZ sdruzenim
CZ.NIC, a to az do konce roku 2015.

Provoz narodniho CSIRT.CZ v roce 2012

V roce 2012 se Cinnost narodniho CSIRT.CZ zamérila predevsim na stabilizaci a rozvoj klicovych sluzeb, tzn. pfijem, feseni a koordinaci
feseni bezpecdnostnich incidentd majicich pivod v CR nebo ohrozujici pocitacové sité a sluzby provozované v CR. Pokracovala také spolu-
prace na narodni a mezinarodni Grovni s cilem vzdjemného posileni davéry a osvétové Cinnosti.

V oblasti sluzeb se narodni tym CSIRT.CZ vénoval predevsim rozvoji tzv. proaktivnich sluzeb, které v aktuéIni podobé Cerpaji informace
o bezpeénostnich incidentech tykajicich se siti provozovanych v Ceské republice od spolupracujiciho partnera, kterym je sdruzeni CESNET.
Svoji roli zde hraji také dostupné zdroje a nastroje IDS.CZ a MDM.

Na néarodni Urovni tym pokracoval v udrzovani jiz navédzané spoluprace v ramci pracovni skupiny CSIRT.CZ, ktera se vyznamné podilela na
tvorbé pripravovaného zdkona o kybernetické bezpecnosti, pracovni skupiny E-CRIME a navazovani novych vazeb a budovani vzajemné
daveéry s lokédlnimi bezpecnostnimi tymy. Ty pasobi v sitich vyznamnych ISP, bank &i registratord (napf. v roce 2012 nové konstituovany
bezpecnostni tym Active24-CSIRT).

Na mezinarodni Urovni se ¢lenové CSIRT.CZ zucastnili dvou prestiznich cviceni: evropského Cyber Europe 2012 poradaného Evropskou
agenturou pro bezpecnost siti a informaci ENISA a cviceni NATO Cyber Coalition 2012. Z dalSich mezinarodnich aktivit lze zminit
napf. organizaci a zajisténi skoleni TRANSITS Il ¢i predavani zkusenosti rumunskému CERT tymu.



° CSIRT.CZ - Narodni CSIRT tym Ceské republiky

Strucna statistika provozu za rok 2012
Celkovy pocet fesenych bezpecnostnich incidentd dosahl ¢isla 330. Nasledujici tabulka hodnoti jednotlivé incidenty podle Uspésnosti
jejich vyreseni:

uzavieno - vyreseno 161
uzavieno - jsme informovani 32
uzavfeno - pozitivni zména 130
uzavreno - upozornéni 0
uzavreno - nevyreseno 7
uzavreno - neschopni vyresit 0

Statistika incidenti podle jejich typu:

Botnet 8
Copyright

Crack 0
DOS 68
IDS 3924
Malware 19
Phishing 159
Portscan 1
Probe 12
Spam 43
Trojan S
Virus

Jiné 13

23
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CZ.NIC-CSIRT

Tym CZ.NIC-CSIRT je zodpovédny za reseni incidentd dotykajicich se nameservert pro doménu .CZ a 0.2.4.e164.arpa. Na zédkladé podmi-
nek registrace je sdruzeni CZ.NIC opravnéno zrusit delegaci doménového jména, jestlize je uzivano takovym zplsobem, ze dochazi k ohro-
Zeni narodni ¢i mezinarodni pocitacové bezpecnosti, a to zejména tim, Ze prostfednictvim doménového jména, ¢i sluzeb, které jsou jeho
prostfednictvim dostupné, dochazi k distribuci skodlivého obsahu (zejm. viry, malware), nebo je predstirdn obsah jiné sluzby (zejm. phishing).
Ke zruseni doménového jména muze tym CZ.NIC-CSIRT pfistoupit rovnéz v pripadé, ze hardware dostupny prostfednictvim doménového
jména je fidicim cetrem sité propojeného hardwaru distribujiciho skodlivy obsah (zejm. botnet).

Cinnost CZ.NIC-CSIRT v roce 2012

Kromé reseni béznych incidentd se tym ve spolupraci s ndrodnim CSIRT.CZ a vyzkumnym pracovistém Laboratore CZ.NIC vénoval zejména
feseni hldseni o napadenych strankach v doméné .CZ. Tato hlaseni pochazeji z vefejné dostupnych zdrojl a jsou zpracovavana interni aplika-
ci. Clenové CZ.NIC-CSIRT poté jednotlivé incidenty Fesi s drziteli nebo spravci dané domény. V pribéhu roku 2012 bylo fe§eno mnoho
incidentl rzného typu na vice nez 2 200 doménach .CZ.






07. mojelD

26

Jedno jméno, jedno heslo, jedna identita

Kdyz se fekne mojelD...

MojelD predstavuje unikatni sluzbu, diky niz maji uzivatelé ceského Internetu jiz tfetim rokem moznost pouzivat pro prihlaSovani na rlizné
internetové stranky a elektronické sluzby jednotné identifika¢ni ddaje.

Uzivatelé Internetu si tak nemusi diky vyuziti mojelD zaklddat vzdy novy Gcet a opakované prochazet procesem registrace a provozovatelé sluzeb
vedle zvyseni komfortu pro své uzivatele ziskavaji ovérené informace o svych néavstévnicich, kterym nasledné mohou poskytnout dalsi vyhody.

SluZzba mojelD vychazi z oteviené technologie OpenlID a je doplnéna o unikatni vlastnosti, které jiné OpenlD sluzby nemaji - napriklad
predavani udaju uzivatelskych identit pfi kazdém prihlasovani uzivatele a ovérovani uzivateld v rdznych Grovnich rznymi metodami.

PFi vyvoiji této sluzby byl kladen dlraz predevsim na bezpecnost a ddvéryhodnost celého systému, stejné jako na ochranu osobnich udaji.
Registr uzivatelskych Udajl je chrdnén na stejné drovni jako registr domén a uzivatel mize pri kazdém prihlaseni sdm urcit, které z Gdaju
ze svého profilu danému poskytovateli, k jehoz sluzbam se chce pomoci mojelD prihlasit, odkryje. Uzivatel tak ziskava kontrolu nad svymi
Udaji a vi, jaké udaje danému subjektu poskytl.
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Stav a podpora sluzby mojelD

Rozvoj sluzby mojelD se v roce 2012 zaméil jak na ziskani novych uzivateld, tak rozsiteni podpory u novych elektronickych sluzeb véetné
segmentd, kde zatim nebylo mojelD vyuzivano. Za Gcelem zvyseni bezpednosti byla v roce 2012 rozsifena moznost prihlasovani pomoci
jednoréazového hesla (One-Time Password - OTP).

Mezi nejvyznamnéjsi nastroje podpory mojelD patfil v roce 2012 tzv. motivacni program, ktery poskytovatelim prinési finanéni odménu

za kazdého nového uzivatele, jenz si zaloZi uzivatelsky Gcet ve sluzbé mojelD. Ke konci roku 2012 doslo k prechodnému navyseni vyplacené
Castky, kterd byla z ¢asti vazana rovnéz na stupen ovéreni. Do motivacniho programu se v roce 2012 zapojilo 44 poskytovatell, ktefi privedli
pres 122 tisic uzivatell. Rovnéz diky tomuto programu tak sluzba mojelD doséhla celkového poctu 164 000 uZivatell, coz predstavuje
témeér ctyfnasobek oproti roku 2011.

Z hlediska poskytovatell se podarilo v roce 2012 rozsifit mojelD i do dalsich sektor(, nez jsou elektronické obchody a zpravodajské servery.
Mezi nejvyznamnéjsi patri implementace v knihovnéach (Moravska zemska knihovna, Univerzitni knihovna Technické univerzity v Liberci)
véetné spoluprace s vyvojari knihovnickych systém, komunitnich serverd, jako je Jizdomat.cz, Votodvohoz.cz ¢i spravci portala televize
Nova. Dalsi vyznamné implementace mojelD najdeme v klientskych sekcich celé fady registratori domén .CZ (Active24, IGNUM, ZONER
software, INTERNET CZ, Web4U, AERO Trip PRO, ASPone, GENERAL REGISTRY, Gransy, ONE.CZ, NEW MEDIA GROUP, KRAXNET,
Stable.cz, TELE3 a 1X).
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Laboratore CZ.NIC predstavuji organizacné oddélené vyzkumné a vyvojové pracovisté, které se zabyva zkoumanim v oblasti Internetu, jako
jsou napr. internetové protokoly, analyzy sitového provozu, aktivnim i pasivnim monitoringem ¢i nédvrhy prototypl pro dalsi vyvoj v rémci
sdruzeni CZ.NIC.

Préce laboratofi se zaméruji jak na lokalni internetové, tak zahrani¢ni komunity, se kterymi Uzce spolupracuji zejména pfi vyzkumu novych
technologif a jejich nasazeni do praxe.

Cinnost v roce 2012

V roce 2012 se Cinnost laboratofi zaméfila jak na rozvoj stavajicich projektl, tak novych projektd prospésnych pro internetovou komunitu.

8.2.1. Pokracujici projekty a jejich rozvoj

BIRD

Smérovaci démon pro dynamické smérovani IP protokolu je uré¢eny pro Linux a BSD. Projekt vznikl na pddé Matematicko-fyzikaIni fakulty
Univerzity Karlovy a Laboratore CZ.NIC se podileji na jeho dalsim vyvoji. Podle prizkumu organizace EURO-IX sdruzujici nejvétsi svétové
propojovaci uzly (IXP) je BIRD nejpouzivanéjsim softwarem pro route servery; vyuziva jej 41 % uzlG (15 ze 37), mezi nimi i tfi nejvétsi peeringova
centra v Evropé: frankfurtsky DE-CIX, londynsky LINX nebo amsterodamsky AMS-IX.
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Cinnost v roce 2012

Knot DNS

Jedné se o autoritativni DNS server vyvijeny Laboratoremi CZ.NIC. V roce 2012 se podafilo dosédhnout nejvétsiho vykonu (gps) mezi dostup-
nymi open source resenimi (BIND, NSD), a to bez kompromisu na strané funkénosti a podpory standardu. Knot DNS byl predstaven a dobre
prijat na konferenci RIPE 63 ve Vidni. V roce 2012 doslo k vydani prvni stabilni verze Knot DNS 1.0, ktera prinesla podporu pro kofenovou
zénu a mnoho dalsich funkci. Na podzim pak byla vydana verze 1.1, ktera vedle dal$iho zrychleni také prinesla vyraznou optimalizaci inkre-
mentéalnich prenost zén. Knot DNS je v soucasné dobé pouzivan také jako autoritativni DNS server pro ¢eskou doménu.

DNSSEC Validator

Predstavuje doplnék pro internetové prohlizece, ktery ndzorné zobrazuje zabezpeceni domény prostfednictvim technologie DNSSEC.
Prvni verze validatoru pro Mozilla Firefox byla uvedena v roce 2010, v roce 2011 byla pfidana rovnéz verze pro prohlize¢ Google Chrome.
V roce 2012 byl predstaven doplnék pro Internet Explorer, ¢imz bylo dosazeno pokryti nejpouzivanéjsich internetovych prohlizecd.
Zaroven doslo k uvedeni nové verze dopliku, kterd presouva DNSSEC validaci pfimo do pocitace koncového uzivatele.

Multiplatformni rozhrani pro pfistup k datové schrance

V rémci podpory internetové infrastruktury a svobodného a otevieného softwaru Laboratore CZ.NIC v roce 2010 vyvinuly rozhrani pro
pristup k informacénimu systému datovych schranek (ISDS). V soucasné dobé je k dispozici software Datovka pro uzivatele osobnich podita-
¢l s operacnim systémem Linux i Windows a iDatovka pro uzivatele mobilnich zafizeni jako jsou tablety ¢i chytré telefony (smart phone).

V roce 2012 byla predstavena nova verze Datovky pro uzivatele operacnich systém Android a spolu s iDatovkou pro iOS X je tak iDatovka
pristupna pro nejrozsirenéjsi mobilni platformy. V prdbéhu roku 2012 doslo zaroven k pribézné aktualizaci novych verzi, v rdmci kterych
byla napf. vyznamné zlepsena pristupnost pro vyuziti ze strany zdravotné postizenych.

HTML Widget

IPvé6 Widget predstavuje dalSiho zastupce rodiny projektl Laboratori CZ.NIC, jejichZ cilem je podpofit rozsifeni novych internetovych tech-
nologii mezi bézné uZivatele Internetu - IPv6 a DNSSEC. Widget podporuje témér vsechny majoritni prohlizece (Internet Explorer, Mozilla
Firefox, Google Chrome, Safari a dalsi, které podporuji technologii Cross-Origin Resource Sharing).

HTML Widget je nabizen jako svobodny a otevieny software, ktery Ize vlozit do vlastnich webovych stranek, a ktery navstévnikovi stranek
zobrazi informace o podpore IPv6 a DNSSEC. Vedle vizualniho zobrazeni podpory téchto technologii widget umoznuje rovnéz porovnani
rychlosti pfipojeni pres IPv4 a IPvé6.
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Cinnost v roce 2012

Vyuka v Akademii CZ.NIC

Zameéstnanci Laboratofi CZ.NIC se vyznamné podileji na vyuce v Akademii CZ.NIC, kde vedou kurzy zamérené na DNS a DNSSEC, protokol
IPvé, smérovaci protokol BGP a internetovou telefonii prostfednictvim protokolu SIP. Rovnéz prednéaseji na ceskych vysokych skolach

i odbornych konferencich doma i v zahranidi.

MDM - Malicious Domain Manager

MDM (Malicious Domain Manager) je nastroj urc¢eny zejména pro bezpecnostni tymy typu CSIRT, ktery sbira informace o malwaru v daném
doménovém prostoru a jednoduchym zplsobem umoznuje komunikovat se zodpovédnymi osobami a sledovat stav rfeseni. V roce 2012 byl
na konferenci FIRST/TF-CSIRT Technical Colloquium v Rimé& predstaven tento néstroj mezindrodni komunité a nésledné prebran narodnim
CSIRT Slovenska, ktery jej vyuZiva pro svoji kazdodenni ¢innost.

Tvorba internetovych standardii a mezinarodni spoluprace

Zaméstnanci Laboratofi CZ.NIC aktivné pldsobi v rdmci pracovni skupiny IETF (Internet Engineering Task Force), ktera se zabyva mimo jiné
tvorbou internetovych standardd (tzv. RFC - Request For Comments). V roce 2012 byl schvélen RFC 6594, pod nimz je podepsan Ondrej
Sury, vedouci Laboratofi CZ.NIC. RFC 6594 popisuje podporu nejnovéjsich SSH kli¢d pouzivajicich algoritmus ECDSA v rémci DNS zdznam(
typu SSHFP. Dalsim RFC, na jehoz vzniku se sdruzeni CZ.NIC podilelo, je RFC s poradovym cislem 6698, které je vénovano nové technologii
DANE umoznujici ovérovani certifikacnich autorit na bazi DNS. Tento standard vznikl v rdmci pracovni skupiny DANE (DNS-based Authenti-
cation of Named Entities), které predseda Ondrej Sury spolec¢né se zastupcem spolecnosti Google.

Mezi dalsi vyznamné aktivity CZ.NIC v rédmci IETF patfi spoluprace na specifikaci zakladnich (core) datovych modell v jazyku YANG pro
pouziti predevsim s protokolem NETCONF.
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Cinnost v roce 2012

8.2.2. Nové projekty

DNSCheck

DNSCheck predstavuje nastroj, ktery byl navrzen tak, aby pomohl uZivateldm kontrolovat, méfit a doufejme, Ze i pochopit fungovani systé-
mu doménovych jmen (DNS). Po pfidani domény (zény), DNSCheck provéfi, zda je nastavena v poradku, a to prochdzenim DNS od korene
(.), pres TLD (Top Level Domain, jako napriklad ".CZ") az nakonec na jmenny server, ktery mé informace o zadané doméné (napriklad
nic.cz"). V ramci kontroly jsou provedeny rovnéz nékteré dalsi testy (kontrola pripojeni hostitele, platnost IP adres ¢i kontrola DNSSEC

podpisl).

KATR
Katalog routerli nabizi recenze routerl pro domaci pouziti. Hlavnim cilem katalogu je otestovat podporu novych technologii v koncovych

zarizenich (IPv6, DNSSEC) a nabidnout uzivateldm nezévislé informace.

Sjednocené statistiky CZ.NIC
V roce 2012 byl predstaven novy portal, ktery nabizi mnozstvi statistickych informaci vztahujicich se k ceské doméné. Vedle poctu domén
se jedna napfiklad o statistiku ukazujici podil jednotlivych registrator(, stavimplementace IPv6 a DNSSEC ¢i zdravi ¢eské domény, pro které

je vyuzivan nastroj DNSCheck.
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Mezi nedilnou soucast ¢innosti sdruzeni patfi vzdélavaci a osvétové aktivity, které maji prispét k lepsimu, kvalitativnimu i kvantitativnimu,
vyuzivani Internetu, at jiz jako pracovniho nastroje, tak pro vlastni rozvoj ¢i traveni volného casu. Jednotlivé vzdélavaci a osvétové aktivity

se v roce 2012 zamérily jak na laickou, tak odbornou verejnost. Cilem je zejména posilovani stability a bezpecénosti Internetu.

Aktivity v roce 2012

Komunikace s vefejnosti

Soucasti komunikacni strategie sdruZeni je aktivni nabizeni informaci a komentard, ve kterych se sdruzeni a jeho zaméstnanci vyjadruji

jak k aktualnim projektdm CZ.NIC, tak trenddm v oblasti Internetu a novych technologii. V roce 2012 mezi hlavni témata patfilo predevsim
zavedeni novych gTLD, smlouva ACTA, vycerpani IPv4 adres a prechod na IPvé, registrace milionté domény .CZ ¢i svétova konference
WCIT v Dubaiji, na které byla diskutovéna regulace a kontrola Internetu.

Komunikace s verejnosti probiha rovnéz prostrednictvim rady komunikacnich kanald, pricemz vedle aktivni spoluprace s médii vyuziva
sdruzeni i vlastni distribucni zdroje. V roce 2012 bylo zaméstnanci CZ.NIC publikovano celkem 24 autorskych ¢lankd, které byly zverejnény
v tisténych (napr. Computerworld) i elektronickych médiich, zejm. na Lupa.cz a Root.cz. Ondfej Filip, vykonny reditel sdruzeni CZ.NIC, byl
rovnéz hostem Fady televiznich porad a reportdzi vysilanych na CT1 a CT24 (Udélosti, Ekonomika CT24, Hyde Park atd.).

Jiz od roku 2008 provozuje CZ.NIC velmi oblibeny internetovy zapisnik (.blog), ktery je jako vyznamny informacni zdroj nékolikrat ro¢né
archivovan v rdmci projektu ,WebArchiv - archiv ¢eského webu”. V roce 2012 bylo na blogu publikovéano celkem 99 prispévkl, coz
je 0 39 vice nez v predchozim roce.

Vedle blogu je sdruzeni CZ.NIC aktivni i na socidlnich sitich a nejen s drziteli domén zacalo komunikovat prostrednictvim Facebooku,
Twitteru ¢i Google+.
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Komunikace s vefejnosti

Kromé upozornéni na oficialni texty zde priznivci CZ.NIC najdou informace i o dalSich zajimavych udalostech a projektech ze sféry zajmu
sdruzeni. Do spektra komunikacnich kanall pak pochopitelné patri také .news; tato ,kronika CZ.NIC" vychazi dvakrat do roka.

Predevsim pro novinéare je uréena specialni zalozka ,Novinky”, kterou zédjemci najdou na hlavni strané www.nic.cz. Zde jsou umistovéana
vSechna oficialni sdéleni sdruzeni.

Zména vizualni identity

Po péti letech se sdruzeni CZ.NIC rozhodlo zménit svoji vizudIni identitu, jejiz soucasti je nejen nové logo, ale rovnéz znacka .CZ, kterd ma
pomoci predevsim registratoriim s propagaci ceské narodni domény smérem ke koncovym zékaznikdm. Zavadéni nové korporatni identity
probihd postupné, v roce 2012 dostaly novy kabat internetové stranky www.nic.cz, véetné blogu a byly vyrobeny prvni reklamni predméty.

Implementace nové korporatni identity bude pokracovativ roce 2013.

Osvétovy serial ,Jak na Internet”

Za Ucelem zvySovani povédomi Siroké laické verejnosti o doménové problematice, internetovych technologiich i vyuziti Internetu pfipravilo
sdruzeni CZ.NIC ve spolupréci s Ceskou televizi sérii osvétovych videi ,Jak na Internet”. Ta byla podpofena rovnéz komunikaci na sociélnich
sitich a vlastni internetové strdnce www.jaknainternet.cz, kde mohou névstévnici najit dalsi informace. Celkem bylo v pribéhu fijna

a listopadu odvysilano 40 dild, které se vénovaly napfr. problematice pocitacovych hesel, nakupovéni na Internetu ¢i Sifrovani nebo interne-
tovym technologiim, at jiz jde o IPv6, DNSSEC ¢i tzv. Internet véci. Podle prizkumu agentury Markent realizovaném pro sdruzeni CZ.NIC zna
tento serial 35 % dotdzanych. VétsSina z nich tento seriadl povazuje za poucny (94 %), 64 % dotazanych se diky nému pak dozvédélo véci,
které neznalo.
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Vyukové stfedisko Akademie CZ.NIC

Mezi mista, kde Ize v Ceské republice ziskat nejnovéjsi a relevantni informace ze svéta Internetu, internetovych technologii a infrastruktury
a kde je zdroven mozné si vse vyzkouset v praxi diky $pickovému vybaveni, se jiz ¢tvrtym rokem fadi Akademie CZ.NIC umisténa v prosto-
rach sdruzeni, které jsou pro tento Ucel zvlast upraveny.

V roce 2012 se podafilo realizovat dalsi typy kurzi zamérenych tentokrat predevsim na konkrétni skupiny zdjemcd, a to zejména z oblasti
statni spravy - kurzy byly tzv. usity na miru Policii CR a jejim jednotlivym Gtvarim, pfipadné zastupciim IT odbor(i ministerstev za Gcelem
jejich podpory prechodu na IPv6. Pravé kurzy na miru, které nabizeji v CR unikatni obsah, pomohly k celkovému nérdstu poctu studentd

akademie.

V letnich mésicich probéhly v Akademii CZ.NIC dva speciélni kurzy uréené stredoskolskym uciteltim, ktefi se v rdmci své vyuky vénuji ICT.
Program s ndzvem ,Internetové technologie pro pedagogické pracovniky” ziskal uz v roce 2010 akreditaci u Ministerstva skolstvi mladeze
a télovychovy.

V pribéhu roku bylo v akademii usporddano 27 jednotlivych béhd nabizenych kurzd, jichz se zicastnilo celkem 342 studentl. To oproti
roku 2011 predstavuje 12% narUst.
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° Vyukové stredisko Akademie CZ.NIC

Seznam vsech kurzt realizovanych v Akademii CZ.NIC v roce 2012:

Néazev kurzu Pocet béhd Pocet studentl

i DNSSEC - zabezpeceni DNS 2 15

Standardni Mol Pyé 6 76
kurzy mplementace IFv

IP telefonie - protokol SIP 2 17

Principy a sprava DNS 2 22

Problematika infrastruktury verejnych kli¢d (PKI) - dvoudennf 2 17

Problematika infrastruktury verejnych kli¢d (PKI) - jednodenni 1 6

Smérovaci protokol BGP 1 20

Svét Internetu 1 10

Kurzy Kurz IPv6 pro stavtnl spravu 2 11

na miru Kurz pro Policii CR 6 120

Kurz pro ucitele 2 28

Celkem 27 342
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Konference

V roce 2012 usporadalo sdruzeni CZ.NIC ve spolupréaci s partnery dvé tuzemské konference zamérené na Internet a nové technologie.

Symbolicky na ,Svétovy den IPv6” pfipadajici na 6. cervna 2012 se v prostorach Néarodnich technické knihovny v Praze uskutecnila
konference ,IPvé Day”, jejimz cilem byla predevsim podpora prechodu na novou verzi internetového protokolu verze 6. Na konferenci
vedle zastupct CZ.NIC vystoupili rovnéz reprezentanti partnerd konference - EURid a NIX.CZ, predstavitelé statni spravy, akademické

i komercni sféry, napf. telekomunikacnich operatora. Nedilnou soucasti konference byly prakticky orientované workshopy - jeden zaméreny

na linuxovou distribuci OpenWRT a druhy na testovani a chovani domacich smérovaci v IPvé sitich.

V listopadu se pak uskutecnil jiz 5. ro¢nik tradi¢ni konference ,Internet a technologie 12”. Letosni konference porddana v reprezentativnich
prostorach Matematicko-fyzikalni fakulty Univerzity Karlovy (MFF UK) se zaméfila predevsim na nové projekty spojené s internetovymi tech-
nologiemi, at se jiz jednalo o projekty Laboratofi CZ.NIC ¢i projekty vznikajici na akademické pidé. Partnery akce bylo sdruzeni CESNET

a MFF UK.

Zaméstnanci sdruzeni CZ.NIC se také v prdbéhu celého roku aktivné tcastnili celé fady tuzemskych konferenci, napt. EurOpen, ICT Day -

Bezpecnost kyberprostoru, ISSS (Internet ve statni spravé a samospraveé) ¢i LinuxAlt.

Osvétova c¢innost na skolach

Jiz patym rokem porada sdruzeni na stfednich skolach, gymnaziich a vysokych skolach v Ceské republice prednésky o fungovani Internetu,
o doménéach, IDN, technologiich IPv6 a DNSSEC ¢&i mojelD.

Prednéasky jsou dvojiho typu: technické, uréené predevsim pro studenty vyssich roénikd strednich odbornych skol, gymnazii a vysokych skol,
pri kterych se posluchacdi dozvédi zékladni informace o DNS a o aktualnich technologickych novinkéch souvisejicich s doménovymi jmény,

a netechnické, jejichz hlavnim tématem je ivod do doménové problematiky, internetova bezpecnost a problematika prav dusevniho
vlastnictvi ve vztahu k obsahu na Internetu. Tyto prednéasky studenty i pedagogy sezndmi také s vyhodami vlastni internetové domény,
problematikou prav nebo s moznostmi a nastrahami internetovych médii.

Netechnické prezentace s ndzvem ,Prirucka pohybu na Internetu” je pripravena nejen pro studenty stfednich a vyssich odbornych skol
a gymnazii, ale také pro zaky poslednich ro¢nikd zékladnich skol.
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Edice knih CZ.NIC

Dalsi z osvétovych a vzdélavacich aktivit sdruzeni CZ.NIC predstavuje ,Edice CZ.NIC", v jejimz rdmci vychazeji odborné publikace a knihy

tuzemskych i zahranic¢nich autord. Informace o Edici CZ.NIC a dosud vydanych knihach jsou k dispozici na knihy.nic.cz.

V roce 2012 byla vydéna jedna nova publikace, a to kniha ,Tvorba open source softwaru” od Karla Fogela, a treti, revidované vydani knihy

IPv6 od Pavla Satrapy. VSechny dosud vyslé tituly Edice CZ.NIC jsou dostupné nejen v tisténé podobé, ale rovnéz v bezplatné elektronické verzi.

Seminar pro odbornou pravnickou verejnost

Mezi tradi¢ni osvétové a vzdélavaci aktivity patfi rovnéz seminar pro odbornou pravnickou verejnost s ndzvem ,Doménovéa jména a pravo -
novinky z Ceské republiky i zahranici”. Ten byl vzdy tematicky urc¢en predevsim advokatim a firemnim pravnikdm, ktefi se ve své praxi
setkavaji s problematikou doménovych jmen. Jiz 5. roéniku seminére se v ¢ervnu 2012 zlcastnilo pres 40 pravnich profesionald.
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Internet dnes bez nadsézky predstavuje nejvyznamnéjsi komunikaéni nastroj, ktery propojuje desitky miliond uzivatell na vsech kontinentech
véetné Antarktidy. Casto mGzeme slySet, Ze Internet nemé hranice a nespadéa do pravomoci z4dné vlady. To véak neznamen, Ze Internet
by nebyl fizen a nemél sva pravidla. Ty vSak, na rozdil od mnoha jinych odvétvi, vytvari internetova komunita predstavujici velkou rodinu
priznivcl a podporovatell této celosvétové sité. K tomu, aby Usili Zddného ¢lena i organizace nepfislo nazmar, je pak nezbytna vzajemna

spoluprace, a to jak na narodni, tak mezinarodni Grovni.

Spolupréace s tuzemskymi partnery pomaha najit ten nejpfijatelnéjsi systém spravy narodni domény pro ceského uZivatele a zaroven prispét,
predevsim diky projektim nasich laboratofi, k rozsifeni novych technologii a rozvoji informacéni spole¢nosti.

Zahrani¢ni spoluprace pak poméha nejen sledovat svétové trendy, ale diky aktivni Gcasti zaméstnancl sdruZeni se rovnéz podili na jejich

vytvareni a utvareni budoucnosti technologii, které ovliviuji nase kazdodenni Zivoty.

Diky své vysoké odbornosti jsou zastupci sdruzeni, a to jak ¢lenové managementu, tak zaméstnanci, vitanymi hosty tuzemskych

i mezinarodnich odbornych for.

Ceska republika

Diky vyznamu realizovanych aktivit je CZ.NIC prirozenym partnerem jak verejné spravy, tak zdjmovych sdruzeni plsobicich v oblasti Internetu.

10.1.1. Spoluprace s vefejnou spravou

Vyznam systému spravy doménovych jmen a souvisejici internetové infrastruktury je srovnatelny s vyznamem jinych kritickych infrastruktur,
napr. v oblasti energetiky a dopravy. CZ.NIC jako spravce ndrodni domény povazuje ochranu této infrastruktury za svoji povinnost i zavazek

vici Ceské republice. Za G¢elem dal$iho rozvoje je pak hrdym partnerem fady statnich instituci.



Ceska republika

V roce 2012 uzavrelo sdruzeni CZ.NIC Memorandum o spolupraci v oblasti spravy Internetu a podpory novych technologii s Ministerstvem
pramyslu a obchodu a zarovenn memorandum s Narodnim bezpecnostnim Gfadem, na zakladé kterého bude sdruzeni CZ.NIC do konce
roku 2015 zajistovat provoz narodniho bezpecnostniho tymu CSIRT.CZ.

Vzhledem k existenci sporti o doménova jména ma svij vyznam téz spoluprace mezi sdruzenim CZ.NIC a Rozhod¢im soudem pfi Hospodarské
komorte Ceské republiky a Agrarni komote Ceské republiky.

Mezi dalsi vyznamné partnery sdruzeni z fad verejné spravy patfi Ministerstvo vnitra, Cesky telekomunikaéni Grad ¢i Kraj Vysocina.

10.1.2. Spoluprace s neziskovym sektorem a spolec¢enska odpovédnost

Bezpecny Internet.cz

Sdruzeni CZ.NIC je jednim z partner( osvétového projektu Bezpecny Internet.cz, jehoz cilem je ukazat rizika spojend s uzivanim Internetu
a upozornit na uc¢inné zpusoby, jak se témto rizikdm branit. Projekt oslovuje rdzné cilové skupiny uzivateld a na ndzornych prikladech
pomaha vytvaret spravné navyky internetové bezpecnosti.

Clovék v tisni

Mezi dalsi spolecenské aktivity sdruzeni CZ.NIC patfi podpora spoleénosti Clovék v tisni a to zejména jeho vzdélavaciho projektu ,Jeden
svét na skolach”, ktery nabizi Skoldm dokumentarni filmy a doprovodné metodické pomucky k vyuce aktuélnich témat soucasného svéta
a novodobé historie.

Pomoc zvifatim

Sdruzeni CZ.NIC dlouhodobé prispiva prazské a zlinské zoologické zahradé na chov kasuara prilbového, jehoz plvodnim domovem
je Novéa Guinea a Australie. V Ceské republice se ojedinéle vyskytuje jeho dosud védecky nepfili§ prozkoumany ptibuzny - kasuar
doménovy, se kterym se lze podrobnéji sezndmit na www.kasuar.cz.

Nadacni fond Srdce na dlani
V rémci podpory déti z détskych domovd se sdruzeni CZ.NIC stalo partnerem 8. benefi¢niho koncertu Nadacéniho fondu Srdce na dlani,
ktery se uskutecnil 28. listopadu 2012 v Narodnim domé na Vinohradech.
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Ceska republika

10.1.3. Clenstvi v oborovych a zadjmovych organizacich

ICT UNIE - Sdruzeni pro informacni technologie a telekomunikace

Profesni asociace firem z oblasti informac¢nich a telekomunikacénich technologii ¢aste¢né reprezentuje ICT primysl Ceské republiky a prosa-
zuje efektivni vyuzivani ICT ve vSech sférach Zivota. ICT UNIE predstavuje vyznamného partnera verejné spravy, ktery se podili na tvorbé
strategickych dokumentd, legislativy a kli¢ovych rozhodnuti zamérenych na rozvoj ICT v Ceské republice.

NIX.CZ
Nejvétsi neutralni Internet Exchange Point (IXP) zastfesuje ceské i zahraniéni poskytovatele internetovych sluzeb za Gcelem vzajemného
propojeni svych siti. NIX.CZ je nejvétsim IXP v CR a jednim z nejvyznamnéjsich na svété. Sdruzeni CZ.NIC je ¢lenem NIX.CZ a aktivné se

podili na seminafich, workshopech a dalSich setkdnich, kterd NIX.CZ porada. Vyznamné je i vyuziti produktd Laboratori CZ.NIC, zejména
BIRD v ramci NIX.CZ.

Tuesday Business Network
Nezavislé sdruzeni, jehoz je CZ.NIC ¢lenem, poskytuje platformu pro setkdvani a vyménu zkusenosti technologickych podnikateld, investord
a IT profesionald.

Zahraniéi

Diky aktivitdm sdruzeni na mezinarodni internetové scéné si zainteresované zahrani¢ni organizace ¢im dal castéji vybiraji CZ.NIC jako part-
nera pro spolupréci a Ceskou republiku jako misto konani svych setkani. Sdruzeni CZ.NIC tuto skute¢nost vita, nebot zastupci lokalni inter-
netové komunity tak ziskavaji snadnéjsi pristup jak k zajimavym tématim, tak prednim svétovym odbornikdm ze svéta Internetu.
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10.2.1. Spoluprace se zahrani¢nimi registry

Pfirozené zahranicni partnery sdruzeni CZ.NIC predstavuji dalsi spravci ndrodnich registr doménovych jmen. V roce 2012 uzavrelo sdruzeni
Memorandum o spolupréci se spravcem narodni domény Kostariky (.cr), velmi Gzké vztahy jsou i s registry, které vyuzivaji open-source
systém FRED. Vedle jiz zminéné Kostariky se jednéa o Angolu (co.ao a .it.ao), Estonsko (.ee) a Faerské ostrovy (.fo).

10.2.2. Zapojeni do projekti evropské spoluprace

V souladu se svym dlouhodobym cilem zamérenym na rozvoj internetovych technologii a informacni spolecnosti se v roce 2012 sdruzeni
zapojilo do feseni nasledujicich projektl podporenych Evropskou komisi:

GENG6 (Governments ENabled with IPvé)

Cilem projektu zahajeného v lednu 2012 je predevsim podpora vefejné spravy pri prechodu na novou verzi internetového protokolu IPvé.
Sdruzeni CZ.NIC v rdmci projektu usporadalo kurz pro informatiky z verejné spravy, vede aktivity zamérené na monitoring pripravenosti
verejné spravy v CR i Evropé a plsobi v oblasti osvéty.

STORK 2.0 (Secure idenTity acrOss boRders linKed 2.0)
Projekt zahajeny v dubnu 2012 se zaméruje na otazky preshrani¢niho uznavani nastroji elektronické identifikace a vybudovani tzv. jednot-
ného digitéIniho trhu. Sdruzeni CZ.NIC v rdmci projektu sleduje predevsim moznost vyuziti mojelD a jeho dalsi rozsiteni, at jiz z hlediska

novych uzivatell &i sluzeb.

e-SENS (Electronic Simple European Networked Services)
Realizace projektu zaméreného na dalsi fazi vzajemného uznavani elektronické identifikace v rdmci nejrdznéjsich typud elektronickych sluzeb
v Evropé bude zahéjena v dubnu 2013.
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Zahraniéi

10.2.3. Clenstvi v oborovych a zadjmovych organizacich

CENTR (Council of European National Top Level Domain Registries)

Neziskova organizace sdruzujici spravce narodnich i generickych doménovych jmen nejvyssi rovné. Orientovana je predevsim na evropské
registry, ale mezi ¢leny jsou i zdstupci vzdalenéjsich regiont - napft. Kanady ¢i Japonska. Zastupci sdruzeni CZ.NIC, které je ¢lenem jiz od r. 2001,
se pravidelné Ucastni jednani skupin Admin (orientovana na administrativni a technické procedury registrd), Legal & Regulatory (zamérena
predevsim na otdzky souvisejici s alternativnim resenim sport, ochranou osobnich Gdaji a dalsi témata) Marketing a technickych workshop
(Research & Development).

DNSSEC Industry Coalition

Organizace, kterd se stard o prosazovani bezpecnostni technologie DNSSEC na mezinarodni Grovni. Ukolem této organizace je jednotny
postup pri prosazovani a zavadéni DNSSEC u vSech potencialnich uzivatell, mezi kterymi nemohou chybét ani doménové registry narod-
nich i generickych TLD.

DNS-OARC (The Domain Name System Operations, Analysis and Research Center)

Dlvéryhodné platforma, na které se setkavaji klicové subjekty a sdileji své zkusenosti z DNS provozu, analyz a vyzkumu tak, aby mohly

co nejlépe a nejucinnéji koordinovat svoji ¢innost, predevsim v oblasti bezpecnosti. Na konci roku 2012 byl zvolen predsedou predstaven-
stva jako prvni Cech v historii vykonny feditel sdruzeni CZ.NIC Ondrej Filip.

EURid (The European Registry of Internet Domain Names)
Sdruzeni, které na zékladé povéreni Evropské komise spravuje doménu nejvyssi Grovné .eu; CZ.NIC je jeho pridruzenym ¢lenem a ma svého
zastupce v predstavenstvu. V roce 2012 spolupracovalo sdruzeni CZ.NIC s EURid napf. pfi poradani konference ,IPvé6 Day”.

EurolSPA (European Internet Services Providers Associations)

Evropské asociace poskytovatell internetovych sluzeb (ISP), které je nejvétsi organizaci sdruzujici ISP na svété (sdruzuje cca 1 500 organizaci).
Jejim Ucelem je zastupovat ISP v rdmci legislativnich procest Evropské unie a napoméahat vymeéné zkusenosti mezi jednotlivymi poskytova-
teli internetovych sluzeb. Sdruzeni CZ.NIC je ¢lenem EurolSPA od roku 2008.
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Zahraniéi

ICANN (Internet Corporation for Assigned Names and Numbers)

Mezindrodni neziskova organizace zalozena v roce 1998, jejimz hlavnim Ukolem je nejen spréva a pridélovani generickych doménovych
jmen nejvyssi irovné a narodnich doménovych jmen nejvyssi rovné, ale také IP adres. Sdruzeni CZ.NIC jako spravce narodni domény .CZ
vysila své zadstupce na pravidelna jednani a jeho odbornici se aktivné zapojuji do ¢innosti pracovnich skupin. Ve dnech 24. az 29. ¢ervna 2012
hostilo sdruzeni CZ.NIC zasedani ICANN v Praze, kterého se ztcastnilo témér 2 000 delegatd z 60 zemi svéta. V pribéhu prazského zasedani
byl Ondrej Filip, vykonny feditel sdruzeni CZ.NIC, jmenovéan ¢lenem prestizniho Poradniho vyboru pro bezpecnost a stabilitu (SSAC).

IETF (Internet Engineering Task Force)

Organizace zalozena jiz v roce 1986, kterd je bezprostredné spjata se zrodem Internetu. Tvofi ji mezindrodni komunita prednich odbornikd,
sitovych architektl i zastupcd komercni sféry. IETF schvaluje a prosazuje internetové standardy, tzv. RFC dokumenty, kterymi se ridi vétsina

internetového provozu. Setkani se Ucastni také rada ceskych specialistl z akademického i soukromého sektoru. V dubnu 2012 se stal auto-

rem jednoho takového standardu, konkrétné RFC 6594, vedouci vyzkumného tymu CZ.NIC, Ondrej Sury.

IGF (Internet Governance Forum)

IGF predstavuje svobodné férum vsech zainteresovanych subjektl z fad verejného a soukromého sektoru, které vzniklo pri OSN v souladu
se zavéry Svétového summitu o informacni spolecnosti (WSIS) z listopadu 2005. Pfi IGF pUsobi poradni skupina Multistakeholder Advisory
Group (MAQ), jejimZ cilem je napomahat generalnimu tajemnikovi OSN pfi pripravé féra. MAG ma 50 ¢lend, zastupcl narodnich vlad,
soukromého sektoru, obcanské spoleénosti i akademickych a technickych sdruzeni. Ceska republika ma v rdmci MAG jediného zéstupce -
vykonného reditele sdruzeni CZ.NIC, Ondreje Filipa.

RIPE NCC (Réseaux IP Européens Network Coordination Centre)

Nezavisla neziskova organizace podporujici internetovou infrastrukturu. Mezi jeji klicové aktivity patfi provoz RIR (Regional Internet Registry),
ktery alokuje internetové zdroje a souvisejici sluzby (napr. IP adresy) svym ¢lendm. Sdruzeni CZ.NIC se jako jeden ze ¢len( Gcastni nejen
pravidelnych setkani, ale participuje také na dalsich tematickych jednanich a skolenich, které tato organizace porada.
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Zahraniéi

Trusted Introducer

Jedné se o jednu z aktivit organizace TERENA sdruzujici CSIRT tymy v ramci Evropy; predstavuje divéryhodné centrum pro vyménu citlivych
informaci a know-how mezi jednotlivymi CSIRT tymy. CZ.NIC je ¢lenem a je uveden mezi evidovanymi CSIRT tymy.

BIND (Berkely Internet Name Daemon) Forum
Sdruzeni podporujici vyvoj software pro DNS - BIND.

ISC (Internet System Consortium)

Organizace podporujici internetovou infrastrukturu, provozovatel F-Root korenového serveru.
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11. Struktura sdruzeni

49

Clenska zakladna

Clenska zédkladna sdruzenf je tvorena celou fadou subjektl, které se vyznamnym zplsobem podileji na fungovani ceského Internetu.
Mezi ¢leny Ize nalézt nejen zastupce poskytovatell internetovych a telekomunikacnich sluzeb, registratory doménovych jmen, vydavatele

internetovych i tisténych médii, podnikatele v elektronickém obchodu, ale i subjekty, pro které je Internet a doménové jméno dilezitym
komunikacnim néastrojem.

Sdruzeni CZ.NIC je tak jednim z mist, kde se mohou tito reprezentanti setkavat a zaroven ovliviiovat budouci smérovani ceského Internetu.
Siroké spektrum podnikatelskych aktivit ¢len(i a jejich zapojeni do ¢innosti sdruzent, at jiz formou Géasti na valnych hromadach, pracovnich
skupinach a seminéarich, emailovych konferencich, ¢i pfimo praci v orgdnech sdruzeni, obohacuje a déle rozsifuje znalostni portfolio sdruzeni
a umoznuje mu nadale zefektiviiovat jeho fizeni a reagovat na neustély vyvoj, ktery je pro Internet typicky.

Podminky clenstvi

Clenem sdruzeni se muze stat pravnicka osoba, ktera spIni obecné podminky ¢lenstvi, mezi néz patii umisténi sidla nebo organizacni slozky
na Uzemi nékterého ze ¢lenskych statl Evropské unie, drzeni alespon jednoho doménového jména v ccTLD .CZ a zaplaceni vstupniho
¢lenského prispévku.

Clenové sdruzenti jsou rozdéleni do t komor - komory drziteld doménovych jmen, komory ISP a komory registratord. Specialni podminky
¢lenstvi v jednotlivych komorach urcuji Stanovy. Komorové usporadani prinasi prospéch ¢lenliim sdruzeni, ktefi tak mohou spole¢né s dalsimi
podobné orientovanymi subjekty sndze formulovat a hajit své nazory a zajmy. Komorové usporadani rovnéz zefektiviiuje pribéh a jednani
organul sdruzeni, zejména kolegia a valné hromady.



@ Clenové a jejich struktura

K 31. prosinci 2012 mélo sdruzeni CZ.NIC celkem 106 ¢len(, cozZ je o 12 vice nez pred rokem.
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11.3.1. Pocet élenu dle komor

Z hlediska komor je nejvice ¢lenli (57 %) sdruzeno v komore drziteld doménovych jmen.

Komora registrator(

17 %

Komora ISP

25,5 %

11.3.2. Vyvoj poctu clent dle komor
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Komora drziteld doménovych jmen

57,5 %

2011
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Komora drziteld doménovych jmen
Komora ISP
Komora registratort
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11.3.2. Prehled élenu dle komor

Komora drzitelii doménovych jmen

ABRATICAs. r. 0.

Advio Network, s. r. o.

AKREDIT, spol.sr. o.

ALENSA, s.r. o.

AliaWeb, spol. sr. o.

Asociace pro elektronickou komerci (APEK)
AUDITEL, s. r. o.

CD PROFESIONAL security agency, s. r. o.
CISCO SYSTEMS (Czech Republic) s. r. o.
Com-Sys TRADE spol. sr. o.

CQK HOLDING a.s.

CYBERSALES a. s.

Datahosts. r. o.

DELL Computer, spol.sr. o.

ekolo.czs.r. o.

EXPLORER a. s.

Google Czech Republic, s. r. o.
Greenluxs.r. o.

Holubova - advokati s. r. o.

i - registry s. r. o.

l. H. P. spolecnost s ru¢enim omezenym

IBM Ceska republika, spol. s r. o.

26108534
28565673
25797387
27179681
26117363
68684797
26775034
25712713
63979462
16188781
28405579
26199653
26390973
45272808
27141659
26726653
27604977
28608747
24686727
28451082
48117846
14890992

ICZ a. s.

igloonet, s.r. 0.

INBES, spol. sr. o.
Intell.Nets. r. o.

Internet Info, s. r. o.

Internet Mall, a. s.

Kanluxs.r. o.

Kli¢, spol. sr. o.

Lauridns.r. o.

MARIAS s. r. o.
MASANTA.COM s. r. o.
MEDIA FACTORY Czech Republic a. s.
Michal Krsek & partnefis. r. o.
MITE Infonets. r. o.
Moonlake, a. s.

NextiraOne Czech s. r. o.
NFX, z.s. p. o.

Nuxs. r. o.

Ob¢anské sdruzeni Ubuntu pro Ceskou republiku
Orange Business Czech Republics. r. o.
Orego finance s. r. o.

PharoCom s. r. o.

25145444
27713482
14502593
27971546
25648071
26204967
27804861
28129377
29018919
26136139
25730533
26288311
27418570
25660292
28924355
26175738
75093201
27234631
22674608
49620037
24718955
25172131
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PP Partners Prague, a. s.
Prazsky Ucetni Servis s. r. o.
Q3, s.r. 0.

Seznam.cz, a. s.

Skymias. r. o.

Software602 a. s.

Socha, spol. sr. o.
SuperNetwork s. r. o.
SVBsoft, s. r. o.

Komora ISP

2 connect a. s.

ABAK, spol.sr. o.

BT Limited, organizac¢ni slozka
CASABLANCA INT s. r. 0.
CentroNet, a. s.

CESNET z. s. p. o.
COOLHOUSING s. 1. 0.

CD - Telematika a. s.

Ceské Radiokomunikace a. s.
Dragon Internet a. s.
Druzstvo EUROSIGNAL
Faster CZ spol. sr. o.
FreeTel, s. 1. 0.

GTS Czechs. r. o.

28204671
26740575
26226073
26168685
28238613
63078236
48291153
25492063
28523644

29007542
40763153
70802025
25079832
26165473
63839172
14893983
61459445
24738875
27237800
26461129
60722266
24737887
28492170

Tech Ware spol. sr. o.
TIKWI s. r. o.

Trustica s. r. o.

Unie vydavateld
Unisys s. r. o.

UVT, s.r. 0.

VIZUS.CZ s. r. 0.

Webarium, s. r. o.

Informacni a bezpecnostni agentura s. r. o.

INTERNEXT 2000, s. r. o.
IPEX a. s.

JHComp s.r. o.

LAM pluss.r. o.
MAFRA, a. s.
QnetCZs.r. o.

SkyNet, a. s.

STARNET, s. r. o.

Trestel CZ, a. s.
T-Systems Czech Republic a. s.
VOLNY, a. s.

VSHosting s. r. o.

14891107
28917651
26514362
15887081
48109291
25701118
27155315
26089602

64051641
25352288
45021295
26051362
25129619
45313351
25518097
25346687
26041561
26177129
61059382
63080150
61505455



@ Clenové a jejich struktura

Komora registratoru

1Xs.r. 0.

ACTIVE 24, s.r. o.
banans.r. o.

Dial Telecom, a. s.
GENERAL REGISTRY, s. r. o.
Gransy s. r. 0.

IGNUM s. r. o.

Internet CZ, a. s.

KRAXNET s. r. o.

@ Organy sdruzeni
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11.4.1. Valna hromada

44632142
25115804
26867257
28175492
26027267
28087755
26159708
26043319
26460335

Mediadweb, s. r. o.

NEW MEDIA GROUP s. r. o.
ONE.CZs.r. 0.

ONEsolution s. r. o.
Stable.czs.r. o.

TELE3 s.r. 0.

Telefénica Czech Republic, a. s.
Web4U s. r. o.

ZONER software, a. s.

26735903
26124611
25503651
27710335
28741048
26096960
60193336
26058774
49437381

Nejvyssim organem sdruZeni je valnd hromada, ve které jsou vsichni clenové sdruzeni. Ti jsou rozdéleni do tfi komor - komory registratord,

komory ISP a komory drziteld doménovych jmen. Pravo zicastnit se jednani valné hromady a prosazovat své napady, nazory a pripominky

ma kazdy ¢len sdruzeni.
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Organy sdruzeni

11.4.2. Kolegium

Kolegium je organem sdruzeni slozenym ze clend volenych jednotlivymi komorami valné hromady a pfipadné dalSimi osobami. Mezi pravomoci
kolegia patfi napf. schvalovat koncepci a rozpocet sdruzeni nebo volit a odvolavat ¢leny predstavenstva a ¢leny dozordi rady. Kolegium ma
celkem 21 ¢lend, z toho 18 ¢lent voli jednotlivé komory valné hromady. Tri ¢lenové jsou nominovani orgény verejné spravy. Funkéni obdobi

¢lend kolegia je tfileté. V roce 2012 doslo k obméné casti kolegia, a to jmenovité u ¢lenl volenych komorou drziteld doménovych jmen.

Clenové kolegia voleni valnou hromadou v obdobi od 1. 1. do 19. 12. 2012:

Clenové kolegia za komoru drziteld doménovych jmen:
Marek Antos

Jan Hrebicek

Tomas Marsalek

Jiri Peterka

Jan Red|

Jan Vetyska

Na valné hromadé konané dne 4. 12. 2012 byli s G¢innosti od 20. 12. 2012 zvoleni dva novi ¢lenové. Jana Hrebicka a Tomase Marsélka, kterym

skoncilo funkéni obdobi, nahradil Stépan Holub a Michal Paijr.

Clenové kolegia za komoru ISP:
Ondrej Filip

Tomas Kosnar

Petr Kunes

Jifi Kysela

Zbynék Pospichal

Karel Taft

Na valné hromadé konané dne 4. 12. 2012 byli s G¢innosti od 20. 12. 2012 znovuzvoleni Jifi Kysela a Karel Taft.
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Organy sdruzeni

Clenové kolegia za komoru registrator:
Zdenék Brina

Marek Erneker

llona Filipkova

Petr Komarek

Martin Kukacka

Erich Syrovétka

Na valné hromadé konané dne 4. 12. 2012 byli s GCinnosti od 20. 12. 2012 znovuzvoleni Martin Kukacka a Erich Syrovatka.

Clenové kolegia nominovani organy vefejné spravy:
Marek Ebert, Cesky telekomunikaéni Grad
lva Hatlapatkova, Ministerstvo priimyslu a obchodu Ceské republiky

Marie Moravcové, Hospodarska komora Ceské republiky

11.4.3. Pfedstavenstvo

Predstavenstvo je statutarnim organem, ktery fidi ¢innost sdruzeni a jednéa jeho jménem. Do pravomoci predstavenstva patfi napfr. schvalovani
pravidel registrace doménovych jmen ¢i poskytovanych sluzeb. Predstavenstvo se sklada z péti ¢lend, jejichz funkéni obdobi je trileté.
Volba a odvolani ¢lenl predstavenstva jsou v pusobnosti kolegia.

Clenové predstavenstva od 1. 1. do 31. 12. 2012:
Karel Taft (*1971), predseda predstavenstva

Marek Antos (*1979), mistopredseda predstavenstva
Tomas Kosnar (*1965), ¢len

Martin Kukacka (*1980), ¢len

Jifi Kysela (*1955), ¢len
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Organy sdruzeni

11.4.4. Dozordéi rada

Dozorci rada predstavuje kontrolni organ sdruzeni, ktery dohlizi na vykon plsobnosti predstavenstva a uskutecnovani ¢innosti sdruzeni.
Dozordi rada je triclennd, funkéni obdobi jejich ¢lent je 3 roky.

Clenové dozoréirady od 1. 1. do 31. 12. 2012:
Jan Red|, predseda dozorci rady

Ondrej Fryc, ¢len

Jifi Peterka, ¢len

Na kolegiu konaném dne 4. 12. 2012 byl s G¢innosti od 16. 12. 2012 znovuzvolen predsedou dozorci rady Jan Redl.
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12. Lidské zdroje

Sila sdruZeni spociva v profesné zpusobilych a kvalifikovanych zaméstnancich, ktefi jsou nezbytni pro napliovéni jeho cild a dalsi rozvoj.

U mnohych zaméstnanct Ize bez nadsazky tvrdit, Ze se jedna o predni odborniky v oboru, ktefi maji nejen tuzemské, ale rovnéz mezinarodni
renomé. Za Ucelem posileni jednotlivych kompetenci se vSichni zaméstnanci prabézné dale vzdélavaji, a to jak v oblasti cizich jazykd,

tzv. mékkych dovednosti, nebo odbornych znalosti tak, aby dosahli maximalnich odbornych i osobnich kvalit a svymi znalostmi a dovednostmi

prispivali k dal$imu rozvoji sdruzeni.

@ Stav a vyvoj poctu zaméstnancu

V prabéhu roku 2012 doslo k narustu poctu zameéstnanct ze 47 na 54. Navyseni lidskych zdroji bylo zplsobeno predevsim rozvojem laboratofi
a spusténim novych projektd. Dalsi personélni zabezpeceni si vyzéddal rovnéz rozvoj sluzby mojelD.

1.1.2012 Uvazky 31.12.2012 uvazky
Vedouci pracovnici 6 6,00 6 6,00
Akademie CZ.NIC 1 0,50 1 0,50
Marketing/PR 4 4,00 6 6,00
Vyvoj 10 8,50 9 7,50
Sitova sprava 4 4,00 4 4,00
Laboratore CZ.NIC 11 8,55 15 12,25
Pravni/sekretariat 1 1,00 1 0,50
Zékaznické podpora 7 7,00 8 8,00
CSIRT 3 2,20 3 2,20
EU projekty 0 0,00 1 1,00
CELKEM iy 41,75 54 47,95
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Struktura zaméstnancu

12.2.1. Struktura zaméstnancu dle vzdélani

Vétsina zaméstnancl sdruzeni méa vysokoskolské vzdélani. Sdruzeni CZ.NIC déava prilezitost k ziskani profesnich zkusenosti i cerstvym absolven-
tdm vysokych skol, pro které se snazi budovat vhodné podminky, a to véetné umisténi pobocky v Brné.

SS
35,2 %

ostatni

5,5%
S
59,3 %




@ Struktura zaméstnancu

12.2.2. Struktura zaméstnancu dle véku

Z hlediska vékové struktury prevlddaji zaméstnanci ve véku od 26 do 34, coz je dano predevsim vysokym poctem zaméstnancl s vysokoskolskym
vzdélanim a podporou absolventt vysokych skol.

25 leta méné

11,1%

35 avice

38,92 %

26 -34

50 %
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@ Struktura zaméstnancu

12.2.3. Struktura zaméstnancti dle pohlavi

Pri pfijimani novych zaméstnancu sdruzeni CZ.NIC podporuje rovné prilezitosti a zapojeni zen. Jejich zapojeni je podporovano zaroven priznivymi
pracovnimi podminkami umoznuijici sladéni rodinného a pracovniho Zivota. Vzhledem ke strukture absolventt technickych obord vysokych skol
vSak, podobné jako v jinych technologickych firméach, prevladéa podil muzd.
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@ Organizacni struktura

Vykonny
reditel

PR
manazer

Pravni
/sekretariat

Vedouci
vyzkumu

Provozni

Reditel Technicky

reditel marketingu reditel

/ R&D manazer

Bezpecnostni tym Marketing Vyvoj Laboratore CZ.NIC
CZ.NIC-CSIRT | CSIRT.CZ

Zékaznicka podpora Sitova sprava

Akademie CZ.NIC Quality Assurance
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13. Vybrané financni ukazatele

2004 2005 2006 2007 2008 2009 2010 2011 2012

Vynosy 137 632 139 167 133 050 155 848 119 376 140 994 137 751 136 998 141912
Naklady 139 669 106 557 117 618 132 369 65 909 97 799 100 781 104 370 125 352
HV po zdanéni -2 037 32610 15432 23479 53 467 43 195 36 970 32 628 16 560
(v tis. K&)

Hospodarsky vysledek po zdanéni

60 000

50 000 .
40 000 ‘
30000 o O O

20 000 ‘
10 000 O O

-10 000
2004 2005 2006 2007 2008 2009 2010 2011 2012

63



14. Rozvaha

2004 2005 2006 2007 2008 2009 2010 2011 2012
Aktiva celkem 100 982 147 926 168 026 171222 221778 275 087 312 202 361566 387 674
Stala aktiva 6 347 3044 10 156 8 381 8 135 8 268 12 258 8781 63 840
Nehmotny majetek 1841 1179 3210 3806 1522 0 0 0 300
Hmotny majetek 4506 1865 6 946 4575 6613 8268 12 258 8781 63 540
Financni investice
Cenné papiry
Obézna aktiva 94 251 144 882 156 678 161 456 212 200 265160 292 563 351125 322087
Zasoby 55 211 48 184 278 189
Dlouhodobé pohledavky 106 715 1196 1351 1379 1335
Kratkodobé pohledavky 880 852 2872 1018 1051 1851 4338 12180 10 676
Finan¢ni majetek 93 371 144 030 153 680 160 383 210223 262 065 286 690 337 288 309 887
Ostatni aktiva 384 0 1192 1385 1443 1659 7 381 1660 1747
Pasiva celkem 100 982 147 926 168 026 171222 221778 275087 312 202 352036 387 674
Vlastni jméni -6 014 38 624 54 056 77 535 131181 174197 211167 243 795 261 094
Zakladni jméni
Kapitalové fondy
Fondy tvorené ze zisku 7627 7627 7 627 7 627 7627 7 627 7627 44 597 44 597
Hosp. vysl. minulych let 424 -1613 30 997 46 429 69 908 123 375 166 570 166 570 199 937
Hosp. vysl. icetniho obdobi -2 037 32610 15432 23479 53 646 43195 36 970 32 628 16 560
Cizi zdroje 16786 26 831 18 753 13706 16764 13 851 14 877 15988 17 684
Rezervy 9530 884
Dlouhodobé zavazky 193 241
Kratkodobé zavazky 16786 26 831 18753 13706 16 571 13 851 14 877 15988 16 559
Bankovni Gvéry
Ostatni pasiva 78 182 82 471 95217 79 981 73833 87 039 86 158 92 253 108 896

(v tis. K&)



15. Vykaz zisku a ztrat

Vykony a prode;j

Z toho trzby a prode;j
Aktivace

Vykon. spotfeba a naklady
Pfidana hodnota

Osobni naklady

Odpisy majetku

Zuctovani rezerv

Jiné provozni vynosy

Jiné provozni naklady
Provozni hosp. vysledek
Jiné financ¢ni vynosy

Jiné financ¢ni naklady
Hosp. vysledek z fin. operaci
Hosp. vysl. za béZnou Cinnost
Mimoradné vynosy
Mimoradné naklady
Mimoradny hosp. vysl.
Hosp. vysl. po zdanéni
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2004
136 250
136 250

124 497
11753
5923
4294

421
598
1359
961
2719
-1758
-399

1638
-1 638
-2 037

2005
139 020
139 020

82 074
56 946
6 053
4 944

-475
321
45135
622
115
507
45 642

32610

2006
131 864
128 952
2912
94 067
37797
11930

4 900

244
516
20 695
942

81

861
21556

6124
-6 124
15432

2007
147 564
144 740
2824
88 668
58 896
20193

6 042

246
435
32448
7 885
7077
808
33256

9777
-9 777
23479

2008
108 671
108 671

0

19 509
89 162
20 567
5 851

574
393
63 033
10 054
4129
5925
68 958

15312

-15 312

53 646

2009
109 764
109 764

0

27 572
82192
27 113
5069

1156
433
50566
30 041
25 342
4 699
55265

12070
-12 070
43 195

2010
120 980
120 980

0

37 451
83529
31520
6 980

1496
3034
43 491
15075
11208
3867
47 358

10 388
-10 388
36 970

2011
127 135
127 133

0

44 440
82 693
39227
6 145
533
1208
351
37795

8 435

4623

3812

41 607

32628

2012
134 030
134 144

0
70414
63 616
43 328

4183

313
1082
626
16 245
6724
685
6039
22 284

16 560

(v tis. K<)



16. Vyvoj trzeb

2004 2005 2006 2007 2008 2009 2010 2011 2012
Trzby 136 250 139 020 128 952 144 741 108 523 109 576 120 701 127 133 134 144

(v tis. K<)
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17. Udaje o skuteénostech mezi dnem Géetni zavérky
a valnou hromadou

V uvedené dobé nedoslo k zadnym udélostem, které maji vliv na idaje predklddané v Gcetni zavérce za rok 2012.

67



18. Zprava auditora
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ADUT

2prava nezavislého auditora pro Eleny zdjmového sdruzeni
pravnickych osob CZ.NIC

Colfill jome pfilo2encu (dalni zévéry serudeni CZNIC, zamoviho sorudan prasmickych oseb, 4, rozvabu ke dre
N A2.212, vikaz zisku a ziraly za oboabl od 1.1.2012 do 11.12.2012 a gfilehu 1o Géetnd zmﬂrhl waaind panisu
powitich vizramnich Clatnizh meted.

Odpovédnest statutamibe organu déetni jednothy za Gtetni zavaru

23 sastaven] 3 e mobrazent (Satni sAvicky v soulady s Zeskpmi afetnimi phacpisy odpovicd slstiami oran
sorudanl, Souldsl lato odpovdcnost je navhnoul, zavasl a zgjistt vrdfnl kontmly nad sesievavanim 3 vlirmgm
zorazenim Gteinl 2évancy tak, aby neobsahovala vyznamng nespravnosti zolsobend podvoder nebo chybou, seelil 2
uplatfioval vhodng 0éstni mebody @ provadit dane sitiaci plimitent Gietnl aohady

Odpovédnest auditora

Mkl Clohou ja wda! na 22kfadé provedenihs audiba wirok k 8 ofeini chvrca, Autet jsmae provedli ¥ soulady se
Zakonem o audiorech a Maringrodnirs sucdorskime stanoarcy a souviseicins apliatnimi colozkemi Komory aucbord
Gk repubiky. V souisdu & dmito pledpisy fsne povinni codrioval elickd normy & naplsnoval @ proves qudi tak,
abrychom ziskall pfiméfenoy jisictu, fa LBemi cdvidia necbsahuje wWenamng nesprawmost

Apdil zahrruje praveden] audkorskich postupl, pichi cilem je sskat d0kanl informace o Ssikdch & shulsdnosiech
Wedanych v Chelnl zéwarse, Vyber awditeskich postupd zivisi na Csudh suditora, whatrd posouzeni rizk, 2o O3
ziwlimd obsahul vyznamed nespravnost zplscbené podvodem nebo chybou. B8 posurcvant Bchio nok audilor
pfifledre & vretfnim kontoidm, icard jsou relavenini pro sesiaveni pmo sastaven] & vemé robrazeni doend zhedrky.
Cilern pasouzeni vnitfnich konénal jenaviinowt vhadng audilonke pashupy, nali vwiidit se k DSnnosti wnitfiich koalrel
Audit 1B zehrue posouzeni yhagnost poulitych Oéednich melod, afimafenost Dietnich otfhatd provedenych videnim
i pasouzeni caloye prazentace (datni 2awirky

Diomnivame sa, 8 2skarg cdkao| nfemace vof dostzietny & vhodny zakled pro vjadfan nagah viroku.

Viyrok suditera

Podle nageho nazoru dceini zavérka podava wémy a poclivy obraz akbv, pasi, 2 fimancni situace CZMIC,

rajmioveho sdrudeni prawnickych osob k 31122012 a nakladt, vynosi @ vysledky jejiho hospodaran za rok

2012 v soulady & Eeskymi acetnimi pfedpisy.

W Malerecion, dne 27, svding 2013
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ADUCE 0.

Zamost 68, 38T 0 Malkrice

lizance KA CR, €. 368

jminem spolgnast ADU.CZ 5o, woratovala arivu Ing. Simona Pacakovs, audiie, deknat 8 GRE 1825

ADES 5o, Zbyensh B 167 60 Misaseeg, & 60300
ssoainesy @ 3 pombna ¢ Chohaanim i o daypve sy v Geeich Baillmvcizh pddll [ w4000



19. Sidlo a kontaktni udaje

CZ.NIC, z. s. p. 0.
Americkd 23/525
120 00 Praha 2

IC: 67985726

DIC: CZ67985726
Tel.: +420 222 745 111
Fax: +420 222 745 112

WWW.NIC.CZ

Sdruzeni je zapséno v registru zajmovych sdruzeni pravnickych osob
u Magistratu hl. m. Prahy, ¢islo registrace ZS 30/3/98.

CZ.NIC - nepfretrzita zakaznicka podpora
Tel.: +420 222 745 111

nebo

E-mail: podpora@nic.cz
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