Provozni manual DNSSec pro registr .cz a 0.2.4.e164.arpa

verze 2.0., platna od 1.3.2011

Uvod

Tento materidl uruje provozni pravidla, kterymi se Fidi sdruzeni CZ.NIC pfi spravé DNSSEC kli¢u,
konkrétné postupy pro jejich generovani, rotaci, fyzické zabezpeceni a zvefejfiovani.

Stanovuje pravidla pro podepisovani zénového souboru a uréuje osoby, odpovédné za jednotlivé ukony.
Tento materidl je verejny.

Komunikace

Udaje o kligich jednotlivych domén jsou ukladany do registru prostrednictvim registratorti. Komunikace

s registratory se fidi pfisluSnymi dokumenty, zejména Obchodnimi podminkami pro registratory, Pravidly
registrace doménovych jmen a Pravidly technické komunikace. VSechny tyto dokumenty jsou k dispozici na
strankach sdruzeni CZ.NIC.

PoZadavky registratord jsou do registru zasilany standardnim EPP protokolem (dle RFC 3730-3734) s
roz§ifenimi a zménami vynucenymi specifickymi vlastnostmi registru. Komunikace probihd TCP spojenim
zabezpe€enym pomoci SSL.

O provedenych operacich (CREATE, UPDATE, TRANSFER a DELETE) nad pfislusnymi datovymi

strukturami (KEYSET, DOMAIN) jsou prostfednictvim e-mailu informovany kontaktni osoby ze seznamu
kontaktnich osob, které maji nastaven notify email a to i ty, které byly v operaci UPDATE odstranény.

Sprava DNSSEC kli¢u

Generovani klic¢u

Key Signing Key

Pro spravu KSK je vyhrazen specialni modul HSM s podporou PKCS#11.

Modul HSM a obsluzny server je pouzivan pouze pro potfeby vygenerovani novych KSK a ZSK kli¢u a
podepsani tzv. zone apexu, ktery obsahuje vSechny kli¢e pfisludné z6né podepsané pomoci KSK.

V aktualni verzi systému neni modul HSM pouzit (neni kompatibilni se sou€¢asnou verzi BIND). Pro spravu
klicl se doCasné pouzivaji vyhrazend diskova uloZisté.
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Algoritmus kli¢e: | RSASHA512 2048 bitu

Pocet kli¢h: 1
Ulozisté klica: disk dedikovaného serveru (v budoucnu HSM)
Zone Signing Key

Po vygenerovani ZSK a podepsani zone apexu jsou ZSK a zone apex preneseny na server, ktery je uréen
k podepisovani zény.
Samotny proces podepisovani zény probiha automaticky.

Algoritmus kli¢e: | RSASHA512 1024 bit

Pocet klicl: 2 (aktivni 1)

Uloziété kligu: disk dedikovaného serveru

Dedikované servery

Fyzické umisténi serveru

Dedikované servery, na kterych jsou ulozeny kli¢e, jsou z dlivodu redundance dva a jsou umistény ve dvou
telehousech, provozovanych dvéma rdznymi spolecnostmi. Servery jsou umistény v zaméenych stojanovych
rozvadécich (rack) a v pfipadé jednoho z telehousu navic ve vlastnim prostoru oddéleném kleci. Fyzicky
pristup k serverdm maji technicti spravci a na vyzadani i zaméstnanci obou telehousu. PFistupy do obou
telehousu jsou realizovany pres vratnici s fyzickym vratnym, ktery kontroluje opravnéni k pfistupu. Dale je
jeden z telehoust chranén internim kamerovym systémem, druhy je potom napojen na vnitfni kamerovy
systém provozovatele.

Pristup na servery

Dedikované servery jsou pripojeny do sité internet v oddélené siti (VLAN) a jsou pfistupné pomoci
protokol(: SSH a DNS. Servery maji také propojeni na aplikaéni server centralniho registru. Pfistup pomoci
protokolu SSH maji technicti spravci pres pfidélené ucty. Pfistup na ucet administratora je realizovan
pomoci mechanismu SUDO.

Zalohovani serveru

Servery jsou zalohovany standardnimi mechanismy na zalohovaci server. Pfistup na zalohovaci server
podléha stejnym podminkam jako pfistup na dedikované servery pro spravu DNSSEC kli¢a.
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Rotace klic¢u

Key Signing Key

Pro rotaci klici KSK se pouziva mechanismus dvojitého podpisu. Vyména kli¢e KSK bude zvefejnéna
v predstihu pul roku (viz. oddil zvefejhovani klich).

Platnost klice: 2 roky

Metoda rotace: ruéné

Rotace v pfipadé kompromitace klice

Pokud CZ.NIC ztrati kontrolu nad privatnimi ¢astmi klicd, je zapotfebi vygenerovat nové DNSSEC klice

a nahradit jimi stavajici klice. Rotaci klic¢ v pfipadé kompromitace je zapotiebi provést stejnymi postupy
jako béznou rotaci, tedy tak, aby nedoslo k vypadku chodu zény .cz

V pfipadé kompromitace KSK budou vygenerovany nové KSK kli¢e a nahrazeny DS zaznamy v kofenovée
z6né.

Zone Signing Key

Platnost aktivniho ZSK klice je stanovena na 8 tydnu. Rotace kli¢u ZSK tedy probiha kazdé dva mésice
pomoci mechanismu zvefejnéni klice pfedem (RFC 4641, 4.2.1.1). V zéné je standardné publikovan jeden
ZSK kli¢ se ktery se kterym se podepisuje. 7 dni pfed uplynutim dvoumésiéniho obdobi je pfedem
publikovany novy kli€¢. Timto novym kli¢em se zane podepisovat se zapocetim dalSiho dvoumési¢niho
obdobi. Po uplynuti potfebné doby (viz. RFC 4641) je stary kli¢ se zény odstranén.

Platnost klice: 56dni

Metoda rotace: automaticky (ZKT)

Rotace v pfipadé kompromitace klice

V pfipadé kompromitace ZSK bude vygenerovana nova sada ZSK, podepsany apex zony a nahrazena sada
ZSK.

V pripadé kompromitace jen jednoho ze ZSK je potfeba jeho vyfazeni ze z6nového souboru.

Zverejnovani klicta

DS zé&znamy pro .CZ jsou publikovany v kofenové zoné spravované ICANN/IANA, DS zdznamy pro
0.2.4.e164.arpa jsou umistény v zoné e164.arpa spravované RIPE NC

Podepisovani zonového souboru

Pro kazdou z6nu spravovanou centralnim registrem je udrzovana vlastni sada klica. Kli¢e jsou rozdéleny
na kli¢ podepisujici klice — KSK (Key Signing Key) a zénu podepisujici klice — ZSK (Zone Signing Key).
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Proces podepisovani zénového souboru

Generovani podpistt RRSIG probiha na dedikovaném serveru, ktery zaroven generuje zénovy soubor.
Zbnovy soubor .cz je generovan kazdych 30 minut a po kazdé generaci jsou podepsany nové a zménéné
zaznamy.

Po vygenerovani zénového souboru jsou ze starého podepsaného zénového souboru extrahovany zaznamy
RRSIG a tyto jsou slou¢eny s nové vygenerovanym zénovym souborem. Pro podepsani slou¢eného
zoénového souboru je pouzivan nastroj dnssec-signzone z baliku Bind 9, ktery umi pouzit stéle platné
podpisy. Zmény v podpisech jsou timto zplisobem omezeny na nutné minimum.

Doba platnosti podpisi RRSIG

Platnost podpist RRSIG je stanovena na 14 dni. Novy podpis je vygenerovan 1 tyden pfed skonéenim
platnosti stavajiciho podpisu.

Stanoveni odpovédnych osob

Nasledujici tabulka urcuje pravomoci jednotlivych osob ve vztahu ke konkrétnim kritickym &innostem,
souvisejicich (zejména) s generovanim klica.

Akce Provadi
vygenerovani nového KSK vzdy dva z:

feditel, provozni feditel, technicky feditel
podepsani ZSK pomoci KSK povéreny ¢len DNSSEC tymu
rotace KSK jeden z:

feditel, provozni Feditel, technicky feditel
rotace ZSK automaticky nastroj
zaloha KSK kli¢h na externi médium | jeden z:

feditel, provozni feditel, technicky feditel
Pristup do trezoru feditel, provozni feditel

Slovnic¢ek pojmu

Key Signing Key (KSK)
DNSSEC kli¢ pouzivany pouze k podpisu dalSich klicd (DNSKEY RRSet) v konkrétni zoné.

Zone Signing Key (ZSK)

DNSSEC kli¢ pouZivany k podpisu celého zénového souboru.
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Kompromitace klice

DNSSEC klice pouZivaji asymetrickou kryptografii. Ke kompromitaci kli¢e dochazi ve chvili, kdy se
soukroma ¢ast klice pouzivana pro podpis dostane k osobam, které nejsou opravnény k manipulaci s timto
klicem, nebo k podepisovani zény. Muze se jednat o interni bezpecnostni incident vyvolany zaméstnancem
sdruzeni nebo externi bezpec¢nostni incident, tedy prolomeni zabezpeceni soukromé ¢asti klice, nebo
prolomeni kryptografickych algoritmu klice.

Rotace klice

Z hlediska bezpec¢nosti asymetrické kryptografie je zapotfebi DNSSEC kli¢e pouzivané pro podpis zony
pravidelné ménit, aby nemohlo dojit ke kompromitaci klice. Rotace kliCe je proces, kdy se méni DNSSEC
kli¢ (KSK nebo ZSK) za novy. Tento proces je potfeba provadét tak, aby technicky nemohlo dojit k vypadku
validace podepsané zény.

5/5



